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INTRODUCCION

¢Qué tan importante es un Directorio Corporativo para una Organizacion?

O I
Usuariosy Grupos
@ Servidores

Directorio Corporativo _ Iﬁlﬁlﬁlﬁ

Clientes

Aplicaciones (1)
ey Y
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INTRODUCCION

DMSAS

*  Microsoft Active Directory

» Organizacion Predefiniday Fija

* Auditadoy Seguro

* Administracion Delegada Restringida en las Provincias

¢COMO PUEDE AYUDARNOS A LOS RETOS DE NUESTRO DIA A DIA?
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INTRODUCCION
DMSAS

N
En ocasiones, surgen necesidades o nos encontramos con grandes
dificultades, a la hora de afrontar determinados problemas o

casuisticas.
J

N
Se define y protocoliza una forma de trabajar apoyados en nuestro
Directorio Corporativo, que solvente o cubra la necesidad o

Sleueleelier  problema subyacente.
J

Se automatiza el anterior protocolo con la intencién de evitar el error)
humano, mejorar la seguridad, tener la capacidad de delegar tareas,
hacer del personal de la organizacion el eje sobre el que pivoten todas
las soluciones y eliminar la TIC dependencia.

AUTOMATIZACION

J

.
Se forma y se pone a disposicion del personal
de la organizacion la solucién obtenida.

J

BENEFICIOS PARA LA ORGANIZACION
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CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED
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Miles de
Recursos
Dificultad en Compartidos
Administracién >21000
y Atencion de
Swiicitudes y
Problemas

Heterogeneidad

Gestién Unificada y Homogénea de Recursos de
Red de Granada.
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CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

Se define bajo el directorio corporativo DMSAS una nomenclatura y
estructuras, Unicas por recurso compartido, para identificar y asignar
privilegios y para referir el recurso.

S-lonrelee ey S€ definen cuotas de almacenamiento por defecto y la existencia de al

menos un usuario administrador del recurso.

GROO_LF_<AMBITO>-<NOMBRE_RECURSO>_[Admin | Escritura | Lectura]

-

Mombre

82 GROD_LF_GRA-Coronavirus_Admin
% GROO_LF_GRA-Coronavirus_Escritura
% GROOD_LF_GRA-Coronavirus_Lectura

% GROD_LF_DIST-VideoCam-5eguridad_Admin
% GROD_LF_DIST-VideoCam-Seguridad_Escritura
% GROD_LF_DIST-VideoCam-5eguridad_Lectura

XVI Jornadas de APISA

‘Humanizacion Digital Inteligente

Tipo

Grupo de seguridad - Global
Grupo de seguridad - Global
Grupo de seguridad - Global

Descripcion

SERVIDOR=Alhambra | PATH=G:\grupe\GRA- Coronavirus | UNC=\\Alhambra\grupo$\GRA-Coronavirus
SERVIDOR=Alhambra | PATH=G:\grupo\GRA- Coronavirus | UNC=\\Alhambragrupo$\GRA-Coronavirus
SERVIDOR=Alhambra | PATH=G:\grupe\GRA- Coronavirus | UNC="\Alhambragrupo$\GRA-Coronavirus

Grupo de seguridad - Global SERVIDOR=grD0truenas03 | PATH=/mnt/DISTRITOGRX-POOLO1/dist-videacam-seguridad | UNC=\\dist-videocam-seguridad.granada.dmsas.sda.sas.junta

Grupo de seguridad - Glebal SERVIDOR=gr00truenas03 | PATH=/mnt/DISTRITOGRX-POOLO1/dist-videocam-seguridad | UNC="\\dist-videocam-seguridad.granada.dmsas.sda.sas.junta
Grupo de seguridad - Global SERVIDOR=grD0truenas03 | PATH=/mnt/DISTRITOGRX-POOLO1/dist-videacam-seguridad | UNC=\\dist-videocam-seguridad.granada.dmsas.sda.sas.junta
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CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

Se desarrolla un entorno WEB seguro, sin BBDD asociada, que trabaja y
automatiza procesos y tareas DIRECTAMENTE en el Directorio Corporativo
DMSAS vy los sistemas de ficheros implicados. Ambito PROVINCIAL.

AUTOMATIZACION GRANADAFS

GranadaFS$ sistema de Ficheros de Granada

Login de DMSAS ®

| A& adm_barajasnicolas

A

Entrar

XVI Jornadas de APISA
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https://granadafs.dmsas.sda.sas.junta-andalucia.es/LogOn

CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

AUTOMATIZACION

CREACION DE UN RECURSO COMPARTIDO

Elegir el aml  Elegir nomb

Sin Especificar il

H @ > H ® < -

XVI Jornadas de APISA
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Establecer q

B«

Asignar un

- BENC

Revision de datos para el alta previa 2 confirmacién definitiva

Caracteristicas
Nombre de la carpeta
Espacio asignado en Gb

Usuario responsable

Valores decididos
GRA-APISA-XVI
2

barajanicolas43Y
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CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

GESTION DE UN RECURSO COMPARTIDO
AUTOMATIZACION

& Detalle de la carpeta STICgranada

Espacio Propiedades Modificar Permisos de Seguridad

Q | L login.. |

Buscador @

Cambiar permisos al usuario. Accion sobre Permisos Nivel de Permisos Aplicar Permisos

>
PADMIN (RESPOMNSABLES) / ESCRITURA LECTURA

Buscar: Mostrar entradas: 5

Apellides

XVI Jornadas de APISA
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CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

UTOMATIZACION

~XVI Jornadas de APISA

Humanizacion Digital Inteligente

¢,Como sabe un usuario que tiene creada una carpeta solicitada o que le
han concedido privilegios en una existente?

¢,Cémo sabe un usuario acceder a dichos recursos?

B Panel de Aplicaciones - o X
Junta de Andalucia
PANEL DE APLICACIONES TIC CONSEJERIA DE SALUD YCONSLMO
Frecuentes Buscar HUSC HUVN Guadix  Alca Rea S Departamentales Administrativas Utilidades Servidores Carpetas en Red
Carpetz Pridase GRA-Despiagues HUSCHerotictogs AGSS-VISORHSA SRATIFLOTAEN- DIST-VigzsCarn- AGSN-sfiaimoiagia AGSN-cargisiegia AGSN-neumciegia @55 Carciclogia
2dm_barzpsnicalas Sey Sequrdad
AGSS_AmarosFarma  NeursFisislogisHUVN GeneticaGRY AGSS-PHOTOSPROF s Astrain soporte Hemadinarica HSC Proyecto_becsro
i
Unidad de Red Z
51 necests oiCtar nuEVas Carpetas © CaMbEr koS pErmiEos O BCCEso OE U3 CaMPEts &0 f3 que usted se3 adminstrador, puede hacer mediante 12 i sgina web: https://qr: i s junta-andalucia.e:
En aquelos casos en que sea posile, se evtars Is ubicadion de fcheros de cardcrer fos PC's. que estes carpetas de red son un recurso fitado, por ko que sEi debers saleguardarse la iformacén que se
considere stricaments necesaria,
No esth permitide aimacenar informadin privads, de cuslquisr naturalezs, en los recursos de <compariidos olocales, sah dels diraccén.

Cuslquier fchero que se introduzcs nla red corparativa o &n & pussio Ge trabajo, debers CUmpir las normas  legisiacén vigente, en espedial a5 referdss a3 propiedad intsiectusl & control antiirus s protecdén de datos de caracter persons.
Los usuarios s60 podrén crear ficheras temparales que contengan datos de caracter personal, cuando sean necesarios para ¢l desempeni e sus fundanes, en todo caso, deberén ser eiminados cuando hayan dejado de ser it
Manual de comportamiento del empleado publico

CASODEUSO1



CASODEUSO1

GESTION DE RECURSOS COMPARTIDOS DE RED

Incidencias
TIC

XVI Jornadas de APISA
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Al formar y poner todo el trabajo anterior al servicio de los usuarios, se
consiguen muchos BENEFICIOS.

TIC como agente | Seguridad en %//:r

Facilitador los Procesos

Organizacion
centrada en las
Personas

Capacidad de Delegacion
Responsabilidad y Seguridad

Eficiencia
RRHH TIC

12
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Surge una reglamentacion de los nombres de PCs y Terminales LetSAS. Junto
con una dificultad a salvar en el proceso de agregar seguridad a las redes sin
requerir una alta especializacion técnica de todos los profesionales TIC y No
TIC para aportar una solucién que simplifique los procesos de seguridad.

.. . B Letsas

PCs Windows Terminales Linux

XVI Jornadas de APISA
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L )

10T
N —

Dispositivos de Red

Teléfonos IP

Camaras de Seguridad
Electromedicina

Etc...

13
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Se define un protocolo de nomenclatura en DMSAS que abarca objetos
principales y secundarios (grupos) para facilitar la delegacion de la gestion
PROTOCOLO

P "
... PCs Windows @ —— Grupos de PCs

GRP02021E56F GR44_GW_TIC
T
Terminales Linux @ [ a_L N _
GRP02021E56F Grupo de Dispositivos para asignar Red
GR44 _LN_RX
= N
IOT Dispositivos de Red & - 2
= GRN02021E2BD a_G N_
Grupo de Personas para gestionar Red
GR44 GN_RX
XVl Jornadas de APISA -

‘Humanizacion Digital Inteligente v
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Se desarrolla un entorno WEB seguro, sin BBDD asociada, que trabaja y
automatiza procesos y tareas DIRECTAMENTE en el Directorio Corporativo
DMSAS tratando con objetos de equipo, usuario, y grupos. Ambito
REGIONAL.

AUTOMATIZACION

NETCONTROL

NetControl Herramienta de control de equipamiento en DMSAS, versién 1.4.3

Use una cuenta corporativa del dominio
DMSAS para iniciar sesién.

Login (DMSAS)

adm_morenofranciscoj

Contrasena

Iniciar sesién

XVI Jornadas de APISA
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https://netcontrol.sas.junta-andalucia.es/LogOn/Index

CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Creacién de equipos PC, grupos de Gestion de PCs, Terminales Linux,
Dispositivos a conectar a la Red, junto con su pareja de grupos de
dispositivos para definir reglas de acceso y configuracion de conexién a redes
AGelnirzvelell [ VLAN, junto con el grupo de delegacion de dicha gestion a usuarios

€ 5 C 0 @ netcontrolsasjunta-andaluciaes PCsAlaMASIvS “ & 0@ : c s o

| ¢ = © O # netcontrolsasjunte-andalucia es/DispositivasCategorias e x 0@

& netcontrol sasjunta-andalucia es/PCsGrupos

A Llewipes ghosp

gt Altas masivas de PCs Operaciones de elevado volumen de altas } @ Grupos de PCs Gestion de grupos destinados 2 PCs | F Creacion de Redes y/o Categorias Fara agrupar por redes

& Atencién Especializada Campus San Cecilio - & y/o tipos de dispositivos

Atencién Especializada Campus San Cecilio

#  Altas de Nuevos Grupos de PCs -
- > > Geanad 3 § Y > Equipos

Actualmente las operaciones que realice en este centro se realizardn en el controlador de dominio: GR43SDCO1

| Atencién Especializada Campus San Cecilio

[l & Altas de Nuevas Redes y/o Categorias +

Listado de Grupos de acceso a Red y/o Categorias de Dispositivos -

@ Tenga en e globales representan tnicamente agrupaciones de PCs, y que reunen al
05 de un servicio y/o una ubicacion. que mejor se adagte  la 0rgaNEACON particular del

tas de njun
- que.se incluirin las L Pes; centro aexrarwn & bienuna |
« Aplicacion Boton Antipanico | = PCs con Limpieza de escritonio Automatica i | Si ya dispone de algun grupo de PCs en su centro y desea que sea gestionable desde NetCantrol, considere la |
i W, NombreDiel
! | @ Hoga cick sabre uno de los gruposde rodes /o categorias de e tbl.para iz sus daposivos
| e e e e e S e e e TnEE e
GRPO2021E83L | en todos los casos. para o incurri en
Rx | [ e e e L e e e e e e e
| Fawershell de no rompet esta regla, que sin embargo mediante NetCanirol se garaniiza automaticamente
min =10 Exporiar | ppostrar 10 registros Buscar:
| 1 0 + Grupa de Equipos FC en la VLAN de Rayos X
- | Nombre 1F | Daseripeion IF
P51 s de O Gt e s A GRA4. LN VianValP VLAN Telefonia 1P
GRPO2021E83W | A GRA4_LN_VianSPU VLAN Soporte Puesto Usuana

XVI Jornadas de APISA
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Agregar capacidades para la delegacion y auto gestién a personal no TIC,
sobre las autorizaciones y conexiones de red de dispositivos bajo su
responsabilidad, junto con tener trazabilidad de las operaciones. (Empresas

AGelnirZelell - externas y otros servicios no TIC)

[ W NetControl - Herramientade co. X

B . | € 5 @ 0 @ netcontrolsasjunta-andaluciaes/DispositivosPermisas e 4« O@ :

e > c o la e % 0@ :

[ W bierCoonol - Horamiema do e X 4

A L[ Equipos E}BDV, ® = P Salir

€ s Cca & . S . % 0@ :

/A | Lleauipos gk Dis

Q@ Delegacion de Permisos Delegacion de la administracion de

¢> Alta individual de Dispostivo en Red itz de dispositivos ] dispositivos

uno a uno ] &  Atencién Especializada Campus San Cecilio +

LOg de DiSPOSitiVOS Registro historico de eventos sobre acciones

realizadas

| » TECNICOS DE SOPORTE AL PUESTO DE USUARIO- ||
4 USUARIOS INDIVIDUALES NO TECNICOS 2 | S

Atencién Especializada Campus San Cecilio |

[l T Alta de dispositivo individual =

| Direccion MAC | Mostrar 10 registros Buscar:
3 00:12:e8:00:00:01 x
inclferente 3 s separadares (guion) -y (dos puntos) X Altas de Permisos de Usuarios Individuales no Técnicos - Tipo fchay  IF Evento
1 |
VLAN Teleforia P . 1 | | 20w Seha reado s cuenta del Dispositvo de Red GRNG2021E4PY par partedefténico
Adr C—
(© Seleccione el grupo de dispositivos sobre el que desea delegar el permiso, y proceda a introducir el login 13:57.09 en Atencion Especializada Campus San Cecilio
del usuario.
‘ | 240 Se ha creado la cuenta del Dispasitivo de Red GRNO2021E4PT por parte del técnico
125023 adm CE——n Atencion Especializada Campus San Cecilio
Telétono 858xxxxxx - Corporativo X en Despacho Gerente | | Buscador de Usua
| de klentidad | 2o Se ha creado la cuenta del Dispasitivo de Red GRNO2021E4PS por parte del técnico
| 124737 adm e en Atencion Especializada Campus San Cecilio
¢y B4 Ans de Disposito
VLAN de dispositivos asociados a Ascensores <> GRA4_GN_VianAscensares v | 20 Sehs creado la cuenta delDispositivo de Ried GRNGZ021E4PR por pare del térico
105101 AdmEEERS— o Atencion Especializada Campus San Cecilio
— = | 0208 Se ha creado la cuenta del Dispasitivo de Red GRNO2021E4PQ por parte del técnico
160856 i GRS 1) Atencion Especializada Campus San Cecilio

~XVI Jornadas de APISA @ 1 e oo
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

Permitir la securizacion de Redes, y la gestion dinamica de VLANSs sin costes
adicionales utilizando Radius de Microsoft (NPS) integrado en directorio

corporativo DMSAS

AUTOMATIZACION

Ny

N
Servidor RADIUS Network

IT v
I;E alaln @QHUAWG,/ Policy Server (NPS) \
Cisco
o

Etc...
@ s (Local)

w ] Clientes y servidores RADIUS
§ Clientes RADIUS
& Grupos de servidores remotos RADIUS

[ Las drectivas de red permiten designar quién tiene autorizacién

—

v - T!;:::ms de solicitud de conexion i Nombre de drectiva
.ﬁ.:z Di:vcﬁvns de red ‘g mm_w_mmw_\mzl
. . . v & Administracién de planti :n " -
PCsy Switch o AP WiFi ol s
i iti i "I :gs IUS remotos AN_Mosaiq N . .
Dispositivos s el Directorio Corporativo

@mm_mm

e n R e d EJaccesoVLAN_MC_GEH_Montorizacion-Telemetria

x,-d jaccesoVLAN_[X_GEH_Monttorizacion-Telemetria
AN_RX

XVI Jornadas de APISA s

‘Humanizacion Digital Inteligente
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CASO DE USO 2

GESTION DE EQUIPAMIENTO EN DMSAS Y DE DISPOSITIVOS EN ENTORNOS 802.1X

consiguen muchos BENEFICIOS.

Peticiones e
Incidencias a
AT1

XVI Jornadas de APISA

‘Humanizacion Digital Inteligente

N - La Informacion reside en
95'\ Seguridad en Directorio Corporativo, NO

S Los Procesos |en terceros.
' Organizacion
centradaenla
Seguridad y
Buenas Practicas

M Al formar y poner todo el trabajo anterior al servicio de los usuarios, se
I ]

Capacidad de Delegacion
Responsabilidad y Seguridad

Homogeneizacion a
nivel SAS

19
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RONDA DE PREGUNTAS
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