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S a b e Mo S O La humanizacion en el acceso a los sistemas de informacion de salud es un
aspecto crucial para garantizar que los ciudadanos tengan una experiencia
positiva y satisfactoria al utilizar estos servicios.
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Algunas de las razones por las que
la humanizacion en las TICs de
salud es importante son:

Razones
A Mejora la accesibilidad

A Promueve la participacion activa

A Aumenta la satisfaccion del usuario
A Reduce el estrés y la ansiedad

A etc.
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Algunas de las razones por las que Razones
la humanizacion en las TICs de A Mejora la accesibilidad
salud es importante son:

A Promueve la participacion activa

A Aumenta la satisfaccion del usuario
A Reduce el estrés y la ansiedad

A etc.
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Ahora el problema es
disponer de unACCESO
FACILy SEGURO
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Noooood!!!
Mas facil, por favor!!!!

o Wt aenm22

= salud/Andalucia

¢Cémo quiere acceder? (2)

L& Qrmoevil

Salud Anda\ucfa

@ Certificado
digital

@ cleve

Datos

== personales

(UPorquA ha@l aaaaa .




° °
- - Servicio Andaluz de Salud
° ° Consejeria de Salud y Consumo
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a C O Servicio Andaluz de Salud

Junta de Andalucia

Reconstruccion
ficticia de la N.I. que

llego

&.‘L‘I o Bl Fecha: 16/01/2023

Asunto: Consulta de viabilidad sistema biométrico de autenticacién por reconocimiento facial

Remitente: _L*—-—h—d

r)estinatario: Unidad de Seguridad TIC del Servicio Andaluz de Salud

Solicita informe sobre el cumplimiento normativo en materia de Proteccion de Datos que implica el
tratamiento y el uso de un sistema biométrico, para la identificacion y autenticacion del ciudadano, en las
aplicaciones puestas a su disposicion por parte del Servicio Andaluz de Salud.

Se plantea que en lo referente al proceso de identificacion y autenticacion del ciudadano en las aplicaciones
puestas a su disposicion por el SAS, se considere complementario, el uso de técnicas biométricas de
videoidentificacion a traves de reconocimiento facial (foto o video) y por voz, como método valido para la
identificacion/autenticacion del ciudadano, por lo que se solicita conocer su viabilidad juridica, y en su caso,
con qué criterios y pautas se deberia llevar a cabo el proceso de identificacion y autenticacion sin vulnerar la
normativa reguladora en materia de proteccion de datos, asi como, de modo especifico, en lo concerniente a
la identificacion de los interesados en los procedimientos administrativos en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comiin de las Administraciones Pilhlicas. v nara la Identificacion v firma de

(L’JPor quaA ha@l amos o,
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Nuestro equipo de Asesoria técnicdegal
busca la base juridica que sustente la
habilitacion del uso del reconocimiento facial
con la finalidad de autenticacion en nuestros
sistemas de informacion.
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¢,Es un tratamiento de datos de caracter personal la identificacion y autenticacion?
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD)
El RGPD define en su articulo 4.14 los datos biométricos como:

“datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiologicas o conductuales de una persona fisica que permitan o confirmen la
identificacion tnica de dicha persona, como imdgenes faciales o datos dactiloscopicos”.

¢, Qué tipo de dato es un dato biometrico usado para identificar a una persona?

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD) Art.9.1

“Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida o las orientaciones sexuales de una persona fisica.”

¢,Cuando es legitimo el tratamiento de datos personales?

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD) Art.6.1

a) Elinteresado dio su consentimiento para el tratamiento de sus datos personales para uno o

varios fines especificos.
e) Eltratamiento es necesario para el cumplimiento de una mision realizada en interés ptblico o

en el gjercicio de poderes publicos conferidos al responsable del tratamiento.

(

Aspectos éticos y legales >
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¢,Es un tratamiento de datos de caracter personal la identificacion y autenticacion?

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD)

El RGPD define en su articulo 4.14 los datos biométricos como:

“datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiologicas o conductuales de una persona fisica que permitan o confirmen la
identificacion tnica de dicha persona, como imdgenes faciales o datos dactiloscopicos”.

¢, Qué tipo de dato es un dato biometrico usado para identificar a una persona?

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD) Art.9.1

“Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento
de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida o las orientaciones sexuales de una persona fisica.”

¢,Cuando es legitimo el tratamiento de datos personales?

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de
2016 (RGPD) Art.6.1

varios fines especificos.

Informe 47/2019 del ga binetejurfdicn de la AEPD. \a) El interesado dio su consentimiento para el tratamiento de sus datos personales para uno o

e) Eltratamiento es necesario para el cumplimiento de una mision realizada en interés ptblico o
en el gjercicio de poderes publicos conferidos al responsable del tratamiento.

( Aspectos éticos y legales >




° °
e ° Servicio Andaluz de Salud
° ° Consejeria de Salud y Consumo

Ya sabemos cual va a ser
) ¢Qug.excepciones hay en la ley para poder usar datos de categoria especial?
n u e S t r a b a S e J u Fregla@ntduﬂ) 20@/67aden3argnento Europeo y del Consejo de 27 de abril de

2016 (RGPD) art. 9.2

0] per o nNuestr os dat os D1 O a elinteresado dio su consentimiento explicito para el tratamiento de dichos datos

1 I personales con uno o mas de los fines especificados, excepto cuando el Derecho de la
CATEGORIA ESPECIALI! Union o de los Estados miembros establezca que la prohibicion mencionada en el
apartado 1 no puede ser levantada por el interesado;

i) eltratamiento es necesario por razones de interés publico en el ambito de la salud publica,
como la proteccion frente a amenazas transfronterizas graves para la salud, o para
garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios, sobre la base del Derecho de la Union o de los
Estados miembros gque establezca medidas adecuadas y especificas para proteger los
derechos y libertades del interesado, en particular el secreto profesional,

Conviene recordar que
cuando el RGPD se refiere a
|la base del Derecho de la
Unidén o de los Estados
miembros,debemos
entender una norma con
rango de ley.
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Encontrada la excepcion, | N
¢,Qué leyes regulan de base el Sector Publico?
busq uemOS |an0rma Con Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. Art. 3

El art 3 de los principios generales de la Ley 40/2015, establece que las Administraciones

rango de Ieyg a g Publicas deberan respetar en su actuacion y relaciones los siguientes principios:

a) Servicio efectivo a los ciudadanos.

b) Simplicidad, claridad y proximidad a los ciudadanos.

------

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

en su art. 14.1 establece que las personas fisicas podran escoger en todo
momento si se comunican con las Administraciones Publicas para el ejercicio de sus derechos y
obligaciones a través de medios electronicos o no, salvo que estén obligadas a relacionarse a través
de medios electronicos con las Administraciones Publicas. El medio elegido por la persona para

Art. 9.2 regula las formas de c¢) Cualquier otro sistema que las Administraciones publicas consideren valido en los términos
IDENTIFICACION ELECTRONICA que , Y condiciones que se establezca, siempre que cuenten con un registro previo como usuario que
permita garantizar su identidad y| previa comunicacion a la Secretaria General de
Administracion Digital del Ministerio de Asuntos Economicos y Transformacion Digital. Esta
comunicacion vendrd acompanada de una declaracion responsable de que se cumple con
todos los requisitos establecidos en la normativa vigente. De forma previa a la eficacia juridica

Aal cietamn hnhrAn da trancriirrivr dnc macac dacda Airha ramiinicaciAan Aniranta lac Frinlac al

pueden utilizar los ciudadanos
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Hallado el camino
legislativo!!!
Ahora necesitamos a :

GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

SECRETARIA DE ESTADO DE DIGITALIZACION E INTELIGENCIA ARTIFICIAL

SECRETARIA GENERAL DE ADMINISTRACION DIGITAL

Servicio Andaluz de Salud
Consejeria de Salud y Consumo

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas

c¢) Cualquier otro sistema que las Administraciones publicas consideren valido en los términos
y condiciones que se establezca, siempre que cuenten con un registro previo como usuario que
permita garantizar su identidad y| previa comunicacion a la Secretaria General de
Administracion Digital del Ministerio de Asuntos Economicos y Transformacion Digital. Esta
comunicacion vendrd acompanada de una declaracion responsable de que se cumple con
todos los requisitos establecidos en la normativa vigente. De forma previa a la eficacia juridica

Aal cietamn hahrAn da trancriirrivr dne macac dacda Airha ramiinicaciAan Aniranta lnce Frinlac al
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Y tenemos mas legislacion

gue nos ayuda en la
justificacion del uso de |la
identificacion biométrical

Normativa Autondmica de Junta de Andalucia

A Junta de Andalucia
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Real Decreto 203/2021, de 30 de marzo, por el gue se aprueba el Reglamento de
actuacion y funcionamiento del sector publico por medios electronicos. Art. 2

b) El principio de accesibilidad, entendido como el conjunto de principios y técnicas que se
deben respetar al disefar, construir, mantener y actualizar los servicios electronicos para
garantizar la igualdad y la no discriminacion en el acceso de las personas usuarias, en
particular de las personas con discapacidad y de las personas mayores.

c) El principio de facilidad de uso, que determina que el disefio de los servicios electronicos esté
centrado en las personas usuarias, de forma que se minimice el grado de conocimiento
necesario para el uso del servicio.

Decreto 622/2019, de 27 de diciembre, de administracion electrénica, simplificacion de
procedimientos y racionalizacion organizativa de la Junta de Andalucia art. 22.1

indicados en el Anexo Il. Dentro de dicho Anexo Il se contempla como sistema de identificacion
admitidos no basados en certificados electrénicos el sistema cl@ve y en su apartado “b) sistemas de
identificacion biométrica y reconocimiento facial de la Carpeta Ciudadana de la Junta de Andalucia, de

utilizacion voluntaria por la ciudadania, siempre y cuando la tecnologia garantice la identificacion

inequivoca de la persona con las salvaguardas necesarias de privacidad que exija la legislacion vigente
en proteccion de datos.”
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. Como lo vamos a hacer?
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