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Presentacion de la Serie:
Seguridad

Desde sus comienzos, las TIC no han dejado de vivir una revolucion
tras otra. Al principio, estos cambios solian venir de la mano de los
cambios tecnoldgicos, que nunca han dejado de sorprendernos afio
tras ano, y que con toda seguridad seguira siendo asi en el futuro. Sin
embargo, recientemente, a estos cambios tecnolégicos se estan
sumando nuevas “revoluciones”, mas relacionadas con la
informacién y su tratamiento, que con la tecnologia. La informacion
cobra mayor protagonismo y, en cierto modo, promueve estos
nuevos tipos paralelos de revoluciones en las TIC. Fendmenos con el
Big Data, el Cloud Computing o el Internet de las Cosas, no dejan de
madurar y crecer en nuevas utilidades y prestaciones a nuestra
sociedad. Y acompanando a estos fendmenos, venimos viviendo
también una creciente preocupacion por la calidad de los productos
TIC y la seguridad de la informacion, conceptos intimamente
relacionados, por supuesto, y que no solo preocupan ya a los
profesionales del sector, sino también a los usuarios finales de los
productos que estos desarrollan.

Ya en 2013, APISA publicé el n? 1 de esta serie de seguridad de la
informacién, “Mitos y leyendas de la LOPD”. En 2017 publicamos el
22 numero de esta serie, un poco a caballo entre la calidad y la
seguridad de la informacién, y mucho mas centrado en el sector
sanitario, “Impacto de las Tecnologias de la Informacion en la
Seguridad del Paciente” .

En apenas veinte dias después de la presentacion de este libro
asistiremos a la entrada en vigor efectiva del Nuevo Reglamento
Europeo de Proteccidon de datos, y a la aplicacion obligatoria para
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toda la Administracion Publica del Esquema Nacional de Seguridad.
Ambas regulaciones basadas en buenas practicas reconocidas
internacionalmente. Legislacion mucho mas madura y exigente con la
seguridad de la informacion que la actual Ley Organica de Proteccién
de Datos, que también serd sustituida en breve, y que el anterior Real
Decreto de Medidas de Seguridad ya sustituido por el actual
Reglamento Europeo.

Ahora, las regulaciones incluyen conceptos como “Analisis y Gestidn
de Riesgos”, “Amenaza”, “Riesgo Potencial”’, “Riesgo Residual”,
“Sistemas de Gestidon de Seguridad de la Informacion”, “Controles de
Seguridad”, “Rendicion de Cuentas” .... Términos mas propios de una
jerga, hasta ahora muy especifica, de un grupo profesional siempre
relacionado con la seguridad de las TIC, y que ahora transciende a las
leyes y a otros grupos profesionales relacionados con el derecho.

La creciente “invasion” de las tecnologias en todos los planos de la
vida de los ciudadanos estd conllevando, ademds, una nueva
conciencia sobre esa seguridad, que sigue cobrando mas y mas
protagonismo. Y en esta creciente preocupacion por la seguridad de
la informacidn, nuestros profesionales han querido volver sobre el
tema, y no sera la ultima vez, escribiendo este tercer nimero de la
serie que aqui presentamos, “Seguridad loT en Sanidad: ¢Estamos
preparados?”

Sin ninguna duda, el compromiso de APISA y de nuestros
profesionales, por la calidad y la seguridad no podia dejar de tener su
reflejo una vez mas en la forma de una nueva publicacion. Esta serie,
a través de los tres ejemplares publicados en los ultimos afios,
también comienza a reflejar de alguna forma, la enorme complejidad
y variedad de esta rama de las TIC que es la seguridad de la
informacién. Diversas caras y muchas aristas y angulos deben
abordarse si queremos trabajar con sistemas seguros. Varias
especialidades profesionales, solo dedicadas a la seguridad de la
informacién, son ya necesarias para abordarla. En cada una de las
ramas del Desarrollo, el gobierno, la gestion, los sistemas, las
comunicaciones, la privacidad... ya estdn haciendo falta
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profesionales especializados, y es seguro que continuaran
apareciendo nuevas oportunidades profesionales en este campo.

El sector sanitario, por supuesto, no estd al margen de esta creciente
necesidad. En este nimero en concreto, se analizan el “loT”, Internet
de las Cosas, que en sanidad estd presentando numerosas
oportunidades a los profesionales sanitarios para el seguimiento de
los pacientes. Cada dia mas dispositivos aparecen para ayudar a
médicos y pacientes en el tratamiento y seguimiento de sus
enfermedades. Sélo unas semanas antes de la publicacidon de este
numero, la presidenta de la Junta de Andalucia anunciaba la inclusién
en la cartera de servicios de salud de dispositivos “wereables”, que
ayudaran a los nifios diabéticos andaluces a controlar su nivel de
azucar en sangre. Por un lado, informando al nifio de forma continua
de los niveles de azucar en su teléfono movil, y por otro, permitiendo
a su médico y a su pediatra conocer toda la informacién relativa al
problema de salud del menor.

Pero como deciamos antes, la tecnologia puede tener muchas caras y
aristas, y en este caso, mantener la integridad de los datos, garantizar
qgue no puedan ser manipulados, de forma intencionada o por error,
y garantizar la privacidad de los pacientes, cuyos dispositivos envian
su informacién de salud de forma continuada, resulta una obligacién
no solo legal, sino también ética para nuestros profesionales. Y desde
luego, todo un reto.

En este nimero, los autores hacen una aproximacion técnica de esta
problematica, analizando aspectos como la seguridad desde el disefio
en el desarrollo, en la WiFi, el Bluetooh o la seguridad en las
aplicaciones web. Y una vez mas, con esta obra, no pretendemos
mas, que hacer una humilde aportacidn a la difusién de la mejora, la
calidad y la seguridad, en el disefio, la implantacién y el uso de las
Tecnologias de la Informacién Sanitarias.

Manuel Jimber del Rio
Presidente de APISA
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La evolucién de la tecnologia y, en especial, en el ambito de la
informdatica y las comunicaciones, permite que la sociedad
desempefie sus tareas de una forma mas eficiente y con mayor
facilidad, asi como llevar a cabo acciones que resultaban
inimaginables hace tan sélo unos afios. Vivimos en una etapa de
transformacion digital constante.

En este sentido, los dispositivos IoT (Internet of Things) han sido
rapidamente adoptados por el conjunto de la sociedad y la industria,
y estan cambiando la forma de interactuar con nuestro entorno. En el
sector hospitalario, su uso se ha visto incrementado en los ultimos
tiempos. De hecho, los requerimientos para este sector ha llevado a
la industria a crear entidades especificas como loHT (Internet of
Healthcare Things) o 1oMT (Internet of Medical Things), con el
objetivo de mejorar determinados procesos y la atencién al paciente.
Asi, por ejemplo, es posible usar sensores para monitorizar el estado
de salud en tiempo real, monitorizar la temperatura de la habitacion,
o realizar el seguimiento y gestidon de suministros y medicamentos.
Esto implica conectar nuevas aplicaciones y dispositivos a los
sistemas de informacidn tradicionales.

Es aqui donde, aun teniendo presente los beneficios que loT aporta
(y aportard) al sector hospitalario, no hay que olvidar los riesgos que
implica ampliar la exposicién de los sistemas de informacién y la
necesidad de garantizar el elevado nivel de seguridad y privacidad
requerido en estos entornos.

Este libro aborda todas estas cuestiones, con un enfoque en la
seguridad en el uso y despliegue de dispositivos 10T, donde los
autores aportan su extensa experiencia en este campo y utilizan
proyectos de referencia internacional, como los desarrollados por
OWASP (Open Web Application Security Project), en sus interesantes
argumentaciones. Entran en juego aspectos tan diversos como la
seguridad en el desarrollo de aplicaciones moviles, la seguridad en las
comunicaciones, uso de configuraciones seguras en los dispositivos, o
aspectos relacionados con la privacidad, entre otros. Sin duda, las
buenas practicas recogidas en este libro ayudaran, no sélo a los
profesionales relacionados con el dambito sanitario sino, en ultima
instancia, a la atencidn y la mejora de la salud de los pacientes.

Mis mas sinceras felicitaciones a los autores.
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éAnoche qué? Otra vez te acostaste tarde, éno?

¢Te vas a quedar todo el dia ahi sentado? Anda, levantate y muévete
un poquito.

¢Qué vas a coger el coche? Hace un dia estupendo, asi que andandito
y utiliza esas dos piernas que falta te hace...

Parece una conversacidén, bueno o mondlogo, de cualquier
padre/madre con su hij@ adolescente, éverdad? Pues también, pero
en este caso estaba haciendo referencia a esas cosas “inteligentes”
gue tenemos por todos lados y que nos hacen la vida...

[ Imas facil [ mas dificil (Elige la respuesta que consideres mas
apropiada)

Este es un ejemplo de andar por casa de cdmo Internet de las Cosas
estd haciendo cambiar nuestro dia a dia como individuos pero que sin
duda también lo estd haciendo a nivel empresarial. Esta tecnologia
disruptiva estd revolucionando todos los sectores: Energia, Medio
Ambiente, Logistica... y por supuesto Salud, que estan sabiendo
aprovechar las ventajas que supone utilizarla en sus negocios y por lo
que estan modificando sus modelos hacia ella.

Una Salud en la que los ciudadanos cada vez estamos mas
involucrados en su cuidado, estamos en la época de grandes
tendencias como son:

e  Envejecimiento Activo (Active Ageing)

e Bienestar mental y fisico (Wellness)

®  Amigo de la Salud (Health friendly).

® Empoderamiento del paciente (Empowerment)
Queremos participar activamente de su “gestién”, por eso cada vez
mas demandamos que toda la informacién que generan los
tensiémetros, glucometros, smartwatches,... repercuta en mejoras

diagndsticas y en tratamientos ofrecidos por los profesionales
sanitarios.
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Profesionales sanitarios que a su vez necesitan de un mayor nimero
de herramientas que faciliten su trabajo diario como pueden ser los
Sistemas de Apoyo a la Decisién Clinica o bien les ayuden en tareas
de investigacion mediante el analisis de datos generados.

Asi que nuestros centros sanitarios no pueden quedarse atrds en los
avances que estdn llegando y sobre todo estdn por llegar con Internet
de las Cosas (IoTl). Sin embargo, las ventajas de disponer de todos los
datos que se generen hacen que sea imprescindible establecer una
estrategia apropiada en la organizacion que saque el mayor
rendimiento posible a los mismos sean del ambito que sean. No hay
que olvidar que los centros también se pueden beneficiar
transversalmente de aplicaciones vinculadas a otros sectores ya que
se pueden poner en marcha soluciones orientadas al control de
activos, control de accesos, gestion medioambiental, etc.

Nosotros como profesionales del area de Tecnologias de la
Informacién Sanitarias debemos estar a la altura y ser capaces de
gestionar esta demanda. Desde un principio la direccién de los
centros debe ser consciente de la necesidad de contar con las TIS a la
hora de confeccionar proyectos donde se prevea la implementacion
de soluciones que incluyan dispositivos ligados a “Internet de las
Cosas”, tal y como ocurren con el resto proyectos TIC éno?

Pero, aunque seguro que en algunos centros ya estais trabajando con
10T, la realidad es que para otros aun es una tecnologia nueva con la
gue no estan habituados a trabajar. Habrd que familiarizarse con
nuevos dispositivos moviles muy especificos, protocolos de
comunicacidon propios, nuevos estandares de interoperabilidad,
metodologias y guias de buenas practicas algunas ya existentes y por
supuesto habra que dar un paso mas en la gestién de la seguridad de
la informacién y privacidad de los datos.

Lo primero que se nos podria ocurrir es echar el freno ante cualquier
propuesta de soluciéon vinculada a estos dispositivos para, dado
nuestro desconocimiento, evitar posibles incidentes de seguridad.

1Internet of Things

19
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Pero sabemos que el riesgo cero no existe asi que lo mejor es
prepararse, conocer la normativa vigente, aprovechar el
conocimiento ya adquirido por asociaciones especializadas en
seguridad como OWASP o ISACA y adaptar nuestros sistemas para
minimizar los posibles dafios producidos por potenciales ataques. De
esa manera ante la pregunta “éEstamos preparados?” podremos dar
una respuesta afirmativa.

Esperamos que sea de vuestro gusto y que ademds de aportar algo
de conocimiento nos permita hacer una reflexién sobre la posiciéon en
la que nos encontramos a dia de hoy y sirva de ayuda para establecer
una estrategia comun en el marco de las TIS. Unas TIS en las que sus
profesionales puedan ser participes activos en la toma de decisiones
y de las que seguro que nuestros centros, tanto los hospitales mas
grandes como los consultorios mds pequefios y recénditos, sean los
mayores beneficiados.

20



Introduccion

Referencias Bibliograficas

1. Advancing the Internet of Things in Europe http://eur-
lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:520165C0110

21



Seguridad loT en Sanidad: ¢ Estamos preparados?

22



Situacidén actual

Situacion actual

Francisco Jesus Gomez Lopez

23



UN POCO DE HISTORIA

Bueno antes de nada voy a hacer un repaso a algunos hechos que
han marcado el devenir de Internet de las Cosas hasta convertirse en
lo que es hoy en dia.

El primer uso de este término es atribuido a un profesional del MIT"
(Massachusetts Institute of Technology) por el afio 1999 llamado
Kevin Ashton. En él hacia mencién a la necesidad de un Internet de
las Cosas de cara a utilizar una forma estandarizada en que los
ordenadores puedan capturar informacion del mundo real y
comprenderlos. Se trataba por entonces de investigar sobre
identificacion por radiofrecuencia en red (RFID) y tecnologia de
sensores.

Con el tiempo el término se fue extendiendo entre la comunidad
cientifico-técnica apareciendo ya tanto en prensa como en titulos de
diferentes libros por primera vez. Ademas RFID es desplegada a gran
escala por el departamento de defensa norteamericano (2003-2004).

Poco después, en el afio 2005 aparecié en el mercado un gracioso
conejito llamado “Nabaztag” (el conejo Wi-Fi) capaz de avisarte
cuando recibias un email o un amigo se conectaba a Google Talk.
Ademas, era capaz de informarte sobre el clima o indices bursatiles y
disponia de lector RFID.

Conejo Wifi - Nabaztag"

ii Instituto Tecnolégico de Massachusetts

iii By Rama & Musée Bolo - Own work, CC BY-SA 2.0 fr, https://commons.wikimedia.org/w/index.php?curid=37010428
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Asi fue evolucionando esta tecnologia hasta que en el afio 2008 ya se
habia extendido el niumero de “cosas” u “objetos” conectados a
Internet de tal manera que era superior a la poblacion mundial. De
hecho para muchos, por esta razdn, el 2008 es el afio del nacimiento
real de una de las tecnologias disruptivas con mayor potencial de los
ultimos y de los proximos anos. Habia llegado para quedarse
“Internet de las Cosas”.

A partir de aqui, se puede considerar casi presente, o al menos
parece que lo tenemos algo mas fresco é¢o no?

e Lanzamiento de la IPv6

e Crecimiento exponencial de Aplicaciones Mdviles

® Apariciéon de multitud de dispositivos, wearables, sensores,...
e Smarticities

La era de la transformacion digital es ya mas que una realidad no solo
para las empresas sino también para el ciudadano de a pie.

LA ERA DE LA TRANSFORMACION
DIGITAL

Sin duda nos encontramos en unos aios en los que la transformacién
digital estd cambiando tanto los modelos de negocio de las
organizaciones como incluso el comportamiento y estilo de vida de
los ciudadanos. La aparicion de nuevas tecnologias requiere que
éstas desarrollen a su vez nuevas estrategias de negocio de manera
que puedan ser competitivas en un mercado donde, como se suele
decir, en muchos casos hay que renovarse o morir.

Esta transformacion se ha llevado a cabo de diferentes formas, una
compaiiias han decidido adaptar su modelo y dar el salto a Internet
abriendo por ejemplo una canal de venta online. En otros ha
supuesto el cambio de herramientas mas tradicionales a otras “2.0”
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como Alfresco, Google Drive o Dropbox o potenciando el
posicionamiento en las principales redes sociales mediante la
creacion de perfiles en las mismas.

En el caso de aquéllas vinculadas a tecnologia claramente su
transformacion estd derivando en potenciar iniciativas basadas en la
movilidad. Por supuesto, esta posibilidad de negocio también esta
provocando la aparicién de numerosas “startups” afo tras afio.

La inversion en startups ha crecido en 2017 mas de un 40% y como se
puede ver en la siguiente grafica aquellas ligadas al sector App/Movil
ocupan un lugar privilegiado en la lista sin olvidar que el sector Salud
es uno de los que mds crecié el afio pasado.

e
wvovil N 55
Consumer web _ 11.5%
Comunicaciones | N 10,7%
Publicidad/Marketing _ 9,2%
R
. o
vedia [ 2%
Software - 7,8%
B 7
Educacion - 71%
Finanzas / Fintech [Jlj ©6.6%
Juego/entretenimiento - 2.0%

* Por # de empresas Fuente: Startupxplore

Aunque los principales hubs de startups en Espafia se concentran en
Barcelona, Madrid y Valencia, Andalucia no se queda atras,
principalmente en Sevilla y Malaga.

Centrandonos en el caso concreto de |oT, ese crecimiento ocurrido
en los ultimos afios ha provocado que la proporcidn de compaiiias
gue usan esta tecnologia se haya mas que duplicado. En concreto, se
ha incrementado del 12% en 2013 al 29% en 2017. Este dato si nos
centramos en Sanidad ha sido del 19% del 2014 al 27% en 2017.
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Mientras que en la industria en general un 46% ha integrado loT con
sus sistemas de informacién central en Sanidad este porcentaje sube
hasta el 49%.

Las ventajas para las organizaciones van mucho mas alld de la
reduccién de costes. Se estd utilizando |oT para ademas de reducir
éstos, para reducir el riesgo y aumentar los ingresos. Pero el foco
principal esta en el aumento de la eficiencia (55% de las empresas),
que en Sanidad se trata principalmente de la mejora de la calidad
asistencial que se les presta a nuestros pacientes.

Por qué las empresas utilizan loT

55%

aumentarla aumentarlos gestionarel  reducirlos
eficiencia ingresos riesgo costes

La eficiencia es la razén que
mas se cita por parte de las
empresas gue utilizan IoT. Pero
esa es s6lo una de las ventajas

Fuente: Resumen Ejecutivo Barémetro loT 2017-18 (Vodafone)

Aunque todavia sigue habiendo cierta resistencia al uso de estas
tecnologias en Sanidad estamos empezando a superarlas y a darnos
cuenta del impacto positivo de loT sobre resultado en pacientes,
eficiencia operacional y por qué no decirlo, como he mencionado
antes a nivel privado, ahorro en costes.

Asi que habria que aprovechar las sinergias existentes en el mundo
empresarial en general y tecnoldgico en particular para que las
administraciones podamos sacar el mayor beneficio. Y sin duda la
Sanidad es uno de los sectores que mas rendimiento podrdn obtener.
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Smartcities

Como comentaba antes en referencia al incremento de startups en
Espafa, Andalucia no se queda atrds. Sevilla y Malaga concentran un
gran numero de estas compaiiias, sobre todo teniendo en cuenta que
ambas estan incluidas entre las principales ciudades inteligentes
(SmartCities) de Europa.

Esto ha supuesto el desarrollo de multiples proyectos ligados a
tecnologia movil, como Internet de las Cosas y asociados a diferentes
sectores entre los que se encuentra “Sanidad y Salud” o como lo
define la propia Uniéon Europea como “Smart living” en el que
también se incluye “Seguridad”.

UNION EUROPEA MODELQO CENTRO DE INNOVACION DEL SECTOR

PUBLICO DE PWC E IE BUSINESS SCHOOL

) smartenvironment Medio ambiente

@ Smart mobility Movilidad

@ Smart living Seguridad
Sanidad y salud

@ Smart people Educacitn

@ Smart economy Economia

@ [ — Goblsrne

Fuente: Libro blanco SmartCities (Telefonica)

De hecho “Smart living” no es un ambito cualquiera sino que es de
los mas valorados por nuestros ciudadanos. En una encuesta
realizada a los ciudadanos ya en el afno 2015 al preguntar por el
ambito de la gestién de su ciudad que considera mds importante,
resultaba que “Sanidad y salud municipal” obtenia la mayor
puntuacién (4°2/5’°0) muy por encima de otras como Medio Ambiente
(3’5/5’0) o Educacion local (3'0/5’0).
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@ ©

Sanidad y Salad municipal Medio ambicnte Educacion local

© 900

Seguridad enla Ciudad Economia loeal

Fuente: Libro blanco SmartCities (Telefénica)

Continuando con esta misma encuesta, al preguntar por los servicios
qgue, dentro de Sanidad, tendrian mayor aceptacién en su ciudad,
incluso siendo de pago se encuentran:

e Teleasistencia
® Programas de salud: autocuidado y enfermos crénicos

e Gestion de la demanda asistencial

Estas encuestas ponen en relieve la necesidad de dar cobertura a esa
demanda. En un escenario marcado por el envejecimiento de la
poblacién y la proliferacion de enfermedades crénicas, la tecnologia
es un mecanismo cada vez mas necesario para optimizar los recursos
de asistencia sanitaria y disminuir sus costes.

Las soluciones y servicios tecnoldgicos que se estdn ofreciendo
abordan diferentes dreas de actuacion:

® La provisién sanitaria, principalmente en dispositivos e
instrumentacion.

® La salud y el bienestar individual, mediante programas de
salud (atencidn cardiovascular, diabetes, wellness,...) con
objeto de fomentar habitos de vida saludable.
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® Colectivos en situacion de dependencia y seguimiento
remoto de personas dependientes: teleasistencia,
localizacidn, alarmas técnicas, televigilancia y localizacion,
seguimiento y presencia monitorizados.

e El bienestar del conjunto de la sociedad, con servicios de
alertas y emergencias sanitarias basados en entornos de
open data que facilitan la toma de decisiones.

® La gestion asistencial, relacionada en muchos casos con
entornos de datos abiertos que optimizan la informacién
(gestion de listas de espera, programacion de la oferta
asistencial, acceso a historial e informes clinicos,...).

En resumen, habria que aprovechar iniciativas como las de
Smartcities ya que podrian servir de catalizador para poner en
marcha nuevos proyectos tecnoldgicos en Sanidad vinculados a
eSalud.

eSalud

Se define, segin la OMS, como el uso de las tecnologias de la
informacién y la comunicacién (TIC) para la salud. En un sentido mas
amplio, hace referencia a que la eSalud se ocupa de mejorar el flujo
de informacion, a través de medios electrénicos, para apoyar la
prestacién de servicios de salud y la gestion de los sistemas de salud.

Por tanto, en él se podrian incluir tecnologia como mSalud, Internet
de las Cosas para Sanidad o Big Data Sanitario.

mSalud

mSalud (o salud por dispositivos moviles) es un término empleado
para designar el ejercicio de la medicina y la salud publica con apoyo
de los dispositivos moviles tales como teléfonos inteligentes,
dispositivos de monitorizacion de pacientes y otros dispositivos
inaldmbricos. Otra definicidon podria ser: aquella parte de la eHealth
(salud electrénica/e-salud) que trata la aplicacion de sistemas
moviles en relacién a la salud.
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En paralelo a la evolucién de loT que comentaba al principio del
capitulo, se han ido produciendo un incremento de ventas de
teléfonos inteligentes que junto con la llegada de las redes 3G y 4G
mas la disponibilidad de sistemas de geolocalizacion han disparado el
uso de aplicaciones moviles ofreciendo servicios para la salud en los
ultimos afios.

El potencial de la mSalud puede ser empleado para un abanico
grande de propdsitos: promocion de la salud, prevencién de la
enfermedad, prestacion de servicios de salud, capacitacién vy
supervision, pagos electrénicos asociados a los servicios de salud y
como potenciadora de los sistemas de informacién en salud, entre
otros.

Numerosas soluciones han salido al mercado en los Ultimos afios a
través de iniciativas privadas y publicas. Entre éstas y con lo que
respecta a nuestra regidn cabe destacar la iniciativa mSSPA.

mSSPA

Es un proyecto orientado a la personalizacion e integracion de
servicios moviles de salud, en la que podremos encontrar lo que
denominan un ecosistema corporativo de aplicaciones moéviles. Los
objetivos de la misma son:

® Generacion de un ecosistema de servicios moviles
corporativos

® Personalizacion y Promocién de la Salud

® Generacion de Impacto en la ciudadania y en los
profesionales.

e Testeo de modelos reales de uso y de negocio

Esta iniciativa se puso en marcha en la Junta de Andalucia dentro de
la estrategia de calidad y seguridad en aplicaciones méviles en salud
qgue incluye recomendaciones a desarrolladores, profesionales
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sanitarios y ciudadanos. Desde 2013, a través de la Agencia de
Calidad Sanitaria de Andalucia existe un distintivo “AppSaludable”, un
sello de garantia para reconocer aquellas aplicaciones moviles que
sean fiables para los usuarios.

El proceso de obtencidn de este distintivo consiste principalmente en
la autoevaluacion de la aplicacidon de acuerdo a las recomendaciones
de la guia existente y la posterior evaluacion por parte de un comité
de expertos de la Agencias, con el objeto de identificar posibles
mejoras.

Una vez que se obtenga este distintivo, la aplicacién formara parte de
un repositorio de aplicaciones méviles en salud.

fase 1 fase 2 fase 3 fase 4

Formulario de solicitud Autoevaluacién Evaluacién Reconocimiento

Inicio ] ; | ' H Seguimiento
o o o o o P
A4 A4 A~ A4 A4 A4

Soporte Informe Registro en listado de apps
=] de situacion con distintivo AppSaludable

a

Fases del proceso para la obtencién del distintivo AppSaludable”

Dada la relaciéon que tiene mSalud con iniciativas loT, para nuestra
organizacion mSSPA podria ser un buen punto de partida de cara a
garantizar la calidad y seguridad.

IoHT' (Internet de las Cosas en Sanidad)

Internet de las cosas en Sanidad digamos que seria la convergencia e
integracion de forma inteligente de los datos recopilados por los
sensores de los dispositivos médicos y de las tecnologias méviles que

iv Fuente: www.calidadappsalud.com

v Internet of Healthcare Things
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se utilizan en la asistencia sanitaria. Muchos de estos dispositivos
estan y, por supuesto, estaran en nuestros centros de salud vy
hospitales facilitando la recogida de datos de nuestros pacientes,
monitorizacion a distancia, almacenamiento en la “nube” (ya
veremos cdmo) para hacer posteriores analisis.

Sin embargo, cada vez mads, el propio paciente quiere tener un mayor
control de su salud, éste dispone de un mayor numero de
dispositivos y éstos de sensores que monitorizan el estado fisico, que
permiten comprender e interpretar éstos, puede autogestionar su
enfermedad, quiere acceder a su historial clinico, se le puede realizar
una atencién personalizada, etc.. es lo que se denomina
empoderamiento del paciente.

Las pulseras, relojes inteligentes y dispositivos “wearables” en
general nos estan condicionando e incluso forzando a modificar
nuestro dia a dia. El auge del bienestar y cuidado de la salud
(“wellness” y lo “health friendly”) lo ha convertido en un nuevo estilo
de vida en el que cada vez hay mas adeptos no solo para la practica
deportiva sino para llevar una alimentacion saludable. Si a la vez
estos datos estuviesen conectados “de alguna manera” con nuestros
sistemas de informacion las posibilidades que nos daria el analisis a
todos los niveles (clinico, social, administrativo, asistencial,
hospitalario, investigacion...) convertirian nuestros centros en mas
eficientes.

Ese auge comentado antes, ha llevado a que las propias empresas
tomen iniciativas al respecto. Segin una encuesta de la empresa
“TrendMicro” entre grandes compafiias europeas el 79% de
aseguraba que sus trabajadores llevan cada vez mds tecnologia
wearable al lugar de trabajo y el 77% decia fomentar activamente su
uso. De hecho, el 19% confesaba haber puesto en marcha programas
de wearables en la oficina, el 28% estar en plena implementacién y el
34% interesadas en ella. Mas de la mitad de los empresarios
consultados consideraba que este impulso podria favorecer la
productividad del personal.
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Como ejemplos de soluciones podemos encontrar aquellas que
ofrecen asistencia sanitaria a distancia. Los componentes que
incluyen son diferentes sensores para pacientes como termdmetro,
pulsdometro, glucometro o peso, que junto a la App instalada en el
dispositivo moévil para el sanitario que le permite monitorizar,
administrar y generar los informes.

Otras empresas especializadas utilizan el sistema de localizacion en
tiempo real (RTLSVi) dentro del hospital que utilizando dispositivos
como pulseras, diferentes tipos de tags, sensores de presencia y
gateways permiten multiples funcionalidades como:

e |dentificacion segura de pacientes y activos
® Localizacién y trazabilidad

e Paneles en tiempo real

Multitud de ideas, iniciativas algunas en mente, otras en proyecto y
seguro que otras ya una realidad en algunos de nuestros centros.
éPero nos estamos dejando llevar por ver culminadas cuanto antes
esas ideas o proyectos? ¢Estamos teniendo en cuenta factores como
la interoperabilidad, seguridad y la privacidad de datos?

Big Data sanitario

Aunque como ya hemos comentado que el objetivo de este libro es
tratar la Seguridad 10T y no al anadlisis de la informacién en si, no
podemos dejar pasar la oportunidad de comentar someramente el
Big Data en sanidad.

Llamamos “Big Data” a la coleccion de datos muy grandes,
estructurados o no, estaticos o dindmicos, simples o complejos, que
pueden ser capturados, almacenados, gestionados y analizados tanto
de forma convencional como utilizando técnicas mas innovadoras.

vi
Real-time locating system
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Herramientas de andlisis vinculadas a Inteligencia de Negocio
(Business Intelligence)  tradicionales permiten la captura de
informacién disponible en fuentes de datos estructurados. Por tanto
hay que ir un paso (o dos) mas alla, y extraer el “conocimiento” que
genera el procesamiento de la informacién NO estructurada:
lenguaje natural, redes sociales, wearables, sensores... Gracias a la
Inteligencia Artificial se podran identificar datos relevantes que
apoyen a los profesionales en sus hipodtesis, asi como ayudarles a
aportar nuevas ideas y encontrar las mejores opciones para cada
paciente.

Hay que ser conscientes de que la cantidad de informacién existente
relacionada con nuestra salud es abrumadora. Los centros de salud,
los hospitales, la administracién publica, la sanidad privada e incluso
nosotros mismos como pacientes acumulamos grandes cantidades de
datos en formatos muy diversos: informes en papel, archivos de
Office, imagenes, videos, recetas, tarjeta sanitaria, etc.

Ademads, hasta que se instaurd la Historia Clinica Electrénica cada
miembro de la comunidad sanitaria tenia una visién parcial del
paciente, lo que dificultaba el diagndstico y tratamiento. Aunque hoy
en dia el historial médico de un paciente es compartido dentro del
sistema sanitario publico autondémico, la situacién sigue siendo
complicada cuando sales fuera de tu autonomia, o gestionas tu salud
en el sector privado.

Por ello, hay que recalcar que es admirable que, a pesar de tener la
informacién poco organizada e integrada, nuestros profesionales de
la salud consiguen resultados excelentes en la préctica clinica.

Una prdctica clinica que ya se ha visto alterada por los avances tanto
en mSalud como con Internet de las Cosas, lo que ha provocado que
se esté pasando de una medicina reactiva (actuar si hay enfermedad)
a la medicina de las 4Ps:

e Predictiva

e Preventiva
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e Personalizada
e Participativa

¢Alguien puede imaginarse como serian esos resultados si todos los
datos asociados a un paciente se pudieran agrupar, consolidar y
analizar en un lugar Unico y accesible? Los profesionales podrian
tomar mejores decisiones. ¢Y como se podria mejorar la practica
clinica en general, no sélo para un paciente, sino para toda una
patologia, si se pudieran agrupar, normalizar, y analizar los resultados
de todos los pacientes de forma anonimizada?

El caso es que segun la Organizacién Mundial de la Salud (OMS)
Unicamente el 17% de los paises se sirven de Big Data tienen
programas regulatorios para gestionar su uso en el ambito sanitario.
En este contexto y a pesar de contar con una institucion como el
Ministerio de Agenda Digital, Espafia no se encuentra en la lista de
regiones mas punteras. Asi que todavia queda un largo camino por
recorrer.

En mi opinién un claro ejemplo de beneficio del uso correcto de Big
Data en la préctica clinica seria la incorporacién de sistemas de apoyo
a la decision clinica, por ello me he decidido a dar unas breves
pinceladas de su aplicacion.

Sistema de apoyo a la decisién clinica (CDS"")

En cualquier sistema de registro electrénico de pacientes, podemos
acceder a la informaciéon cudndo y donde sea necesaria. Esto ya ha
supuesto un gran avance para muchas organizaciones sanitarias, sin
embargo, seria importante poder dar un paso mas en la evolucion de
estos sistemas. Habilitar herramientas, no solo que dispongan de
indicadores y cuadros de mando sino que incluyan capacidades como
alertas ante valores criticos en los resultados de un laboratorio,
deteccion de potenciales errores en la medicaciéon prescrita,

*" Clinical Decision Support
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protocolos de actuacidon guiados... para ello se podrian utilizar
sistemas CDS (Sistema de apoyo la Decision Clinica).

Como es légico estos sistemas lo que pretende es acercar a los
equipos clinicos una informaciéon oportuna y cualificada que, en
ningun momento, sustituird el juicio clinico, sino que asistird al
personal sanitario a la hora de tomar unas decisiones de mayor
calidad.

De hecho esta tendencia a la medicina centrada en el paciente junto
a que el sector de loT en Salud es ya la segunda actividad asociada a
dispositivos interconectados hace que se empiece a denominar a
IoHT como Internet del Paciente (loP).

Computacion en la nube

El “cloud computing” o computacidon en la nube es una forma de
prestacién de los servicios de tratamiento de la informacion, valida
tanto para una empresa como para un particular y, también cémo no,
para la Administracion Publica.

En un entorno de “cloud computing” la gestién de la informacién esta
de forma virtual en manos del cliente que contrata los servicios de la
nube, que la trata a través de Internet accediendo a soluciones de
bases de datos, correo electrénico, ndminas o gestidon de recursos
humanos de acuerdo a sus necesidades.

Ya no se trata del cldsico “hosting” como ocurria hace unos afos o de
datacenters donde las empresas alojaban (bueno y alojan aun) sus
servidores fisicos para despreocuparse de cortes de luz, refrigeracion,
etc. Esa tecnologia inicial en la nube fue evolucionando al comenzar a
utilizar otras de basadas en la virtualizaciéon. Con ellas se ha
conseguido mejorar los automatismos y las herramientas de gestién
de las maquinas. Es lo que se denomina, modelo laa$S (Infraestructura
as a Service) el cual permite gestionar la infraestructura como un
servicio de forma remota pero el cliente se desentiende de la propia
virtualizacidn, discos, red... ya que la mantiene el proveedor.
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A su vez, el desarrollo de metodologias de desarrollo agiles como
Scrum o Programacién extrema (XP) han promovido la aparicion de
tendencias o movimientos del tipo DevOps en el que se promulga el
que el desarrollo de software se haga orientado a operaciones por lo
gque ambos perfiles deben trabajar en estrecha colaboracién
facilitando la puesta en produccion del software. Esto ha hecho que
laaS evolucione a PaaS (Platform as a Service), plataforma de
desarrollo de soluciones directamente en Cloud mediante sus
servidores de aplicaciones. Los desarrolladores se centran en
programar y el PaaS les facilita las tareas de gestion y configuracion:
servidores, virtualizacién, sistemas operativos, discos, red, etc. Esto
hace que el desarrollo, el testing y los despliegues sean mas rapidos,
mas simples y mas eficientes. Las aplicaciones desarrolladas en el
PaaS heredan todas las ventajas de Cloud: escalabilidad, reduccién de
costes, etc.

Sin duda, el uso de Cloud Computing es uno de los puntos con mayor
controversia dentro de organizaciones como la nuestra, donde
manejamos principalmente datos clinicos de pacientes. Sin embargo,
la proliferacion de aplicaciones moviles, nuevos dispositivos, sensores
y demads elementos vinculados a Internet de las Cosas, obligan a no
mirar para otro lado y afrontar el reto y buscar una estrategia que
permita sacar el mayor rendimiento a esta tecnologia por supuesto
estableciendo las medidas adecuadas en relacién a la seguridad vy
privacidad de los datos.

Esta claro que una solucion en la nube publica puede que no sea la
mejor opciodn por los riesgos que habria que asumir y que una nube
privada, aunque permite un mayor control, no sea aquélla a la que
podamos sacar el maximo provecho al ecosistema tan variado de
soluciones hardware y software existentes en el mercado. Asi que en
mi opinién una nube hibrida podria ser la alternativa mas plausible,
aprovechando las ventajas tanto de la nube publica como de la
privada.

¢Hasta qué punto estamos dispuestos a compartir datos? ¢Podemos
compartirlos?
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APROXIMACION A LA SEGURIDAD IoT

Aunque en los siguientes capitulos se aborda en profundidad la
seguridad, voy a realizar una primera aproximacién a este tema
dando algunos datos y mostrando algunas actuaciones llevadas a
cabo por los principales agentes a nivel tanto europeo como espaiiol
y andaluz.

Probablemente no sorprenda ver que la seguridad es una de las
principales preocupaciones. De hecho desde que empezd a arraigar
loT en las empresas tener una brecha de seguridad ha sido la
principal preocupacién de las mismas, si a ésta le sumamos el
aspecto de “privacidad de datos” supone que un 33% de encuestados
opinan que es la principal barrera a superar.

Pero y si lo vemos desde otra perspectiva, un 66% de encuestados
opinan que NO es la principal preocupacién por lo que anteponen
otros criterios tales como resistencia al cambio o habilidades
insuficientes con esta tecnologia. Pero de aquellos con
programas/soluciones IOT mas grandes -al menos 10.000
dispositivos conectados- solo el 7% dice que la seguridad es su
principal preocupacién. En comparacién con un 19% para aquellos
con proyectos mas pequefios. Esto sugiere que, a pesar de tener este
tipo de soluciones y ganas de aplicar seguridad en las mismas, no
todos tienen todavia la experiencia y los recursos para aplicarlo.

Las empresas necesitan conectividad segura, fiable y global. Las
principales preocupaciones de cara a desplegar proyectos basados en
loT son la seguridad (75% de las empresas que han implementado
10T) y la cobertura de red (74%).

Segun un informe de Gartner habra que trabajar mucho en factores
clave como son las integraciones de sistemas y garantizar la
seguridad.

Segun este informe las empresas construiran y adaptaran sus
implementaciones loT para incluir una combinacién de los cinco
componentes de arquitectura claves:
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° Las Cosas: Pueden ser simples o inteligentes por si mismas y
almacenar la mayoria de sus datos en ellos. Las Cosas pueden
también ser autosuficientes y comunicar con Internet solo para
centralizacién y anélisis.

® Gateways: podrian alojar la ldgica de aplicacién, almacenar
datos y comunicar con el Internet de las Cosas que esta
conectado a él. Las Cosas no tienen porqué ser inteligentes ya
que el gateway puede proporcionar estos recursos.

e Dispositivos moviles: los teléfonos inteligentes (o cualquier
dispositivo movil) puede alojar la légica de la aplicacidn,
almacenar datos y comunicar con el Internet de las Cosas que
estan conectados a ellos. Las Cosas no tienen porque ser
inteligentes ya que el dispositivo mévil puede proporcionar
estos recursos.

® La nube: puede actuar como un hub de conexién central,
potenciar el analisis de datos y proveer almacenamiento de
datos. Las Cosas no tienen porqué ser inteligentes ya que la
nube puede proporcionar estos recursos.

e La compafiia: Este rol en la arquitectura estd enfocado en
mantener conectadas las maquinas, la légica de la aplicacion y
el almacenamiento de datos dentro de sus instalaciones, es
decir, dentro de la seguridad perimetral corporativa.

Cada arquitectura loT incluird mds de uno de estos 5 componentes
funcionales. Las direcciones de las compaiiias deben tener en cuenta
la seguridad, privacidad, costo, accesibilidad, agilidad y ejecucion
para poder determinar la mejor arquitectura aplicable a su
organizacion.

De hecho ya se habla del perfil “Arquitecto loT” como pieza angular
en la planificacion, ejecucién y gestién loT.

e Debe participar y colaborar con la direccion vy/o
responsables de proyecto para establecer su vision loT.
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e Diseiar la arquitectura loT para el proyecto.

e Establecer los procesos adecuados para llevar a buen
término el proyecto.

e Trabajar en equipo con responsables de Seguridad,
Sistemas...

Europa

Haciendo una primera aproximacién a la seguridad en loT, vy
siguiendo con la exposicién de algunos datos estadisticos, indicar que
en Europa un 70% de las organizaciones que han incluido loT
considera que tienen los conocimientos adecuados sobre seguridad
loT y que tienen los procedimientos adecuados para gestionarla. Por
contra, algo mas de un 40% de éstas ha contratado especialistas en
seguridad loT o ha formado a su personal Tl en esta materia. Pero a
destacar que solo un 34% revisa posibles vulnerabilidades después de
entrar en produccién. Creo que son datos significativos sobre el nivel
de madurez en materia de seguridad de las empresas europeas.

La comisién europea, a través de diferentes informes realizados en
los Gltimos 4 afios, asociados a la estrategia sobre Mercado Unico
Digital (DSM) habla directamente de que IoT representa la mayor
innovacién socio-econdmica en la actualidad. Aunque creo que a
estas alturas nos ha quedado claro, ¢no?

Esta, subraya la necesidad de evitar una posible fragmentacién de
esta tecnologia fomentando la interoperabilidad con el objetivo de
aprovechar al maximo todo su potencial. Los pilares en los que debe
basarse esta estrategia son:

® Los dispositivos 10T y los servicios empleados deberian ser
capaces de conectarse de forma Unica en cualquier punto de
la Unién Europea.

e Creacion de plataformas abiertas para facilitar la innovacién
entre la comunidad de desarrolladores.
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e |oT debe estar centrado en el ciudadano. Para ello se hace
hincapié en potenciar la seguridad y la proteccién de datos
personales, visible a través de la etiqueta “Trusted loT” a la
que las empresas deben acogerse dentro del marco
europeo.

Entretanto, en el afio 2015 la Comision Europea junto a los
principales actores de la industria loT lanzaron la Alianza para la
innovacion en Internet de las Cosas"". Su objetivo no es otro que
crear un ecosistema dinamico loT a nivel europeo. Esta alianza ofrece
la oportunidad de discutir los obstaculos legales y regulatorios,
forjando el consenso en materia de estandarizaciéon a través del
Instituto Europeo de Normas de Telecomunicaciones™ y oneM2M*,

Centrandonos en el tema de la Seguridad, la Unién Europea dispone
una agencia de seguridad llamada ENISA (Agencia Europea de
Seguridad de las Redes y de la Informacion) la cual publica
anualmente un informe completo de las principales amenazas y
tendencias en ciberseguridad a la cual nos enfrentamos diariamente.
Como podéis ver en la siguiente tabla, todas son familiares en
nuestro dambito y las principales ademds muy relacionadas con
Internet de las Cosas pero lo que si hay que tener muy en cuenta es
el factor multiplicador del riesgo asumido cuando afrontemos un
proyecto loT.

Por cierto, os dejo el enlace™ de una aplicacién web lanzada por esta
agencia que contiene informacién sobre las 15 principales amenazas
cibernéticas encontradas en 2017, indicadas en la tabla anterior.

viii Alliance for Internet of Things Innovation - AIOTI
ix European Telecommunications Standards Institute
x Organizacion global para definicion de estandares loT

xi https://etl.enisa.europa.eu/#/
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Top Threats 2016

1. Malware

2. Web based attacks

3. Web application attacks

4. Denial of service
5. Botnets

6. Phishing
7.5pam

8. Ransomware

9. Insider threat

10. Physical
manipulation/damage/
theft/loss

11. Exploit kits
12. Data breaches
13. Identity theft
14. Information leakage

15. Cyber espionage

Assessed
Trends 2016

C2C290 2 0VCVIDI2I

Assessed

Top Threats 2017 Trends 2017

1. Malware

2. Web based attacks

3. Web application attacks
4. Phishing

S.Spam

6. Denial of service

7. Ransomware

8. Botnets

9. Insider threat

10. Physical
manipulation/damage/
theft/loss

11. Data breaches

12. Identity theft

13. Information leakage
14. Exploit kits

15. Cyber espionage

Situacidén actual

Change in
ranking

€365

35>

Legend:

Ranking: 1Going up,

Fuente: ENISA Threat Landscape Report 2017

Trends: © Declining, 2 Stable, © Increasing
Same, . Going down

Las principales conclusiones a las que llega la agencia en este informe

son que debemos:

e Comprender

las tendencias emergentes en cuanto a

infraestructura maliciosa, tacticas de ataque, malware... y
adaptar nuestros métodos de defensa.

e Desarrollar

tecnologias emergentes para garantizarla.

nuevos controles de seguridad y adoptar

e Desarrollar nuevos modelos de madurez para la CTI.

e Desarrollar programas educativos para cubrir los perfiles y
capacidades necesarias en materia de Inteligencia contra
amenazas cibernéticas (CTI™)

xii Cyber Threat Intelligence
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Espaiia

En el afio 2013 se definid la Estrategia de Ciberseguridad Nacional
bajo el amparo del Departamento de Seguridad Nacional. Este es el
documento estratégico que sirve de fundamento para desarrollar las
previsiones de la Estrategia de Seguridad Nacional en materia de
proteccién del ciberespacio con el fin de implantar de forma
coherente y estructurada acciones de prevencion, defensa, deteccién
y respuesta frente a las ciberamenazas. Dentro de él, ademas de
definir los objetivos y estructura organica al servicio de la
ciberseguridad, se incluyen las diferentes lineas de accion orientadas

a la consecucidn de objetivos.

Incrementar las capacidades de prevencién, defensa, deteccién, andlisis,
Capacidad de prevencion, de-  respuesta recup y ante las ha-
1 teccién, respuesta y recupera- | cendo énfass en las Publicas, las
cién ante las ciberamenazas Criticas, las capacidades militares y de Defensa y otros sistemas de
interds nacional.

LINEA DE ACCION

e B s e Gaﬂr«nzar!amp\amaﬂén del Esquerna Nacional de Seguridad, refor-
2 ¥ de deteccion y mejorar la defensa de los sistemas

ciones que soportan las Admi- A

nistraciones Publicas

Seguridad de los Sistemas de
Informacién y Telecomunica-
ciones que soportan las Infraes-
tructuras Criticas.

Impulsar la implantacién de la normativa sobre Proteccién de Infraes-
tructuras Criticas y de las capacidades necesarias para la proteccién
de los servicios esenciales.

Capacidad de

y Potenciar detectar. i ¥ perseguir las acti-
4 persecucién del ciberterroris-

para investigar
vidades terroristas y delictivas en el ciberespacio, sobre la base de un

mo y la ciberdelincuencia

Seguridad y resiliencia de las
TIC del sector privado

-

rmarco juridico y operativo eficaz.

Impulsar la seguridad y la resiliencia de las infraestructuras, redes. pro-
ductos y servicios empleando instrumentos de cooperacién publico-
pn.mn

Promover la el desarrollo in-

=
e 1+D+i

7 Cultura de

de impuisar
dustrial y reforzar el sistema de HD-+i en materia de ciberseguridad.

Concienciar a los ciudadans. prwfmnaks ¥ empresas de la impor-
del u nuevas tecno-

8 Compromiso internacional

il nh e e el

Promever un dberespacio intemacional seguro y confiable, en apoyo

2 los intereses nacionales.

Fuente: Departamento de Seguridad Nacional

Por otro lado, el INCIBE (Instituto Nacional de Ciberseguridad)
dependiente del Ministerio de Energia, Turismo y Agenda Digital, se
encarga de la proteccion del ciberespacio utilizado por pymes y
ciudadanos. A través de la investigacion, la prestacion de servicios y
la coordinacién con los agentes competentes, busca aumentar la
capacidad de deteccion de nuevas amenazas, la respuesta y analisis
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de incidentes, la resiliencia de las organizaciones y disefiar medidas
preventivas que atiendan las necesidades de la sociedad y de las
infraestructuras criticas.

El Equipo de Respuesta ante Emergencias Informaticas de Seguridad
e Industria (CERTSI), perteneciente al Ministerio de Energia, Turismo
y Agenda Digital y del Ministerio del Interior, ya ha publicado varias
guias orientadas a la seguridad para loT, como:

e Iniciativas y mejores practicas de seguridad para el loT. En
esta guia se incluyen diferenciadas por categorias.

o Disefio e Instalacion
o Operacién y Mantenimiento
O Proteccion de la Privacidad

o Ciberseguridad en las Comunicaciones Inalambricas en
Entornos Industriales

® Riesgos y retos de ciberseguridad y privacidad en loT

El Centro Criptoldgico Nacional (CCN) es el organismo responsable de
coordinar la accion de los diferentes organismos de la Administracién
que utilicen medios o procedimientos de cifrado, garantizar la
seguridad de las Tecnologias de la Informacién en ese ambito,
informar sobre la adquisicion coordinada del material criptolégico y
formar al personal de la Administracion especialista en este campo.

Ademas de establecer el Esquema Nacional de Seguridad, hace pocos
meses publicd un informe sobre Buenas Practicas relacionadas con
Internet de las Cosas el cual recomiendo su lectura™.

Xllipttps://www.ccn-cert.cni.es/informes/informes-de-buenas-practicas-bp/2258-ccn-cert-bp-05-16-internet-de-las-cosas/file.html
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Al final del mismo se incluye un decalogo de recomendaciones que os
muestro a continuacion.

. Decdlogo de Seguridad para Instalaciones loT

ividad remota (con Intemet) de los dispositivos
mente necesana.

Mantener ab
realmente

lidad de los disposifivo:
dispasitivos o] Shodan.

Fuente: Centro Criptolégico Nacional

Andalucia

En esta época de Transformacidn Digital, como comentdbamos antes,
Andalucia no puede quedarse. Por ello, existen numerosas iniciativas
para potenciar el desarrollo de nuevas estrategias de negocio que
beneficien tanto al tejido empresarial como a las administraciones
publicas y sus ciudadanos.

Consciente de la importancia de la seguridad de la informacién en el
modelo de relacién con los ciudadanos, la Junta de Andalucia viene
desarrollando desde hace varios afios distintas politicas de seguridad
que se concretan en los siguientes documentos:
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Programa Alcazaba

(2007-2009) Plan de Seguridad y Confianza Digital

Andalucia 2020
(periodo 2014-2016)

|

Plan Director de Seguridad de los Sistemas de Informacién y
Telecomunicaciones de la Administracion de la Junta de
Andalucia
(2010-2013)

Plan de Seguridad y
Confianza Digital
Andalucia 2020

(periodo 2017-2020)

Evolucién politicas de seguridad Junta de Andalucia™

El Plan de Seguridad y Confianza Digital de Andalucia 2020 establece
una serie de objetivos centrados en ampliar la cultura de confianza y
seguridad digital, impulsar el mercado de la ciberseguridad, potenciar
la adopcién de buenas practicas en ciberseguridad corporativa, y
reforzar las capacidades de prevencién, deteccidn y respuesta a
incidentes. Se vertebra en 5 lineas de actuacion:

1. Coordinacion de la seguridad TIC en la Administraciéon
autondmica, potenciando la adopcion de buenas practicas y
ofreciendo  servicios de asesoramiento, apoyo vy
coordinacién

2. Formacién y concienciacion de los trabajadores del sector
publico, la ciudadania y las empresas, y extension de la
cultura de confianza y seguridad digital

3. Impulso de la industria de la seguridad digital, mediante el
estimulo de la oferta y la demanda de productos, servicios y
profesionales de la seguridad digital, y promocién de la
adopcion de buenas practicas y de la cultura de seguridad en
el tejido empresarial andaluz

xiv Fuente: Premios Asociacién @asLAN
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Coordinacién con otras Administraciones y Organismos
Publicos en materia de seguridad TIC

Proteccion frente a ciberamenazas, mediante la mejora de
las capacidades de prevencién, deteccion y respuesta a
incidentes de seguridad en Andalucia (a través del centro
AndaluciaCERT)

Dentro de este plan nace la iniciativa Seguridad Digital de Andalucia
(SEDIAN). Esta es una iniciativa integral en ciberseguridad que quiere
dar respuesta a problemas reales, implicando tanto a las diferentes
administraciones, como a empresas y a ciudadania. Implicar a la
sociedad andaluza en general va a permitir dar un paso adelante en
la puesta en marcha nuevos proyectos tecnoldgicos, entre ellos IoT,
donde la interaccién con el ciudadano va a ser imprescindible.

*Junta de Andalucia *General *Pymes de Andalucia

+Administracion local «Colectivos con *Subsector de la
necesidades ciberseguridad
especiales

Colectivos implicados en SEDIAN™

Entre los objetivos de SEDIAN se contemplan los siguientes:

Generar confianza en el uso de las TIC para impulsar el
proceso de transformacién digital en todos los ambitos de la
sociedad andaluza con garantias y conocimientos sobre la
seguridad digital. Para ello se recurre, entre otras cosas, a
programas de sensibilizacion, asistencia y formacién, con
especial atencién a los menores.

xv Fuente: Premios Asociacién @asLAN

48



Situacidén actual

® Potenciar la adopcion de buenas practicas en materia de
seguridad digital en la administraciéon autondmica y local de
Andalucia.

o Impulsar el mercado de la seguridad digital y la creacién de
empleo, mediante el estimulo de la oferta y la demanda de
productos, servicios y profesionales de la seguridad digital.

e Reforzar las capacidades de prevencién, deteccidon vy
respuesta a incidentes de seguridad en Andalucia, a través
del centro de seguridad TIC, AndaluciaCERT.

Hablando del AndaluciaCERT ha publicado algunos informes de
divulgacidén para introducir a los usuarios (tanto a personal de la
Junta de Andalucia como al publico en general) en Internet de las
Cosas, asi como dar unas nociones bdsicas sobre seguridad. Entre
estas nociones ya se atisban algunos puntos a considerar como
estrategia de seguridad en loT aplicable a cualquier proyecto a
desarrollar.

e Incorporar la seguridad en la fase de disefio

® Actualizaciones de seguridad avanzadas y gestion de
vulnerabilidades

® Basarse en practicas de seguridad probadas

® Priorizar medidas de seguridad de acuerdo con el impacto
potencial

® Promover la transparencia en todo el loT

e Conectar de manera cuidadosa y deliberada. En este caso
hace mencién a una serie de recomendaciones para los
propios consumidores para reducir posibles riesgos.

En los siguientes capitulos se aborda con mayor profundidad la
seguridad de la informacidn. Inicialmente, tratando Normativa,
Buenas Practicas y Gobernanza para después continuar con una parte
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mas practica en la que se abordan diferentes superficies de ataque
habituales en proyectos vinculados a Internet de las Cosas.
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Introduccion

Tal como se ha ido comentando en los diferentes capitulos de este
libro el ioT en el entorno sanitario espafol es una realidad en la
actualidad, y se encuentra mas extendido de lo que en principio
pueda parecer (EI 60% de las organizaciones sanitarias de todo el
mundo han introducido dispositivos loT en sus instalaciones,
convirtiéndose asi en el tercer sector mds avanzado en la
implementacion de 1oT). Existen incluso iniciativas en Andalucia,
como el reciente convenio " (publicado en el BOE del 28 de Marzo),
entre el Servicio Andaluz de Salud y la Entidad Publica Empresarial
Red.es donde una de las lineas de trabajo se centra en la “Aplicacion
de tecnologias emergentes («Big Data», «Analytics», «Machine
Learning», «loT», etc.) al andlisis de fuentes de informacion (clinicas y
no clinicas), para la adopcion y potencial extension de programas de
gestion de la salud de la poblacion que permitan mejorar la calidad
de vida de los colectivos de pacientes crénicos”.

Desde otros capitulos se han abordado la vertiente mas técnica de la
implementacion de ioT en Sanidad, en este capitulo nos vamos a
centrar mas en la parte de cumplimiento normativo y gobernanza en
este tipo de entornos haciendo un repaso (breve) a las normativas
existentes en la actualidad y algunos marcos de trabajo utiles y
recomendaciones a tener en cuenta si queremos desplegar
dispositivos ioT de manera segura y cumpliendo las normativas
existentes, centrdndonos en el entorno que nos ocupa: entorno
sanitario en Andalucia, Espafia y la Comunidad Europea.

No se pretende realizar un detallado andlisis de las normativas o
mejores practicas de seguridad que afectan a tecnologias ioT en
entorno sanitario (la mayoria de las normativas en ioT son
normativas genéricas, ya que estamos en la fase incipiente de
desarrollos especificos para esta drea), sino mostrar una guia de estas
y unos consejos de los elementos a tener en cuenta para tener una
implementacion de dispositivos ioT con unas ciertas garantias. En los
proximos afios se espera un avance significativo de normativas y
mejores practicas especificas en entornos sanitarios, por lo que habra
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que estar atentos a su evolucion. (en Estados Unidos por ejemplo el
NIST ya ha empezado a desarrollar guias especificas @6 @ y la FDA
(U.S. Food & Drugs Administration) ha publicado diversos estudios
donde indica recomendaciones para el tratamiento de los
dispositivos por parte de los fabricantes GO Incluso el NIST esta
preparando un interesante documento (2), actualmente en draft,
donde se analiza el estado actual de los estandares internaciones en
ciberseguridad desarrollados para loT en los diferentes sectores
(incluyendo salud y dispositivos médicos conectados).

Principales riesgos con la adopcion de

ioT en entornos sanitarios

En un entorno sanitario, al introducir dispositivos ioT estamos
introduciendo nuevos elementos que incrementan los riesgos
existentes, no solo en el factor de cumplimiento de normativas
legales referentes a la privacidad de los datos (que en el entorno ioT
se encuentran distribuidos), sino también en la ampliacién de la
superficie de “ataque” y el nivel de riesgo, ya que los dispositivos ioT
no suelen estan disefados inicialmente con “seguridad por defecto”,
y suelen ser dificiles de actualizar o mejorar su seguridad.

Ademas, la informacién gestionada en entornos sanitarios esta
clasificada en su mayoria como informacidon “personal” (Pll o
“Personally Identifiable Information”) y como informacién de salud
(PHI o “protected Health Information”), requiriendo la mayoria de las
normativas de privacidad el maximo nivel de proteccién para este
tipo de informacidn.

En 2017, se demostrd que los dispositivos cardiacos implantados por
un importante hospital en Nueva York ® presentaban una
vulnerabilidad mediante la cual alguien remotamente podria agotar
la bateria de los dispositivos, modificar el ritmo de funcionamiento, o
incluso administrar descargas, lo que indica que no solo tenemos
amenazas a los datos, sino que aparecen nuevas amenazas referidas

a la vida de las personas.
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Por estas razones, en el entorno sanitario es todavia mas importante
(si cabe), implementar seguridad basada en gestion del riesgo y con
un buen gobierno de la seguridad, teniendo en cuenta los tres pilares
basicos de la seguridad ademas del cumplimiento normativo y la
privacidad:
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Confidencialidad: Evaluar y gestionar los riesgos a un nivel
aceptable para que informacidén sensible (datos de
pacientes, etc.) solo sea accesible por quien debe serlo. En
el ecosistema ioT es un poco mas complejo, ya que los
dispositivos que manejan informacién se encuentran
distribuidos y gestionados en entornos que habitualmente
no estan controlados por los departamentos de IT o
Seguridad (wereables, dispositivos de Telemedicina en casa
del paciente, dispositivos de diagndstico por la imagen, etc.)

Integridad: Asegurarse que la informacidon que se gestiona
no ha sido modificada y es correcta. En el entorno sanitario
es uno de los pilares basicos, ya que en base a esta
informacion se toman decisiones que pueden afectar a la
vida de las personas, por ejemplo, o se pueden producir
usos inadecuados de dispositivos médicos con el
consiguiente riesgo para los pacientes.

Disponibilidad: Es importante que la informacidn esté
disponible cuando es necesaria y a las partes autorizadas,
asi como que los dispositivos médicos estén operativos
cuando son necesarios, y funcionen como estan disefiados.

“Compliance” o Cumplimiento normativo: Existen multitud
de leyes y normativas de obligado cumplimiento en la
gestion de datos sanitarios (datos sensibles) en todo el
mundo, y concretamente en Europa y Espaiia,
principalmente el GDPR © (que veremos mas adelante) o en
EEUU el HIPAA "9,
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Mejores practicas

Actualmente, no se dispone en el mercado espafiol de mecanismos
gue garanticen a los usuarios que se han tenido en cuenta los riesgos
de seguridad en el desarrollo del sistema loT y que éstos han sido
minimizados, aunque existen algunas iniciativas en este sentido:

e “Buenas practicas y medidas de confianza en dispositivos
ioT ™ Manual de buenas practicas desarrollado por el
Centro de Estudios de la Movilidad y el IoT (CEM) del ISMS
Forum Spain, donde se especifican una serie de
recomendaciones y controles divididos en 6 dominios, y del
gue se recomienda su lectura:

= Seguridad en el disefio.

= Gobierno y seguridad en el ciclo de vida comercial.
= Proteccién del Hardware/Firmware.

= Seguridad en las comunicaciones.

= Seguridad en sistemas.

= Seguridad juridica.

Ademas, se ha definido el Reglamento de uso de Marca de
Garantia que define la normativa que deben cumplir los
fabricantes para la obtencién del Sello de Confianza IoT en
sus dispositivos, una iniciativa que pretende que los
fabricantes de dispositivos loT de manera voluntaria
demuestren su grado de “seguridad”.

e Buenas practicas en Internet de las cosas (ioT) 2. E| cCN-
CERT es el organismo publico espafiol encargado de la
gestion de ciber-incidentes que afecten a sistemas del
Sector Publico, a empresas y organizaciones de interés
estratégico para Espafia. Entre los diferentes documentos y
guias que edita, en junio del 2017 emitié este de buenas
practicas, donde se recogen el estado y tendencias en loT y
recomendaciones para su uso e implementacion.
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A nivel

El grupo de trabajo (Grupo 29) de las autoridades europeas
de proteccién de datos, elaboré en 2014 un documento (13)
con una serie de recomendaciones en materia de seguridad,
privacidad y proteccion de datos que seria necesario aplicar
a los dispositivos IoT, donde se hacen recomendaciones
sobre la realizacién de evaluaciones de Impacto sobre la
privacidad (EIP), privacidad por disefio, recopilacién de datos
o gestidn del consentimiento.

internacional, como hemos visto se estan desarrollando

algunos documentos de mejores practicas y estandares para ioT en

sanidad:
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Estandares 1SO ™ creados por el comité técnico 215
dedicado a informdtica de la salud. En loT podemos
destacar:

U ISO/TR 17522:2015 (“Provisions for health
applications on mobile/smart devices”)

U |EC 80001-1:2010 (“Application of risk management
for IT-networks incorporating medical devices - -
Part 1: Roles, responsibilities and activities )

U JEC/TR 80001-2-1:2012 (“Application of risk
management for IT-networks incorporating medical
devices -- Part 2-1: Step by Step Risk Management
of Medical IT-Networks; Practical Applications and
Examples”)

U |EC/TR 80001-2-2:2012 (“Application of risk
management for IT-networks incorporating medical
devices -- Part 2-2: Guidance for the
communication of medical device security needs,
risks and controls”)
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IEC/TR 80001-2-3:2012 (“Application of risk
management for IT-networks incorporating medical
devices - Part 2-3: Guidance for wireless networks”)

IEC/TR 80001-2-5:2014 (“Application of risk
management for IT-networks incorporating medical
devices -- Part 2-5: Application guidance --
Guidance for distributed alarm systems”)

ISO/IEEE  11073-10419:2016 (“Personal health
device communication -- Part 10419: Device
specialization --Insulin pump”)

ISO/TR 21730:2007 (“Use of mobile wireless
communication and computing technology in
healthcare facilities -- Recommendations for
electromagnetic compatibility (management of
unintentional electromagnetic interference) with
medical devices”)

ISO 27799:2016 (“Information security
management in health using ISO/IEC 27002")

ISO/IEC 27030 — Information technology —
Security techniques — Guidelines for security and
privacy in Internet of Things (IoT)
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Recomendaciones de ENISA (“European Union Agency for

Network and Information Security”): “Cyber security and
» (15)

resilience for Smart Hospitals

-
NETWORK SEGMENTATION

ASSET AND CONFIGURATION MANAGEMENT
RISK MANAGEMENT

SECURITY GOVERNANCE
TRAINING AND AWARENESS RAISING
NETWORK MONITORING AND INTRUSION DETECTION
ENCRYPTION

ACCESS CONTROL

SOFTWARE PATCHING AND UPDATING
STANDARDS AND CERTIFICATIONS

AUDITS

SECURITY POLICIES AND PROCEDURES

CONTRACTS

0% 5% 10% 15% 20% 25% 30% 35%

Respondents rating the measure in place effective
m Organisational measures m Technical measures

Figure 15 Effective measures in place

Recomendaciones de NIST como el “Cybersecurity for loT
Program” “ y la “Cybersecurity Practice Guide SP 1800-8,
Wireless Infusion Pumps” @

loT European Research Cluster: “loT Governance, Privacy
and Security Issues” (6)

US Department of Homeland Security (DHS): “Securing the
Internet of Things” 20

IEEE: “Internet of things Related Standards” 1)

US Health Care Industry Cybersecurity (HCIC) Task Force:
“Report of improving cybersecurity in the health care
industry” @2)
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Privacidad, GDPR y otras normativas

aplicables en entornos ioT

En todo el mundo existen multitud de normativas y leyes referentes a
la privacidad y la proteccién de los datos @7 siendo Europa con el
GDPR (el nuevo reglamento de Proteccién de datos) una de las
regiones con normativa mas proteccionista con los datos personales.
La mayoria de las legislaciones son genéricas respecto a la proteccion
de datos personales (es decir, a lo denominado PIl) aunque en
Estados Unidos por ejemplo existen normativas como el HIPAA (10)
que se refiere en exclusiva a datos personales de salud (PHI o
“protected Health information”).

El Reglamento (UE) 2016/679 o GDPR (“Reglamento General de
Proteccidn de Datos”) ©) es una normativa europea, que unifica 28
leyes de privacidad de los diferentes paises en una Unica y que aplica
a todos los paises de la UE, y a todas las empresas que gestionen
datos personales de ciudadanos europeos (aunque no se encuentren
en ella). El 25 de mayo de 2018 se acaba el plazo para la correcta
implementacion en toda la unidn europea. La LOPD, que es la ley
espafiola de privacidad, sigue en vigor hasta que no se apruebe la
nueva ley (y su correspondiente reglamento) que adapta el GDPR,
gue actualmente se encuentra en proceso de consultas y esta
prevista a mediados del 2018.

Cuando se implementan dispositivos ioT en entornos sanitarios en la
mayoria de las situaciones se estan gestionando datos considerados
sensibles por esta normativa y por lo tanto hay que poner foco en
aplicarla correctamente en nuestros entornos ioT (no solo en el
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centro sanitario o entornos de pacientes, sino en los proveedores
que gestionan la informacion).

Las principales caracteristicas de esta normativa aplicadas al entorno
sanitario con dispositivos ioT son las siguientes:
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Obligatorio la creacién de un DPO (“Data Privacy Officer”).

Nuevo requisito de notificar incidentes de seguridad
relativos a datos personales (“brechas”) en menos de 72
horas, a las autoridades competentes, y en algunos casos a
los afectados.

Nuevos requisitos sobre consentimiento del titular de los
datos. Los articulos 12 a 14 del Reglamento, obligan con
caracter previo a la recogida de datos personales, a facilitar
informacién clara y permanente al interesado sobre una
serie de aspectos como son los fines y usos previstos,
acciones que representan mas dificultad en entornos ioT,
aunque el propio reglamente permite el uso de enlaces a las
politicas de seguridad o iconos normalizados (articulo 12.7).
Ademas, un gran cambio con el nuevo reglamento (y de los
gue mas impacto pueden tener en dispositivos que recogen
informacién sensible), es que el consentimiento deberd
prestarse de manera explicita o inequivoco, lo que requiere
poder probar por parte del responsable de tratamiento que
se otorgo.

Responsabilidad proactiva (“Accountability”): el responsable
del tratamiento tiene que cumplir las estipulaciones
recogidas en el reglamento y se capaz de demostrarlo.

Seguridad por defecto

Nuevos derechos: “derecho al olvido” y a la “portabilidad”
de los datos
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e  Evaluacion de impacto de las operaciones de tratamiento en
la proteccion de datos personales (EIPD)

En la pagina web de la Agencia Espaiola de Proteccion de datos (18) go
pueden consultar las guias publicadas de ayuda a la correcta
implementacién del reglamento, como por ejemplo la “Guia practica
de andlisis de riesgos” o la “Guia prdactica de Evaluaciones de
impacto”.

Otras normas y regulaciones espafiolas que hay que tener en cuenta
en el entorno de ioT a la hora de su implantacidon y gestidon en
entornos sanitarios son:

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico

e Ley9/2014, de 9 de mayo, General de Telecomunicaciones

e Ley41/2002, de 14 de noviembre (19), basica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacién y documentacion clinica.

e Real Decreto Legislativo 1/2007, de 16 de noviembre, por el
que se aprueba el texto refundido de la Ley General para la
Defensa de los Consumidores y Usuarios (en el caso de
implementar dispositivos ioT orientados a usuarios finales).

e Directiva 2016/1148 Del Parlamento Europeo y del Consejo
de 6 de julio de 2016 relativa a las medidas destinadas a
garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacion en la Unidn (conocida
como Directiva NIS).
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La evolucién de la tecnologia ha llevado a las organizaciones a prestar
cada vez mas servicios desde internet, lo que supone que
informacién que antes permanecia dentro de la organizacion (bases
de datos de pacientes, historiales clinicos, resultados de andlisis,
etc.), pasen a poder ser accesible desde fuera. Esto supone que sea
necesario realizar un importante esfuerzo para su proteccion. Por
tanto, deberd tomar cuantas medidas sean necesarias para garantizar
su:

] Disponibilidad: condicion de la informacién de

encontrarse a disposicion de quienes deben acceder a ella.

] Confidencialidad: propiedad que impide la divulgacion
de informacién a individuos, entidades o procesos no
autorizados.

] Integridad: propiedad de mantener con exactitud la
informacion tal cual fue generada, sin ser manipulada ni
alterada.

J Autenticidad: propiedad que permite identificar el

generador de la informacidn.

Para analizar la Seguridad de las Aplicaciones Web, utilizaremos
diferentes recursos de OWASP, fundacidn sin animo de lucro,
orientada a promover el desarrollo seguro de aplicaciones web y de
software en general. Concretamente haremos referencia a la Guia de
Testing (OWASP Testing Guide), al Top 10 de riesgos en aplicaciones
web (OWASP Topl0) y a la Guia de Desarrollo Seguro (OWASP
Development). OWASP es el principal referente en seguridad para
todos los desarrolladores web, y sus metodologias son incorporadas
en todas las empresas de desarrollo del mundo.

Ademas de estos tres proyectos mas conocidos de OWASP que
hemos citado anteriormente, utilizaremos el OWASP Proactive
Controls para introducirnos en la tematica. Este, recoge 10 puntos de
Control Proactivo de Seguridad, que deberian ser incluidos en todos
los proyectos de desarrollo de aplicaciones web y de software en
general, son:
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1. Verificar la seguridad al principio y periédicamente

En la mayoria de las organizaciones, las pruebas de seguridad se
llevan a cabo fuera del ciclo de pruebas de desarrollo, siguiendo la
légica “escanear y después arreglar”. Los equipos de seguridad
ejecutan sus escaneo automaticos o pruebas manuales, se clasifican
los resultados y las vulnerabilidades pasan al equipo de desarrollo
para ser parcheadas. Obviamente, hay mejores formas de hacerlo.

Las pruebas de seguridad deben ser parte integral de del desarrollo
del producto. Debe verificarse la seguridad de forma temprana y
frecuente, de manera que la aplicacion sea robusta desde su
desarrollo. Este sistema nos evitaria tener que rehacer una aplicacién
por un problema de seguridad.

Se deben aprovechar las prdcticas agiles como el desarrollo
impulsado por prueba, la integracién continua y las “relentless
testing” (pruebas implacables). Estas practicas responsabilizan a los
desarrolladores de probar su propio trabajo, a través de circuitos de
retroalimentacion rapidos y automatizados.

2. Parametrizar consultas

Las inyecciones SQL son uno de los mayores riesgos de las
aplicaciones web. En los ultimos OWASP TOP 10, las inyecciones
siempre han ocupado el primer puesto del ranking. Suelen ser faciles
de explotar, y existen varias herramientas automatizadas que lo
simplifican ain mas. Con una simple inyeccion de cddigo SQL
malicioso en una aplicacion, se podria robar toda la base de datos, o
modificar incluso borrar.

Para mitigar la inyeccién SQL, se debe evitar que la entrada que no
sea de confianza se interprete como parte de un comando SQL. La
mejor forma de hacerlo es con la técnica de programacion conocida
como Parametrizacién de Consultas. En este caso, las sentencias de
SQL se envian y analizan por el servidor de base de datos
independientemente de cualquier parametro.
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3. Codificar datos

La codificacién es un mecanismo potente para ayudar a protegernos
contra muchos tipos de ataques, especialmente los ataques de
inyeccidn XSS (Cross-Site Scripting). Basicamente, la codificacion
implica traducir caracteres especiales en alguna forma equivalente
gue ya no sea peligrosa en el intérprete de destino.

4. Validar todas las entradas

Cualquier informacion que ingrese directamente o esté influenciada
por el usuarios se debe tratar como no confiable. Una aplicacion
debe verificar que estos datos sean validos. Ademas, las aplicaciones
mas seguras tratan todas las variables como no confiables vy
proporcionan controles de seguridad independientemente de la
fuente de esos datos. La validacién de la entrada debe ser totalmente
del lado del servidor: los controles del lado del cliente se pueden usar
por conveniencia.

5. Implementar controles de identidad y autenticacion

Autenticacién es el proceso de verificar que un individuo o una
entidad es quien dice ser. Normalmente se realiza enviando un
nombre de usuario o identificador y uno o mas elementos que sdlo el
usuario conoce.

La gestion de sesiones se encarga de recordar al servidor la forma de
reaccionar ante diferentes solicitudes de un cliente. Las sesiones se
mantienen en el servidor mediante un identificador de sesidn unico.

En este extenso apartado podemos incluir los diferentes sistemas de
autenticacion como el de factor multiple, basados en tokens,
almacenamiento de contrasefias, mecanismos de recuperacién de
contrasefias, expiracién de sesion, etc.

72



Seguridad en Aplicaciones Web

6. Implementar controles de acceso

Proceso que concede o deniega solicitudes de acceder a recursos
concretos. El control de acceso es una de las areas principales del
disefio de seguridad de aplicaciones que debe estar muy estudiado
desde el principio.

7. Proteger los datos

Al transmitir datos confidenciales, en cualquier nivel de su aplicacion
o arquitectura de red, se debe considerar el cifrado en transito de
algun tipo. TLS es el modelo mas extendido, y a pesar de las
debilidades publicadas, sigue siendo el método recomendado para
implementar cifrado en la capa de transporte.

Debemos clasificar los datos y determinar cudles debe cifrarse para
su almacenamiento, es el caso de los datos de tarjetas de crédito
segun el estandar PCI-DSS.

Es necesario que nos aseguremos de que los datos confidenciales o
no, no sean expuestos por accidente durante el procesamiento.
Puede ser mas accesible en la memoria, o podria escribirse en
ubicaciones de almacenamiento temporal o archivos de registro,
donde un atacante podria leerlo.

8. Implementar el registro y la deteccion de intrusos

El registro de aplicaciones no debe ser una idea de ultimo momento
o estar limitado a la depuracién y resolucién de problemas. El
registro también se usa en otras actividades importantes, como la
monitorizacién de la aplicacion, auditoria de actividad y supervisidon
del cumplimiento, deteccién de intrusos en el sistema, forense, etc.

Es importante no registrar demasiado o muy poco. Aseglrese de
registrar siempre la fecha y la informacion de identificacion como la
IP de origen y el ID de usuario, pero tenga cuidado de no registrar
datos privados o confidenciales o datos o secretos.
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9. Aprovechar los frameworks de seguridad

Las librerias y los frameworks con la seguridad incorporada ayudan a
los desarrolladores de software a proteger sus trabajos contra los
errores en el disefio y los defectos de implementacién. Un
desarrollador que cree una aplicacién desde cero podria no tener el
tiempo y el presupuesto suficientes para implementar las funciones
de seguridad adecuadas.

10. Manejo de errores y excepciones

Los fallos en el manejo de errores pueden conducir a diferentes tipos
de vulnerabilidades como por ejemplo dando a conocer detalles que
permiten al atacante conocer mejor la arquitectura interna de
nuestra aplicacién.

Se recomienda administrar las excepciones de forma centralizada
para evitar la duplicacidn de los bloques “try / catch” en el cédigo y
para garantizar que todos los comportamientos inesperados se
manejen correctamente dentro de la aplicacion.

Testing sobre Aplicaciones Web

La Guia de Testing de OWASP (version 4, de 3 de agosto de 2015)
pretende alentar a los wusuarios a evaluar y tomar las
correspondientes medidas de seguridad a través de todo el proceso
de desarrollo. Nos presenta una metodologia que recorre de forma
organizada y sistematica todas las posibles areas que supongan
vectores de ataque a una aplicacion web. Organiza la auditoria en
etapas segun el estado de madurez en el desarrollo de la aplicacion. Y
nos propone un framework de pruebas donde se identifican y
detallan los puntos de control sobre los que se aplicardn los tests
correspondientes.
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Como vimos en los Controles Proactivos, el testing no se puede
relegar a una etapa donde el proyecto ya estd desarrollado, el testing
debe estar integrado en cada fase del Ciclo de Vida del Desarrollo de
software (SDLC)

-

La Guia también elabora una lista de principios a tener en cuenta
para el proceso de Testing:

* No existe una bala de plata. No hay un método definitivo ni
una herramienta perfecta.
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Pensar estratégicamente, no tacticamente. El modelo
clasico de “parche y penetracion” implica que al descubrirse
una vulnerabilidad tenemos que ir rapidamente a corregirla,
en muchos casos sin una investigacion correcta del causante
del problema de seguridad.

El SDLC es el rey, lo comentamos en el apartado anterior.
Cada fase tiene consideraciones de seguridad que deberian
formar parte del proceso existente, para garantizar un
programa de seguridad integral y rentable.

Detecta pronto y prueba continuamente. Lo vimos en los
Controles Proactivos, es necesario incluir la seguridad desde
la fase inicial de desarrollo, para que ya se ejecute con unas
bases fuertes. Ademas es preciso que los controles sean
periddicos, ya que continuamente tenemos actualizaciones
que nos modifican el entorno.

Comprender el alcance de la seguridad. Una prueba de
seguridad de calidad no supervisa sélo los comportamientos
normales dentro de la aplicacién, es necesario ir mds alla y
ser creativo en la auditoria. Por esto no debemos depender
en exceso de herramientas automatizadas.

Entender la situacion. Conocer y comprender el
funcionamiento interno de la aplicaciéon, los diagramas de
flujo, las especificaciones de cada proceso.

Utilice las herramientas adecuadas. Conocimiento sobre las
herramientas que se utilizan para los test, para hacer un uso
responsable y correcto de ellas.

El diablo esta en los detalles. Un andlisis superficial puede
crear una falsa sensacion de seguridad. Es preciso que
analicemos de forma minuciosa y seamos capaces de
descartar falsos positivos.

Usa Cddigo Fuente si esta disponible. Una auditoria “black
box” puede proporcionarnos unos resultados muy
interesantes, analizando la aplicacion desde fuera, pero si
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disponemos del cddigo fuente, podremos hacer un estudio
mas profundo.

e Desarrolla métricas. Crearemos métricas que nos permitan
hacer un seguimiento a los resultados.

® Documentar los resultados de la prueba. Es una parte vital,
que permitira a los desarrolladores ser mas certeros en la
revision.

Ademas de estas directrices, la Guia de Testing de OWASP recopila 91
puntos de control, agrupados en 11 capitulos:

Information Gathering

Configuration and Deployment Management Testing

Identity Management Testing

Authentication Testing

1

2

3

4

5. Authorization Testing

6. Session Management Testing
7. Input Validation Testing
8. Error Handling

9. Cryptography

10. Business Logic Testing

11. Client Side Testing

A continuacién realizaremos algunas de las pruebas mas importantes
de las recogidas en la Guia de Testing.

e DESCUBRIMIENTO EN BUSCADORES DE FUGAS (OTG-INFO-001):

Para esta prueba se utilizan diferentes motores de busqueda,
destacando entre otros: Google, Bing, Shodan, Censys, etc. Haremos
uso de algunos operadores que nos permitan visualizar si se esta
indexando en los resultados de busqueda, alguna informacién que no
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deberia ser publica (hnombres de usuario, mensajes de error, logs,
archivos, etc.) En el ejemplo siguiente, utilizando Google Hacking
DataBase (GHDB) conseguimos descargar la base de datos de una
web, debido a una fuga de informacion indexada en Google.

GO gle inurl:"/wp-content/wpclone-temp/wpclone_backup/" Q

Todo  Shopping  Maps  Noticias  Imagenes  Més  Configuracion  Hemamientas

Aproximadamente 72 resultados (0,27 segundos|

Index of /pw3/wp-content/wpclone-temp/wpclone_t backup Sarah Yost

pagina

Index of /pw3fwp-content /wpclone-temp/wpclane_backup| Parent U\rz:mr\, databaas aq\ prefix txt

wp-content/. Apache Senver at

Index of /wp-content/wpclone-tempivpclone_t backup
aducir esta pagina

Index of Awp-content/wpelone-tempiwpclone_backugf Parent Directory databasesql wp-content/.
Port 9

Apache Server at

Index of /wp-content/wpclone-temp/wpclone_backup

fa pagina
Index of hwp P _backup| Directory - database.sal -Jup-content/
Apache Server at P
Index of /wp-content/wpclone-temp/wpclone_backup - Description

~ Traducir esta pagina
Jwp-contentiwpclone-tempiwpclone_backup. Name - Last modified - Size - Description - Parent
1.J015-10-24 10:13, 5.3M. prefix txt, 2015-10-24 10:13, 3. wp-content/.

e  FINGERPRINT DEL WEB SERVER (OTG-INFO-002):
Con esta prueba pretendemos conocer si nuestro Servidor Web nos
permite conocer qué tipo de servidor es y la version tenemos
instalada. Esta informacion es vital para cualquier atacante, ya que le
facilitamos la busqueda de vulnerabilidades de nuestro sistema.

% nc 202.41.76.251 80 HTTP/1.1 200 OK HTTP/1.1 200 OK

HEAD / HTTR/1.0 Server: Microsoft-IS/5.0 Server: Sun-ONE-We
HTTP/1.1 200 OK ¥ 7 Jun 2003 Date: Tue, 16 Jan 2007

Date: Mon, 08 Jan 2018 02:53:29 GMT E GMT GMT

Sei pache/1.3.3 (Unix) (R Date: Men, 08 Jan 2018 01.41: Content-length: 1188

Last-Modified: Wed, 07 Oct 2 33 GMT Content-type: text/html

11:18:14 GMT Content-Type: text/HTML Date: Mon, 08 Jan 2018 14:50:31
ETag: “1813-49b-361b4dfe” GMT

Accept-Ranges: bytes Last-Modified- Wed, 28 May 2003 Last-Modified:- Wed, 10 Jan 2007
Content-Length: 1179 15:32: 21 GMT 09:38:26 GMT

Connection: close ETag: blaacl542e

Sc3i: Bed Accept-Ranges: bytes
Content-Type: text/html| Content-Length: 7369

2
3

La técnica de extraccion de la firma del servidor se conoce como
“Banner Grabbing” y la podemos utilizar con NetCat, Telnet, o
herramientas como Httprint.
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e  REVISION DE META ARCHIVOS DEL SERVIDOR (OTG-INFO-003):

En muchos casos, se utiliza el fichero robots.txt para bloquear el
acceso de robots a determinadas parte privadas de una web, dejando
visible a cualquier visitante de este fichero esta informacion.

User-agent: +
Disallow: /search

ch

Disallow: /groups

=
=

Disallow: /:

Dizallow: fimages

Dizallow: fcatalogs

e TEST METODOS HTTP (OTG-CONFIG-006):

HTTP ofrece una serie de métodos que se pueden usar para realizar
acciones en el servidor web. Muchos de estos métodos estan
disefiados para ayudar a desarrolladores en la implementacién vy
prueba de aplicaciones HTTP, pero una mala configuracion del
servidor puede tener nefastas consecuencias, si se utilizan estos
métodos de forma maliciosa.

Los métodos mas frecuentes son HEAD, GET, POST, OPTIONS,... pero
existen otros mas, algunos muy peligrosos como PUT, DELETE,
CONNECT o TRACE, que deberian desactivarse o al menos
controlarse.

6 =% mrrL e TTLEEET 0 % curl -s -D- hitps://domain.com/ | grep Strict
TRACE / HTTP/1.1 Strict-Transpor-Security: max-age=50000
Host: wwaw_victim.com

HTTP/1.1 200 OK

Server: Microsoft-115/5.0

Date: Sun, 11 Jan 2018 08:01:48 GM

% nc www.example.com 80

JEFF / HTTP/1.1

Host: www.example.com

HTTP/1.1 200 CK

Date: Mon, 8 Jan 2018 22:38:40 GMT

Connection: close

Content-Type: message/http

Content-Length: 39
TRACE / HTTP/1.1 ver: Apache
- PHPSESSID=K33QW...

Host: www_victim.com
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TEST DE CREDENCIALES TRANSPORTADOS SOBRE CANAL
CIFRADO (OTG-AUTHN-001):

El andlisis se enfoca simplemente a verificar si los datos viajan
sin cifrar desde el navegador web al servidor. El hecho de que el
trafico esta cifrado no necesariamente significa que sea
completamente seguro. La seguridad también depende del
algoritmo de cifrado utilizado y la solidez de las claves que la
aplicacién esté usando. Con Wireshark o cualquier otro sniffer
en la red podemos verificarlo.

TEST SALTAR SISTEMA DE AUTENTICACION (OTG-AUTHN-004):

A menudo es posible eludir las medidas de autenticacién
alterando las solicitudes para engaiiar a la aplicacion haciéndole
creer que el usuario ya estd autenticado. Esto se puede lograr
modificando el pardmetro de URL dado, o por prediccién de ID
de sesidn.

TEST CSRF (OTG-SESS-005):

Falsificacion de peticidn en sitios cruzados (Cross Site Request
Forgery (CSRF o XSRF)). Este ataque fuerza al navegador de la
victima, validado en algun servicio (correo, banco, compras) a
enviar una peticion a una aplicacion web vulnerable. Esta
aplicacién se encarga de realizar la accién elegida a través de la
victima, ya que la actividad maliciosa sera procesada en nombre
del usuario logueado.

Este tipo de ataques se pueden mitigar con el uso de tokens
aleatorios para acciones comprometidas o de un captcha para
que el usuario tenga que interactuar con la aplicacién.

TEST XSS REFLEJADO (OTG-INPVAL-001):

Cross Site Scripting una de las vulnerabilidades clasicas de las
aplicaciones web. Son inyecciones de cddigo malicioso, evitando
las medidas de control. Existe diferentes tipos de inyecciones
XSS, en este caso concreto, no quedan almacenadas las
modificaciones, tan sdélo se reflejan en el navegador durante la
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sesion. El Cross Site Scripting puede ser utilizado para robar
sesiones de usuario, comprometer la seguridad del cliente a
través de phishing, etc.
Por ejemplo, insertando el cadigo
<script>alert(document.cookie) </script>  obtendriamos la
siguiente informacion:

showhints=1, PHPSESSID=kgb00 4Bap g P! d it jotto,phpbb2 redmine; acgroupswithpersist=nada

Se nos muestra un una caja de alerta de JavaScript con
informacién como la ID de sesion PHP.

TEST XSS ALMACENADO (OTG-INPVAL-002):

A diferencia del caso anterior, la inyeccién modifica el contenido
de la aplicacion web y se almacena en el servidor modificada.
Los datos maliciosos se mostraran como parte del sitio web,
ejecutandose con los mismos privilegios en el navegador.
Ambas se pueden probar de forma automatizada con
herramientas como WebScrab, ZAP o Burp Proxy.

TEST SQLi (OTG-INPVAL-005):

Otra de las vulnerabilidades mas conocidas en las aplicaciones
web. Se trata de una modificacién de las consultas SQL de la
aplicacién web, para extraer, modificar o eliminar algunos
datos. Hablamos de inyeccién ya que se trata de insertar cddigo
malicioso dentro de una consulta ya existente. Por ejemplo,
introduciendo el cddigo ' or 1=1 — obtendriamos un SELECT
abierto para la consulta SQL, ya que la condicién 1=1 se cumple
siempre.
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Please enter username and password
to view account details

Name
Password

Dont have an account? Please register here

Results for ™ or 1=1 -- “.24 records found.

Username=admin
Password=admin

Signature=g0t 100t?
Username=adrian
Password=somepassword
Signature=Zombie Films Rock!
Username=john

Password=morkey

Signature= like the smell of confunk
Username=jeremy

Password=password
Signature=01373 1337 speak

En este ejemplo obtenemos la tabla completa de usuarios y
contrasefias de la aplicacidon, pero una vez localizada esta
vulnerabilidad, nuestro limite es la imaginacién y nuestro
conocimiento de SQL. Si capturamos la peticion GET que hace la
aplicacién web y la utilizamos con SQLmap, podemos mostrar
todas las tablas y sus contenidos.

sqlmap -u 'http://domain.com/index.php ?page=user-info.php' -
-data 'username=john&password=monkey&user-info-php-
submit-button=View+Account+Details' --cookie= "showhints=1;
PHPSESSID=kqb00evdgdgk8f746apkerblk4;" -D nowasp --tables

untu 10.04 (Lucid Lynx)
Apache 2.2.14

d and filtering
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ANALISIS DE CODIGOS DE ERROR (OTG-ERR-001):

Es frecuente que durante un test de penetracién en aplicaciones
web, nos encontramos con errores generados por aplicaciones o
servidores web. Estos cédigos son muy utiles para la auditoria,
ya que revelan mucha informacidon sobre bases de datos,
errores y otros componentes directamente relacionados con
aplicaciones web.

® http://www.example.com/index.jhtmI?ID=222222222222
22222222222222

ERROR:

--- The error occurred in ibatis/categorie_abc.xml.

--- The error occurred while preparing the mapped statement for
execution.

--- Check the getByLogicalCategoryId.

--- Cause: java.sql.SQLException: Invalid parameter object type.
Expected 'java.lang.Long' but found 'java.lang.Double'
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OWASP Top 10

Es uno de los proyectos mas conocidos de OWASP, donde recopila los
10 riesgos mas habituales en las aplicaciones web. La ultima version
se publicd en 2017, y se elaboraba con la informacién de cientos de
empresas y organizaciones que reportan los diferentes incidentes
que detectan.

@_e-j
O 0

©) o T |

Segun la empresa Veracode (participante en el proyecto), el 77% de
las aplicaciones web, tiene al menos uno de estos 10 fallos de
seguridad.

El Top 10 es un estandar para que los desarrolladores puedan
determinar y mitigar las causas que hacen las aplicaciones inseguras.
El ranking ha ido evolucionando con los afios, aunque varias
vulnerabilidades estan presentes desde el principio. Esto implica por
una parte que las tecnologias y protocolos que utilizamos son
inseguros, y que ademas no se presta toda la atencién que deberia a
la seguridad en el desarrollo.
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Introduccion a la seguridad en iOS

Tal y como estamos viendo a lo largo de este libro, la superficie de
ataque en un entorno loT es muy amplio, incluyendo multitud de
areas y vectores de ataque.

Una de sus areas se refiere a las aplicaciones méviles que permiten el
control o gestion de los dispositivos presentes en estos entornos, por
ejemplo, para el apagado o encendido de una Smart Bulb (bombilla
inteligente) desde la app del mavil.

Esta claro que supone una ventaja, y sobre todo una comodidad, el
hecho de que desde el sofda de nuestro saléon podamos apagar,
encender o regular la intensidad de esa bombilla.

O lo que es mejor, poder hacerlo cuando nos encontremos fuera de
casa, sobre todo cuando son varios los dias que nos ausentamos,
para simular que hay alguien en el hogar, mediante el apagado y
encendido manual y remoto de las luces, o de forma automatizada y
programada.

Og
o

Pero, inos hemos parado a pensar en los riesgos que supone el uso
de estas nuevas tecnologias? ¢Son seguras las comunicaciones que se
establecen cuando interaccionamos con este entorno loT? ¢Se
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almacenan de forma segura los datos de la aplicacién? ¢(Atenta
contra nuestra privacidad al facilitar datos sin nuestro
consentimiento al fabricante o terceros, como puede ser por ejemplo
la geolocalizacién de las bombillas?

No podemos confiar en que el fabricante ha tomado todas las
medidas oportunas para hacer que su producto sea totalmente
seguro, es mas, segun los ultimos estudios y aunque hay una
tendencia a la mejora, aun es insuficiente el esfuerzo de éstos en
cuanto a seguridad desde el disefio.

Esto significa que muchas de las vulnerabilidades de estos
dispositivos no se detectan a tiempo, en las fases de disefio o
desarrollo del producto, y es en produccién, es decir, una vez
comercializado, cuando se detectan, poniendo en riesgo la
informacién de los usuarios de estos dispositivos.

Llegados a ese punto, es importante qué recursos tenemos
disponibles para evaluar la seguridad de las aplicaciones méviles que
gestionan y controlan dispositivos loT.

y I\_/

En este capitulo vamos a tratar la seguridad de las aplicaciones iOS,
centrandonos en la arquitectura de seguridad que actualmente Apple
nos proporciona en sus sistemas iOS y cudles son las técnicas y
herramientas que podemos utilizar para evaluar la seguridad de las
aplicaciones.
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En la actualidad tenemos varias organizaciones que podemos tener
como referencia, y apoyarnos en sus recursos, como guias vy
herramientas, para llevar a cabo nuestra labor de evaluacion de
seguridad de sistemas iOS:

e Apple: Como no podia ser de otra forma, una de las mejores
referencias es la propia organizacién o fabricante de estos
sistemas. Apple pone a nuestra disposicion una guia de
seguridad de su sistema operativo, llamada “iOS Security
Guide” y que actualiza periédicamente (normalmente
después de actualizaciones importantes o una revisidon
importante de su versidn).

e ENISA: La Agencia de Seguridad de las Redes y de la
Informacién de la Unidn Europea dispone también una serie
de recursos que nos pueden ayudar a la hora testear la
seguridad de estos sistemas. Dispone ademads de guias de
desarrollo seguro de aplicaciones moviles, algo fundamental
de cara a aplicar seguridad desde el disefio (Security by
Design), un concepto que cobra cada vez mas importancia
en el ambito de la seguridad de la informacion.

®  OWASP: Open Web Application Security Project es proyecto
abierto de seguridad en aplicaciones web. Aunque nacid
solo con esta perspectiva, a dia de hoy cuenta también con
proyectos especificos de seguridad de aplicaciones moviles y
seguridad en loT. Pone a nuestra disposicion una gran
cantidad de recursos muy utiles como son guias de
evaluacion, guias de desarrollo seguro y herramientas.

Arquitectura de seguridad en iOS

Antes de adentrarnos en las técnicas y herramientas para evaluar la
seguridad de las aplicaciones iOS, haremos una breve aproximacion a
la arquitectura de seguridad de este sistema operativo, lo que nos
ayudara a entender mejor como se protege iOS y como protege a sus
aplicaciones.
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Data Protection
Class

App Sandbox

User Partition
Software (Encrypted)

05 Partition

File System

Kernel

Secure Secure
Enclave Element

Hardware and
Firmware

Crypto Engine

v

Device Key
Group Key
Apple Root Certificate

Diagrama de arquitectura de seguridad en iOS

Apple diferencia claramente en su arquitectura de seguridad la parte
de software de la de hardware / firmware. En la primera parte
encontramos todo lo relacionado con el sistema de ficheros,
particiones del sistema operativo, particion del usuario, sandbox
(espacio aislado y reservado) de la aplicacion y finalmente los datos.

En la segunda parte, referente al hardware y el firmware,
encontraremos todo lo relacionado con el kernel (nucleo del
sistema), el Secure Enclave (un coprocesador de cifrado), el motor de
cifrado, las claves del dispositivo y el certificado raiz de Apple.

Todos estos elementos conforman la arquitectura de seguridad de

iOS y son los responsables de proteger las aplicaciones y datos de los
usuarios, entre otras tareas.
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A nivel de arranque del dispositivo, los sistemas iOS cuentan con un
sistema seguro que consiste en una cadena segura de arranque,
compuesta por: Boot ROM, LLB, iBoot y el Kernel.

A continuacién, se muestra un diagrama del proceso de arranque:

Boot X
XD XD X2 FH

En esta cada de arranque, se llevan a cabo diferentes procesos en
distintas fases, donde se comprueba continuamente la integridad del
sistema durante el encendido del dispositivo y carga del sistema
operativo.

Estas comprobaciones se realizan para evitar que se pueda cargar un
software manipulado en el sistema, por ejemplo, un sistema
operativo i0OS que ha sido previamente manipulado (contenga un
codigo malicioso o puerta trasera) y no esté firmado por Apple.

Una vez arrancado el sistema, cabe destacar que la particién del
usuario se encuentra por defecto cifrada. Esta medida es una de las
mas efectivas a la hora de proteger la confidencialidad o integridad
de la informacioén.

Para las actualizaciones del sistema, también cuenta con un proceso
robusto y seguro. El dispositivo comprueba periédicamente si hay
nuevas actualizaciones disponibles, y si las hay, intercambia
informacién con el servidor de Apple, al cual le facilita informacién de
arranque, del inicio y un identificador unico.

Con esta informacién, el servidor de actualizaciones de Apple
devuelve los datos de las actualizaciones disponibles y lo hace
firmando dichos datos. Esta firma garantizara la integridad de los
datos, evitando que alguien o algo manipule los datos durante su
transmision o instalacion.
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El dispositivo, antes de instalar las nuevas actualizaciones,
comprueba la firma del software, y solo si es correcta, procedera a la
instalacién de las actualizaciones y al reinicio del sistema si fuera
necesario.

A continuacién, se muestra un diagrama con detalle de la
informacién compartida entre dispositivo y servidores, asi como los
diferentes procesos que se llevan a cabo durante una actualizacién
de software en dispositivos iOS.

*Bootinfo
sKernel info

eUnique D (ECID)
+*HNonce sDevuelve datos

firmados
iTunes > Apple tittados
Server

Apple Server >
iTunes +Cadena de

sActualizaciones
disponibles

arranque
comprueba firma
de software
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Otra caracteristica importante a tener en cuenta, y que tiene que ver
con el cifrado y la autenticacidn, es el Secure Enclave de Apple.

Application

Este sistema gestiona el cifrado, las credenciales y la autenticacion
local en las aplicaciones. Uno de sus elementos es el sistema de
autenticacién biométrica a través de la huella dactilar, y que se
conoce como el Touch ID.

v

Mencidn especial merece también la firma de aplicaciones, lo que
garantiza la autenticidad y la integridad de una aplicacion. Mediante
un sistema de clave asimétrica (combinacion de clave publica y clave
privada), las aplicaciones se firman justo antes de ser publicadas. Una
vez la aplicacién esté firmada y aprobada por Apple, ésta podra ser
publicada en el Apple Store.
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Digital Identity

- Build and sign SIgne?
. S application
— - Code signing
(/477‘74011‘!' certificate
: Public key

Xcode *

Imagen de developer.apple.com

Para finalizar este apartado acerca de la arquitectura de seguridad en
i0S, veremos como gestiona este sistema operativo la seguridad en
tiempo de ejecucidn.

Como hemos comentado al comienzo de este apartado, iOS utiliza el
concepto de Sandboxing para aislar el espacio de memoria y proceso
de la aplicacion para que no pueda ser accedida por objetos que no
tienen permiso para ello.

Esta es una medida de seguridad muy interesante ya que no
permitiria por ejemplo a una aplicacién maliciosa consultar o
modificar datos de una aplicacién legitima.

Without App Sandbox With App Sandbox

Your sandbox
Other —
user data C_/\
Unrestricted |
No access access b ’
“four app
Other
system resources

Imagen de developer.apple.com

Como se puede ver en la imagen anterior, de esta forma iOS consigue
restringir el acceso a datos de la aplicacion y del usuario desde otros
recursos del sistema, salvo a aquellos a los que explicitamente se les
ha dado acceso.
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OWASP como referencia

En este capitulo tomaremos como referencia a OWASP, ya que
entendemos que es el marco ideal por el cual guiarnos, al disponer
tanto de proyectos de seguridad de aplicaciones moviles como
proyectos de seguridad de loT.

Ademas, en trabajos tan complejos como puede ser la de auditar una
aplicacién movil de iOS se requiere seguir una metodologia, mediante
la cual podamos marcar unos procedimientos y objetivos claros del
proyecto.

UWASP

Open Web Application
Security Project

Centrandonos en el proyecto de seguridad en aplicaciones mdviles de
OWASP, Mobile Security Project (MSP), podemos destacar dos
objetivos principales; ayudar a los desarrolladores de aplicaciones
moviles y ayudar a los auditores de seguridad que las evaltan.

OWASP: Objetivos

Ayuda a...

Desarrollo Evaluar la
seguro de seguridad de
Apps Apps
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Objetivos:

e Ayuda al desarrollo mediante recursos que facilitan llevar a
cabo y mantener un ciclo de vida de desarrollo de software
seguro (S-SDLC, Secure Software Development LifeCycle).

e Ayuda a la evaluacién de la seguridad de las aplicaciones
mediante recursos que facilitan verificar la eficacia vy
eficiencia de los controles de seguridad implantados en la
aplicacion.

El proyecto Mobile Security Project de OWASP cuenta con una gran
cantidad de recursos muy Utiles para cualquiera de estos dos perfiles,
ya sea el de desarrollador como el de auditor.

OUASE

Mobile Security Project

Entre estos recursos podemos encontrar:
e Top 10 de riesgos en aplicaciones maviles
®  Guia de desarrollo seguro
e Guia de testeo de seguridad
e Herramientas
e Top 10 de controles de seguridad

e Esquema resumen de desarrollo seguro
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Top 10 de riesgos en aplicaciones
moviles segin OWASP

A continuacion, se relacionan las diez categorias de riesgos mas
importantes en aplicaciones méviles, segun el proyecto OWASP.

o

98

M1 - Uso inapropiado de la plataforma: esta categoria
engloba todos los riesgos relacionados con fallos de Ia
plataforma (i0OS) o un mal uso de ésta. Algunos ejemplos son
el uso inapropiado del Touch ID, permisos o de las claves.

M2 - Almacenamiento inseguro de datos: cubre los riesgos
relacionados con un almacenamiento no seguro de los datos
o una revelacion no intencionada de informacién. Un
ejemplo podria ser unas credenciales almacenadas en texto
plano.

M3 - Comunicaciones inseguras: este apartado recoge los
riesgos asociados al uso de versiones incorrectas o
vulnerables de SSL, negociacion débil de la conexiéon o
transmision en texto plano de informacién sensible.

M4 - Autenticacidon insegura: esta categoria incluye los
riesgos relacionados con una mala gestién de identidades,
autenticacién débil o una incorrecta gestion de las sesiones
de los usuarios autenticados en la aplicacion.

M5 — Criptografia insuficiente: aqui se incluyen todos los
riesgos derivados de un intento fallido de implementacion
de criptografia en la aplicaciédn. Nota: todo lo relacionado
con SSL o TLS iria en M3, y si se trata de no implementar
toda la criptografia que se debiera, iria en M2.

M6 — Autorizacion insuficiente: esta categoria recoge todos
los riesgos asociados a una mala implementacion de la
autorizacién en la aplicacién, permitiendo por ejemplo
forzar la navegacidon a unos recursos los cuales deberian
estar restringidos solo para usuarios autorizados. Si la
aplicacién no autentica a los usuarios en ningin momento y
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permite por ejemplo el acceso a andnimo, seria un problema
de autenticacion y no de autorizacion.

M7 — Calidad del cédigo cliente: aqui encajan todos los
riesgos relacionados con problemas de implementacidon de
la parte cliente de la aplicacién, que difieren de los del lado
servidor. Algunos ejemplos son desbordamiento de bufer o
vulnerabilidades de formato de cadena.

M8 — Manipulacion de cddigo: esta categoria cubre el
parcheado de binarios, modificacion de recursos locales,
manipulacidon de métodos y modificacién de memoria.

M9 - Ingenieria inversa: en este apartado se incluyen tareas
para obtener el cdodigo fuente, librerias, algoritmos y otros
recursos a partir de analisis del binario. Estas técnicas
pueden ser wusadas para la explotacién de otras
vulnerabilidades presentes en la aplicacion.

M10 - Funcionalidad extrafa: esta categoria incluye todos
los riesgos derivados de malas practicas por parte de los
desarrolladores, como puede ser la inclusion de comentarios
con informacidon sensible, una contrasefia visible o el
desactivado del doble factor de autenticacion (si existiera).

Explotatidn

RIESGO
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Top 10 de controles de seguridad

Al igual que ocurre con los riesgos, disponemos de un Top 10 para los
controles de seguridad mas importante de cara a proteger una
aplicacién iOS. Este Top 10 ha sido definido conjuntamente por
OWASP y ENISA.

DOpen Web Application
Security Project

* X
*x

®

+* *
x €nisa
European Network

# and Information
< ¥ Security Agency

La finalidad es que tanto los desarrolladores como los auditores
tengan claro cuales son las medidas mas importantes a implantar
para proteger la aplicacién.

Los controles estdn definidos en base a los riesgos que hemos
comentado anteriormente, y su objetivo es garantizar Ia
confidencialidad, integridad y disponibilidad de la aplicacion movil.

El conjunto de controles que aqui se expone tendrd que ser evaluado
periédicamente para comprobar la eficacia y la eficiencia de cada
control, para verificar que realmente estdn haciendo su labor que no
es otra que proteger la informacién de la aplicacidn.

Los controles definidos por OWASP y ENISA son los siguientes:
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C1: Identificar y proteger la informacién sensible de la
aplicacién.

C2: Proteger las credenciales de autenticacién.
C3: Proteger los datos en transito.

C4: Correcta autenticacidén, autorizacion y gestion de
sesiones.

C5: Asegurar servicios y servidores.

C6: Asegurar integracion de terceros.

C7: Consentimiento para recolectar y usar datos del usuario.
C8: Proteger los servicios de pago electrénico.

C9: Mantener sistema y aplicacién actualizada.

C10: Proteger la aplicacién en tiempo de ejecucion.
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Jailbreak

Jailbreak es la técnica que permite, como indica su nombre, romper
la jaula de seguridad que Apple implementa en todos sus sistemas
operativos y dispositivos.

La mayoria de usuarios que hacen Jailbreak en sus dispositivos, lo
hacen para poder obtener alguna funcionalidad especial en sus
dispositivos mdviles, que por defecto no se activa, o para poder
instalar aplicaciones de forma “gratuita” a través de tiendas
alternativas de aplicaciones (Stores, tiendas alternativas), como es el
caso de Cydia.

Esto, que a priori, puede entenderse como una ventaja, se puede
tornar en un inconveniente ya que estamos deshabilitando toda la
cadena de seguridad que Apple nos implementa con su arquitectura.
Por lo tanto, atencidn, porque no todo son ventajas.

Imagen de macworld.co.uk

A través de la tienda “alternativa” (Cydia), podremos instalar todas
las herramientas necesarias para realizar la auditoria de aplicaciones
moviles en i0S. OWASP nos propone otro recurso que precisamente
es un arsenal de herramientas recomendado para realizar las tareas
de auditoria.
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Cada herramienta tiene una funcionalidad especifica, que nos
permitird evaluar cada control de seguridad con pruebas concretas.
Estas pruebas estan diferenciadas y categorizadas en el esquema
resumido de la guia de testeo de OWASP. A continuacion, se puede
ver un esquema especifico para iOS.

ios
Assessment

Application Client Network Server
Mapping Attacks el S e S

Binary File system Runtime Install RunT
Analysis Analysis Analysis Traffic Traffic

Understand l§ Data Flow Insecure Sensitive Method Plaintext Protocol
App Mapping API's File Artifact Swizzle Traffic Overflows

Para diferenciar las técnicas y herramientas, este esquema agrupa los
ataques en los siguientes apartados:

e Mapeo de la aplicacién

e Ataques del lado cliente

e Ataques a las comunicaciones
e Ataques del lado servidor

No entra en el alcance de este libro explicar el detalle técnico de las
herramientas y técnicas utilizadas para hacer las auditorias de
aplicaciones iOS. El objetivo de este capitulo es adentrar al lector en
la seguridad de estas aplicaciones, desde la arquitectura del sistema,
los riesgos, los controles y los diferentes recursos disponibles
proporcionados por marcos de referencia como OWASP o ENISA.
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Introduccion a la seguridad en Android

La irrupcion de los smartphones sin duda ha cambiado nuestra forma
de comunicarnos para siempre. Llevamos toda nuestra vida en el
bolsillo: nuestros contactos, el banco, ubicaciones, la musica que nos
gusta, datos sobre nuestros habitos, etc. Como consecuencia, en
caso de que vulneren nuestro dispositivo, ya sea de forma fisica o
légica, nuestra privacidad corre un grave riesgo.

A estos casos, se les suma ahora las apps que forman parte de los
ecosistemas 10T, una nueva forma de relacionarnos con el mundo
fisico, que ya forma parte de nuestras vidas, y que suponen un nuevo
foco de ataques.

Con los avances tecnoldgicos que estamos viviendo, la capacidad de
conectividad inaldmbrica permite que los dispositivos fisicos se hayan
convertidos en “inteligentes” permitiendo accesos remotos para su
gestion y administracién. Este cambio ha supuesto una inversién en
seguridad que ha sido adoptado por los proveedores de forma lenta,
debido en gran parte a que muchos sistemas, sobre todo a nivel
industrial, se fabricaran hace décadas, lo que ha dificultado su
actualizacion.

Por otro lado, en los casos de dispositivos modernos comerciales, las
prisas por salir al mercado y ser el primero en explotar un sector o la
disminucidon de costes en su proceso de disefio y desarrollo, han
relegado a ultimo lugar la seguridad.

En los siguientes apartados veremos el modelo de seguridad de
Android y su arquitectura, de forma que tengamos un concepto
amplio de su funcionamiento para poder aplicar las guias y
herramientas para evaluar la seguridad.
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Arquitectura de Android

Android esta formado por cuatro capas diferentes, que facilitan al
programador el desarrollo de aplicaciones, ya que proporciona
diferentes librerias para que no sea necesario programar a bajo nivel

para hacer uso de los elementos hardware del dispositivo.

Cada capa utiliza elementos de la inmediatamente inferior para sus

funciones, por lo que a esta arquitectura se le denomina Pila

Aplicaciones

f— f— — [
Inicio Conlactos Explor aor T

Armazén de Aplicaciones

"‘ s Lr ador - nﬂmglr:guj(w L ro\'tﬁlf.ir de
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P Rdministrsor FRdministradne
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Kernel de Linux

[ . [ . FControtadures P onireladares
de Pantalla do In Chmara de Memoriny Flash Binder (IPC)

P Eontrolauor ﬁ!dm« . G-!Mn de
de Teckado da Audia Energia

KERNEL DE LINUX: Nucleo de Android, basado el kernel de Linux,
similar al que podemos encontrar en cualquier distribucién de
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GNU/Linux, con la Unica diferencia de que estd adaptado a las
caracteristicas de los dispositivos a los que se dirige.

NOMBRE VERSION API
LEVEL

(No Codename) 1.0 1

(Internally Known As 1.1 2

"Petit Four")

Cupcake 1.5 3

Donut 1.6 4

Eclair 2.0-2.1 5-7

Froyo 22— 8
223

Gingerbread 23 - 9-10
2.3.7

Honeycomb 3.0- 11-13
3.2.6

Ice Cream Sandwich 4.0 - 14 -15
4.0.4

Jelly Bean 4.1 - 16 - 18
4.3.1

Kitkat 4.4 — 19 -20
4.4.4

Lollipop 5.0- 21-22
5.1.1

Marshmallow 6.0 — 23
6.0.1

Nougat 7.0 — 24 - 125
7.1.2

Oreo 8.0-8.1 26 —27

Android P 9

Tabla con versiones actuales de Android
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El ndcleo actia como capa de abstraccidon entre el hardware y las
demas capas. El desarrollador nunca accede directamente al
kernel, sino que utiliza las librerias disponibles en capas
superiores. Asi, el desarrollador no tendrd que conocer las
caracteristicas especificas de cada hardware, ya que sera
controlador (driver) el que se encargue.

El kernel también gestiona los recursos del teléfono (bateria,
memoria, almacenamiento, etc.) y del sistema operativo en si
(procesos, elementos de comunicacion, etc.).

LIBRERIAS: Capa justo por encima del kernel, formada por las
bibliotecas nativas de Android, también Ilamadas librerias. Estan
escritas en C o C++ y compiladas para la arquitectura hardware
especifica del teléfono. Normalmente estan hechas por el
fabricante, quien también se encarga de instalarlas en el
dispositivo antes de ponerlo a la venta.

Entre ellas, destacan SQlite (base de datos), SSL (cifrado de
comunicaciones), Webkit (navegador web), OpenGL (graficos).

ENTORNO DE EJECUCION: no es una capa en si, ya que estd
compuesta por librerias, por lo que se asocia a la anterior. El
componente principal del entorno de ejecuciéon de Android es la
maquina virtual ART o Dalvik. ART comenzd a utilizarse en
detrimento de Dalvik a partir de la versiéon 5 Android Lollipop.

La ejecucion de aplicaciones en maquinas virtuales garantiza que
los datos de esa aplicacién no pueden ser utilizados por ninguna
otra. Esta independencia se materializa tanto en los datos de la
aplicacién como en la memoria de ejecucién de la misma.

Para que dos aplicaciones puedan comunicarse existe los content
provider, que no son mas que contenedores donde se almacena
la informacidon que las aplicaciones tienen que compartir. Es
necesario ser minucioso en el desarrollo, ya que si no se hace
con precaucion, el contenedor puede ser accesible por el resto
de aplicaciones del dispositivo, lo que supone una grave brecha
de seguridad para los datos.
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*  FRAMEWORK DE APLICACIONES: se compone de todas las clases
y servicios que utilizan directamente las aplicaciones para
realizar sus funciones. La mayoria de los componentes de esta
capa son librerias Java que acceden a los recursos de las capas

anteriores a través de la maquina virtual ART o Dalvik.

e APLICACIONES: En la ultima capa se incluyen todas las
aplicaciones del dispositivo, tanto las instaladas, como las del
propio sistema. Todas estas aplicaciones utilizan los servicios, las
APl y librerias de los niveles anteriores. La estructura basica es la
siguiente:

APK

AndroidManifest.xml

(package name, version, permissions, components, ...)

assets/ META-INF/

(asset files) (signatures)

lib/

(libs)

classes.dex
(bytecode)

res/

(resource files)

resources.arsc

(compiled resources)

Modelo de Seguridad de Android

Todos los procesos en Android proporcionan un entorno seguro de
ejecucion, en el que ninguna aplicacion tiene autorizacidon para
realizar una accién que pueda impactar negativamente en la
ejecucion de otras aplicaciones o del propio sistema. Sélo podra
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saltarse esta restriccion mediante la aprobacion explicita de un
permiso que lo autorice.

Android establece un Modelo de Seguridad bastante estricto, y con el
que nos concede un sistema operativo muy seguro, a no ser que el
usuario, por propia voluntad o a través de engafios, pueda
desactivarlo.

1. Ejecucion en Sandbox

Cada vez que se instala una aplicacién se crea un usuario Linux para
esta, de forma que una aplicacién sdélo tendra acceso a sus propios
recursos y no pudiendo interferir directamente en el hardware, es lo
conocemos como caja de arena o sandbox. Cualquier dato que la
aplicacién almacene no podra ser leido por otras aplicaciones, a no
ser que la propia aplicacion declare que si se puede hacer.

2. Permisos

En el caso de que una aplicacidn necesite realizar alguna accién que
pueda comprometer la seguridad del dispositivo, debe solicitar
autorizacién expresa a través de los permisos, de forma que el
usuario estd completamente informado de los riesgos que puede

llevar a cabo la accion.

3. Firma

Todas las aplicaciones deben estar firmadas con un certificado digital
que identifique al autor. Cada vez que sea modificada la aplicacidn,
ésta deberd ser firmada nuevamente por el autor (propietario de la
clave privada).

Esta es la teoria sobre la que se basa la seguridad de Android, pero
una vez mas rescatamos la genial frase de Kevin Mitnick “el eslabdn
mas débil en la cadena sigue siendo el usuario final”. Vemos
constantemente como el usuario instala aplicaciones que solicitan
diferentes permisos que no necesita pero, aun asi, se les conceden.
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X

dsdde X | [ 25 Moddodesequidsd X | Comofuncionslasegui X | D litemo N+

=g
2 <
© - c o IS B ~9%w n ,s@;
L=k

SP/ONS  Nesus . Operles @ ProtonMail % Shodan  Zoomeye " Censys []Mr Looquer |~ Dorks [3]VisTotal (D) Quttes ([)Whas 10 MD5 5 0B [E] ONssut | Metadatos Ei+D.

Linterna X

Surpax
€ cimena

« take pictures and videos

[ Otomotivo

ceive data from Intemet

« control flashiight
« full network access

« prevent device from sleeping
« modify system settings

Cancelar

Por ejemplo, linternas que solicitan acceso a la lista de contactos,
control sobre el sistema, conexiones de red, etc. Con esto
prescindimos ya de una de las bases del modelo de seguridad de
Android.

También es frecuente encontrar que se instalan aplicaciones desde
fuentes diferentes al repositorio principal, que es Google Play.
Instalamos la aplicacién aceptando que es de Origen Desconocido,
con esto corremos el riesgo de que la aplicacion pueda estar
modificada con otros fines, y pueda estar poniendo en peligro
nuestra privacidad. Aqui estamos saltandonos otro de los 3 principios
del modelo de seguridad de Android, en este caso el de la Firma.

Por ultimo, vemos con frecuencia muchos terminales con privilegios
de root. El modelo de limitacién del acceso a root seguido por los
sistemas operativos es un elemento clave en la seguridad, aunque
criticado por los defensores de modelos Open Source. Nos permite
controlar los accesos a recursos sensibles del sistema, el aislamiento
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entre aplicaciones y, en caso de malware, limitar su impacto. El
desbloqueo del bootloader (cddigo de arranque del sistema
operativo) no es especialmente complejo, y hay miles de tutoriales
en internet sobre el procedimiento que hay que seguir para cada
dispositivo. Es verdad que obtener el permiso de root nos
proporciona poder llevar a cabo determinadas acciones, pero como
sabemos de Spiderman, “un gran poder conlleva una gran
responsabilidad”, por lo que deberemos ser muy precavidos, ya que
si alguien accede a nuestro dispositivo, lo hard con el maximo
privilegio.
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OWASP - Top 10 vulnerabilidades en
aplicaciones moviles

La fundacion OWASP, de la que os hablamos en varias ocasiones en
este libro, elabora diferentes guias para el desarrollo seguro de
aplicaciones, tanto web, como méviles o para IoT, ademas de facilitar
diferentes herramientas. En lo referente a Android cabe destacar el
Top 10 de vulnerabilidades, que se elabora con informacion
reportada por diferentes empresas de seguridad que colaborar con el
proyecto.

OWASP Mobile Top 10

M1 — Uso M2 — M3 -
inapropiado de la Almacenamiento Comunicaciones
plataforma inseguro de datos inseguras

Md = Autenticacion M5 = Criptografia M6 = Autorizacion
insegura insuficiente insuficiente

M7 — Calidad del M8 — Manipulacion M9 - Ingenieria
codigo cliente de codigo inversa

M10 -
Funcionalidad
extrana

A continuacion listamos el Top 10 de vulnerabilidades:
e M1 - Uso inapropiado de la plataforma: debemos comprobar la

configuracion de permisos del archivo AndroidManifiest.xml ya
que algunos permisos pueden ser peligrosos (aquellos que
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permiten que la app acceda a informaciéon confidencial del
usuario).

M2 - Almacenamiento inseguro de datos: la forma correcta de
probar este apartado es haciendo uso de la aplicacién durante
un tiempo, de forma que pueda almacenar datos en disco. Es
posible que se necesite un dispositivo Android con acceso root
para que se pueda acceder a los archivos en las rutas mas usadas
como ‘/sdcard’, ‘/data/data/app_folder’, ‘sdcard1’.

Las aplicaciones Android necesitan almacenar datos en local, ya
sea en archivos sqlite o en XML, por lo tanto se realizan consultas
de entrada/salida. Esto produce dos problemas principales:

o Inyecciones SQL / XML, y si la lectura es expuesta de
forma abierta otras aplicaciones podrian tener acceso a
la lectura.

o Lalectura de archivos locales, lo que puede permitir que
otras aplicaciones lean archivos de la aplicacién y si
estos contienen datos sensibles se puede producir una
fuga de informacidn.

Si es una aplicacion HTML5 hibrida, también debemos
considerar ataques de tipo Cross Site Scripting (XSS). Estos,
expondran toda la aplicacién al atacante ya que las aplicaciones
HTML5 son basadas de forma nativa en un contenedor
WebViews, por lo que llamando a esta funcionalidad nativa se
controla toda la aplicacion.

Otra opcién para saber que se almacena cuando un usuario
interacciona con la aplicacion es realizando un backup haciendo
uso del comando ‘ads backup’.

M3 - Comunicaciones inseguras: en este punto se pueden

realizar diferentes tipos de comprobaciones en el dispositivo
Android:
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Asegurarse que la aplicacidn navega correctamente

Poner un proxy entre la aplicacién y el servidor remoto
(Man in the Middle). Si falla la carga puede que se esté
realizando una validacién del certificado.

Colocar un Proxy RootCA en la lista de root CA de
confianza del dispositivo (podemos hacer uso de Burp o
OWASP-ZAP)

Probar nuevamente la aplicaciéon. Si todavia no
conectase, la aplicacién puede estar haciendo un
‘certificate pinning’ (técnica que usa la clave publica del
servidor en el dispositivo para crear un canal seguro
entre los dos extremos de la comunicacion). Podemos
intentar omitir el ‘certificate pinning’ haciendo uso de
Xposed o SMALI.

M4 - Autenticacidn insegura: a través del uso de herramientas
como ZAP, BURP o Charles como proxy de ataque, o Wireshark
para el analisis del trafico entre el cliente (dispositivo Android) y
el servidor, podemos comprobar:

o

El flujo de trabajo y analizar la gestién de sesiones
Analizar la API para autenticacion
WebViews inseguros

Credenciales almacenadas en base de datos o a través
de servidor

Acceso a la cuenta de administrador

Verificar la autenticacion cuando se llama a los
diferentes componentes

El timeout de las sesiones

Configuracién de cookies incorrecta
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Creacién de tokens inseguros

Implementacion insegura de WebView

e M5 - Criptografia insuficiente: debemos realizar un analisis de
forma general para listar donde se ha utilizado cifrado:

)

O

Tipo de encriptacion SSL/TLS usada

Obtener archivos de forma segura usando HTTPS URI o
un a través de las implementaciones que ofrecen
HttpsURLConnection o SSLSocket

Autenticacion de los tokens de sesién

Datos almacenados que contienen informacion sensible
en texto visible

Acceso a las claves de encriptacién o administracion
incorrecta de estas

Uso de técnicas de criptografia débiles como Rot13,
MD4, MD5, RC4, SHA1

Implementacion de protocolos propios como “hazlo tu
mismo” o “yo disefio mi propia encriptacion”

Clave secreta codificada en el cédigo de la aplicacion

Uso inseguro de generadores aleatorios

e M6 - Autorizacién insuficiente: después de comprender como
funciona la aplicacidon y cdmo trabaja con los datos, se puede
verificar el mecanismo de autorizacién de la forma:

O

Gestién de credenciales: ¢éla aplicacion hace uso de
tokens de autorizacién en lugar de pedir credenciales
todo el tiempo?

Comprobar que la aplicacion sélo permite acceso a los
roles autorizados.

Almacenar el nombre de usuario y la contrasefia como
cualquier otro dato en vez de usar AccountManager.
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M7 - Calidad del cddigo cliente: hay dos enfoques para esto:

o Tenemos acceso al cédigo fuente, por lo que podemos
hacer una revision del cddigo de la aplicacion y la API
del servidor

o No tenemos acceso y tenemos que comprobar el cédigo
descompilando el APK

M8 - Manipulacion del cddigo: se necesita un dispositivo con
acceso root y técnicas de ingenieria inversa:

o Descompilar el APK usando herramientas como apktool,
dex2jar o enjarify

o Analizar el cédigo usando un descompilador como JD-
GUI o Bytecodeviewer

o Después de analizar el cédigo, intentar saltarse las
funcionalidades bien sea cambiando el cédigo Smali o
mediante métodos de hooks usando frameworks como
Xposed o Frida

o Comprobar si la aplicacion ha sido ofuscada y verificar el
nivel de la ofuscacion buscando cadenas de texto
especificas

M9 - Ingenieria inversa: es una parte fundamental de las pruebas
que se realizan a aplicaciones méviles y se debe verificar que:

o La aplicacién ha sido ofuscada

o Buscar cadenas de textos con claves con herramientas
como Bytecodeviewer o JEB.

o Buscar la implementacidn de SSL pining, accesos como
root o conexiones a la APl (podemos buscar palabras
como 'TrustManager', 'SHA256', X509 ,SHA, SSL).

M10 - Funcionalidad extrafia: para comprobar estos
comportamientos se necesita tener acceso al cédigo, ya sea de
forma directa o mediante ingenieria inversa del APK.
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OWASP y ENISA - Top 10 controles de
seguridad

La fundacién OWASP y ENISA, la Agencia de Seguridad de las Redes y
de la Informacion de la Unidon Europea (European Network and
Information Security Agency), han publicado de forma conjunta una
guia para el desarrollo seguro en dispositivos mdviles, listas en un
Top 10 de los controles de seguridad mas importantes que
centraremos en aplicaciones Android.

Ademas del Top 10, la guia ofrece otros consejos entre los que
destacan:

Ejecutar aplicaciones con el minimo privilegio necesario en
el sistema operativo. Hay que tener en cuenta los otorgados
por las APl y desactivarlos.

No autorizar la ejecucién de cddigo o de la app con
privilegios de administrador o root.

Asegurarse de que el login o registro es realizado de forma
adecuada y que no almacena logs en exceso, especialmente
informacion sensible del usuario.

En cuanto a los controles, la lista incluye:

1.
2.

Identificar y proteger datos sensibles en el dispositivo
Gestionar las credenciales de forma segura

Asegurarse que los datos sensibles son protegidos cuando
estan en transito entre las diferentes partes y componentes.

Implementar una correcta gestion de la autenticacion,
autorizacion y gestion de sesiones del usuario.

Mantener los servicios (APl) y la plataforma (servidor)
seguros.
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9.

Integracion de datos segura con servicios y aplicaciones de
terceros.

Consentimiento para recopilar, almacenar y usar datos del
usuario.

Controlar los intentos de acceso sin autorizacién a los
servicios de pago electrénico (wallet, SMS, llamadas, etc.)

Mantener sistema y aplicacién actualizada.

10. Proteger la aplicacion en tiempo de ejecucion.
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Seguridad en trafico de red (802.3 y
802.11)

El IEEE (Institute of Electrical and Electronics Engineers, 1963) es una
asociacion mundial de ingenieros dedicada a la estandarizacion vy el
desarrollo en dreas técnicas (aeroespacial, telecomunicaciones,
biomedicina, energia, etc.). El IEEE se compone aproximadamente de
425.000 miembros de mas de 150 paises, entre sus fundadores
cuenta con celebridades como Thomas Alva Edison o Alexander
Graham Bell entre otros.

Las areas de conocimiento las divide en Sociedades o Comités, una de
las mas conocidas es la que tratamos ahora, la 802 que se centra en
el desarrollo de estandares de redes de area local (LAN) y redes de
area metropolitana (MAN), principalmente en las dos capas inferiores
del Modelo OSl (fisica y de enlace).

En la siguiente tabla se pueden ver los diferentes grupos de trabajo,
dentro del estdndar 802:

IEEEB02.1 Protocolos Superiores Area Local (LAN)

IEEE802.2 Control de enlace ldgico LLC

IEEEB02.3 CSMA / CD (ETHERNET)

IEEE 802.4 Token bus LAN

IEEE 802.5 Token ring LAN (topologia en anillo)

IEEE 802.6 Redes de Area Metropolitana (MAN) (ciudad) (fibra éptica)
IEEE 802.7 Grupo Asesor en Banda ancha

IEEEB02.8 Grupo Asesor en Fibras Opticas

IEEE 802.9 Servicios Integrados de red de AreaLocal

IEEE 802.10 Seguridad de red

IEEE802.11 Redes inalambricas WLAN (Wi-Fi)

IEEE802.12 Acceso de Prioridad por demanda 100 Base VG-Any Lan
IEEE 802.13 Se ha evitado su uso por supersticion

IEEE 802.14 Madems de cable

IEEEB02.15 WPAN (Bluetooth)

IEEE 802.16 Redes de acceso metropolitanas sin hilos de banda ancha (WIMAX)
IEEE802.17 Anillo de paguete eldstico script

IEEE802.18 Grupo de Asesoria Técnica sobre Normativas de Radio
IEEE802.19 Grupo de Asesoria Técnica sobre Coexistencia
IEEE802.20 Mobile Broadband Wireless Access

IEEE802.21 Media Independent Handoff

IEEE 802.22 Wireless Regional Area Network

IEEE802.23 Emergency Services Working Group

IEEE 802.24 Vertical Applications TAG (Smart Grid, loT)
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IEEE 802.3 ETHERNET

Creado en 1973, en los laboratorios de la mitica Xerox PARC (Palo
Alto Research Center), a partir del sistema de comunicacidon por radio
llamado ALOHA. Se trabaja sobre la idea de que las estaciones antes
de transmitir deberian detectar si el canal ya estaba libre o en uso, en
cuyo caso esperarian a que la estacién activa terminara. También,
cada estacion vigilaria el medio fisico durante cada transmisién, por si
se detectara alguna colision, en este caso se detendria la
comunicacién y se retransmitird mads tarde. Este protocolo MAC
pasaria mas tarde a denominarse Acceso Multiple con Deteccién de
Portadora y Deteccion de Colisiones, o CSMA/CD (Carrier Sense
Multiple Access / Collision Detection).

Desde su creacion hasta hoy, Ethernet ha sufrido algunas
modificaciones. El estandar original definié un tamafio minimo de
trama en 64 bytes y un maximo de 1518 bytes. El estdndar IEEE
802.3ac, publicado en 1998, amplid el tamafio de trama maximo
permitido a 1522 bytes.

7 Bytes 1B 6 Bytes 6 Bytes 2 Bytes 0-1500 Bytes 0-n Bytes 4 Bytes
PREAMBULO | SFD | MAC DESTINO LONGITUD INFORMACION
[TTTTT I [

Coexisten diferentes tecnologias Ethernet que se diferencia por
algunos conceptos:

e (Cableado: Tecnologia del nivel fisico que usa la tecnologia.

e Velocidad: Velocidad de transmision.

e Alcance: Distancia maxima entre dos nodos.
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Es necesario que comprendamos la dificultad de implementar
seguridad sobre protocolos desarrollados mas de 40 afios, que
aunque han ido actualizandose, no se desarrollaron inicialmente
teniendo en cuenta la seguridad. Actualmente, todos los que
trabajamos en seguridad defensiva, nos encontramos en la tesitura
de construir una muralla cada dia, lo suficientemente fuerte como
para proteger nuestro sistema, tenemos que velar constantemente
por su invulnerabilidad y consistencia, mientras que un atacante, tan
sélo necesita una pequeiia rendija por donde acceder.

Siguiendo el enfoque clasico de la seguridad en sistemas
informaticos, podemos generalizar agrupando los ataques en tres
tipos:

e Ataques Sintdcticos: aquellos que van dirigidos con la ldgica
de los equipos y redes, con la intencién de explotar las
vulnerabilidades del software o los protocolos
implementados.

e Ataques Semanticos: los que intentan aprovechar la mayor
vulnerabilidad de los sistemas informaticos, el usuario. La
Ingenieria Social ha evolucionado con la tecnologia, y los
ataques han pasado de ser sobre teléfonos hasta los
Smartphone de nuestros dias.

e Ataques fisicos: se producen contra la propia infraestructura
fisica: equipos, servidores, cableado, etc.

Como comentabamos en la introduccion, el estandar IEEE 802 se
enfoca fundamentalmente en las capas Fisica y de Enlace del modelo
OSI. A continuacién describiremos cada capa haciendo énfasis en sus
vulnerabilidades.

e CAPA FiSICA: es la més baja del modelo OSl, se encarga de la
transmision y recepcion de una secuencia no estructurada
de bits sin procesar a través de un medio fisico (cable, UTP,
fibra Optica, conexién inalambrica, etc.). Proporciona los
medios mecdnicos, eléctricos, funcionales y de
procedimiento para activar, mantener y desactivar
conexiones fisicas. Encontramos protocolos como Ethernet,
PPP, Frame Relay, etc.
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Las principales vulnerabilidades de esta capa son:
e Pérdida de energia
e Robo fisico de datos o hardware
e Alteraciones no autorizadas en la infraestructura

Es necesario tomar medidas de mitigaciéon, tanto de
personal externo como interno. Instalaciones con control de
acceso a las zonas vitales de la infraestructura, sistema de
alarmas y/o cdmaras de seguridad, cerraduras sobre los
racks, sistemas de alimentacidn ininterrumpida, proteccién
de sobrecargas eléctricas, balanceado de conexiones, etc.

CAPA DE ENLACE: es responsable de la transferencia fiable
de informacién a través de un circuito de transmisidon de
datos. Recibe peticiones de la capa de Red y utiliza los
servicios de la capa Fisica. Su objetivo es conseguir que la
informacién circule, sin errores, entre dos maquinas que
estén conectadas. Para lograrlo, tiene que montar bloques
de informacidn (tramas), dotarlos de una direccion de capa
de enlace, MAC (Media Access Control, 48 bits, en 6 bloques
de dos caracteres hexadecimales), y gestionar la deteccién o
correcciéon de errores. Cuando el medio de comunicacién
esta compartido entre mas de dos equipos es necesario
arbitrar su uso, esto se hace desde la subcapa de Control de
Acceso al Medio. En esta capa encontramos un dispositivo
muy importante para la seguridad, los Switches.

Las principales vulnerabilidades de la capa de enlace son:
e Suplantacidn de direcciones MAC (MAC spoofing)
e Segmentaciones de la red
e Configuraciones inaldmbricas
e Ataquesa STP

En esta capa encontramos un elemento muy importante
para la seguridad en la red, las redes virtuales o VLAN’s. Son
segmentaciones de la red que permiten la separacién del
trafico en diferentes capas, por ejemplo, aislando las
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conexiones para administrar la red, de las de los propios
usuarios.

Tomaremos medidas para evitar la suplantacion de
direcciones MAC, con esta técnica se pueden causar graves
danos en la infraestructura, por lo que es necesario una
vigilancia. La suplantacién de la direccion MAC posibilita a
un atacante la escucha del tréfico de red, por lo que podria
obtener informacion del trafico del resto de los equipos.
Técnicas clasicas como “Man in the Middle” se basan en esta
vulnerabilidad, que permite envenenar la tabla ARP y hacer
creer al resto de equipos de la red, que su direccién es el
router, por lo que todo el trafico pasaria por el atacante.
Destacar nuevamente la importancia de la segmentacién de
la red y del uso de dispositivos switch que permitan detectar
la suplantacion de MAC, con tecnologias “Port Security”,
caracteristica que permite forzar al switch a permitir sélo
una direccion MAC para cada puerto fisico en el switch, lo
gue impide que alguien cambie la direcciéon MAC de su
equipo o que trate de usar mas de una direccién a la vez.

Defensa en Profundidad (Defense in Depth)

Es un modelo de arquitectura para garantizar unos niveles de
seguridad aceptables en nuestros sistemas e infraestructuras.
Consiste en aplicar diferentes controles de seguridad, con el fin de
frenar la actividad de un usuario o software malicioso. De esta
manera, la explotaciéon de una vulnerabilidad, no comprometeria a
toda la organizacidn, tan sélo a su capa. La estructura genérica es la
siguiente:
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De una forma mas concreta, y siguiendo el esquema de MSAT
(Microsoft Assessment Tool):

1. Router: Primera barrera, configurando una ACL podremos
permitir o denegar el trafico.

2. Firewall: Representa la linea inicial de defensa. Las reglas
aplicadas serdn restrictivas y deberan establecerse por host y
servicio. Utilizar DMZ si es preciso.

3. IDS/IPS: sistemas de deteccién de intrusiones, ya sea de forma
activa o pasiva, en funcion de las necesidades.

4. Antivirus/Anti Espias: Solucidon que controle el malware tanto a
nivel de servidores como de clientes. También soluciones que
filtren los buzones de correo electrénico.

5. Redes Privadas Virtuales (VPN): Utilizar VPN en el perimetro de
la red y en las zonas que necesiten una mayor seguridad.
Utilizarlas también para asegurar protocolos que sean
transmitidos en texto plano, sin cifrado. Para usuarios remotos
utilizar factor multiple de autenticacidn y protocolos como IPSEC,
SSL y SSH, para acceder a la red corporativa. Auditar
periédicamente el registro de las conexiones.

6. Segmentacion: Separacion de la red en diferentes subredes
(VLAN's)

7. Contraseias: Es necesario crear politicas estrictas para las
contrasefias, tanto las cuentas de Usuarios estdndar, como en las
de administrador (mds aun si cabe). La politica debe recoger un
minimo de caracteres, la duracion y el procedimiento para
cambiarla.

8. Conductas de Administracion: Utilizar terminales seguros para
los trabajos de administracién de la red, y conexiones seguras
como SSH o VPN. Verificar que la monitorizacion se haga con
SNMP v3.
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9. Diario de actuaciones: Mantener un historial de las actuaciones
realizadas en lo relativo al mantenimiento, la seguridad y el
funcionamiento de los sistemas. Limitar el acceso a estos
ficheros, y hacer revisiones periddicas de las tareas.

10. Actualizaciones y Parches: Comprobaciones periddicas de
actualizaciones de seguridad y de boletines de vulnerabilidades.

La implementacion de este tipo de modelos, se ha simplificado con la
popularizacion de herramientas UTM (Unified Threat Management) o
Gestién Unificada de Amenazas. Se trata de soluciones que integran
las funcionalidades de Firewall, IDS/IPS, Antivirus, Antiphishing,
Antispyware, VPN, Log Manager, etc.

Otra herramienta que cada vez toma mayor trascendencia son los
SIEM (Security Information and Event Management), que
correlacionan los logs de los diferentes elementos de la red y los
eventos de seguridad, para detectar las amenazas en tiempo real. Por
ultimo, los sistemas ERD (Deteccidn y Respuesta de Endpoints)
proporcionan un alto nivel de seguridad a los equipos cliente de la
red.
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EEE 802.11 RED DE AREA LOCAL INALAMBRICA
(WiFi)

La primera versidon fue publicada en 1997, sus especificaciones
proporcionan la base para los productos con redes inaldmbricas, que

hacen uso del certificado Wi-Fi. Dentro de la rama 802.11 se definen
diferentes tecnologias, las principales son:

802.11 246Hz 2 Mbps 20m | DSSSFHSS | 100mW.
b 246Hz 11Mbps | 35m | CCKDSSS | 100mW

a 56Hz 54Mbps | 35m | OFDM | 100mW

g 246Hz 54Mbps | 70m | DSSS OFDM| 100mW

n 2oz | ooMbps | 70m | oFOM | 100mW

ac 56Hz 693Gbps | 35m | OFDM | 160mW

ad 606GHz 676Gbps | 10m | SCOFDM | 10mW

af 54-790MHz | 26.7Mbps | >lkm? | SC,OFDM | 100mW

ah 900MHz | 40Mbps | 1km | SCOFDM | 10OmW

Las caracteristicas de las redes WiFi dependeran de las necesidades
gue tengamos que cubrir. El elemento fundamental de las redes WiFi
es la celda, definida como el drea en la que varios dispositivos se
interconectan entre si por medio aéreo.

Fundamentalmente existen dos tipos de arquitecturas en estas redes:
e Red Ad-hoc: compuesta por ordenadores (en principio), que
conforma una sola celda aislada, sin posibilidad es unirse a
otro tipo de celdas.
®  Modo Infraestructura: utiliza un dispositivo de interconexion
(Punto de Acceso) como nexo de unidn entre la red cableada
y la inaldmbrica, lo que permite crear diferentes celdas que
trabajaran conjuntamente. Este tipo es el predominante y
serd en el que nos centremos.
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Fases de la conexion

4T e RespOns®

Association Request 27

! eaton e nse
7 authenticaton Respo!

Data Exchange

Escaneo de Redes Inalambricas

Los Puntos de Acceso (AP) envian periddicamente paquetes
denominados “Beacon Frames” (Tramas Baliza), para anunciar la red.
Estas balizas contienen, entre otros datos, la Direccién MAC vy el
nombre de la red (SSID, Service Set Identifier), el canal donde se
encuentra, el cifrado configurado, etc. Este tipo de deteccidon es el
Escaneo Pasivo.

En el Escaneo Activo, es el cliente el que intenta localizar un Punto de
Acceso (AP) que esté transmitiendo, lo hace a través de un paquete
Probe Request Frames, y queda a la espera de un Probe Request
Frame del AP. El Probe Request Frame tiene una estructura parecida
a los Beacon Frames.

Sincronizacion

Es un proceso necesario para mantener a los clientes acompasados.
Los Beacon Frames emitidos por el AP contienen un timestamp, que
usaran los clientes para su sincronizacién.

Autenticacion

La conexién de cada cliente necesita ser autenticada por el AP antes
de darle acceso a la red. Encontramos dos tipos de Autenticacion:
Sistema abierto o Clave compartida.

Al tratarse de un medio compartido (el aire), cualquiera puede

intentar conectarse sin necesidad de ningun medio fisico, lo que
supone una gran exposicion. Para ello, existen diferentes medios de
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cifrado, que protegen a los dispositivos conectados de cualquier
intento de captura del trafico:

e Sistema abierto: sin cifrado, totalmente descartado para
utilizar.

e  WEP (Wired Equivalent Privacy): método en desuso debido a
su debilidad, a pesar de sus evoluciones, contintda siendo un
sistema muy débil y facil de explotar. Claves de 64 6 128
bits.

e  WPA-PSK (TKIP) (WiFi Protected Access): las claves utilizadas
son de 256 bits. Fue creado para corregir las carencias del
sistema WPE. Actualmente tampoco es seguro, existen
diferentes métodos para explotarlo.

e  WPA-PSK (AES): integra un sistema de cifrado mas moderno
(AES). Todos los dispositivos que soportan AES, también
incluyen WPA2, por lo que es recomendable utilizar este
ultimo sistema, que es mas actual y mas robusto.

e  WPA2-PSK (TKIP): utiliza el estandar WPA2, mejora del
WPA, con cifrado TKIP. Esta opcidén no es segura, pero, una
buena opcidén si existen dispositivos antiguos que no
soportan una red WPA2-PSK (AES), aunque la mejor seria
WPA2-PSK (AES+TKIP).

e  WPA2-PSK (AES): es el mayor nivel de cifrado que puedes
elegir. Aunque se existen diferentes técnicas de ataque
sobre redes WPA2 (KRACK, Key Reinstallation Attacks, afio
2017) que permite capturar parte del trafico, es el método
mas seguro de los que existen y podemos mitigarlo con el
uso de SSL/TLS y VPN's.

e  WPA2-PSK (AES+TKIP): es la mejor eleccidn si tienes algunos
dispositivos que no se puedan conectar por WPA2-PSK AES.

e WPA3: |la Alianza Wi-Fi ya estd trabajando en el sucesor de
WPA2, durante 2018 tendremos novedades al respecto.
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Asociacion

Habilita la transferencia de datos entre el cliente y el AP. Una vez
autenticado el cliente, éste manda un Association Request al AP y él
le responde con un Association Response. Si la conexidn es exitosa, el
AP entrega un identificador al cliente (/ID), y lo agrega a su base de
datos de clientes conectados.

Transferencia de Datos

Se permite una vez se han pasado los procesos de Autenticacion y
Asociacidn. Si se envian datos a un AP sin autenticacién o asociacion,
el AP responderd con un DeAuthentication Frame.

Seguridad Redes WiFi

Una red inaldmbrica no esta limitada a un area concreta, a un cable o
fibra, si no que se expande libremente dentro de su radio de
cobertura. Su principal riesgo es por tanto, que un cliente no
autorizado se conecte a la red y pueda acceder a los datos. Pero no
es el Unico riesgo, también es posible que nuestra red sea bloqueada
por alguna interferencia malintencionada que bloquee la seiial
original, lo que puede dar lugar a una suplantacién de la red. Los
usuarios podrian llegar a conectarse a la red maliciosa al confundirla
con la real, y compartir datos como credenciales de acceso, o
cualquier otra informacion sensible.

La seguridad nunca es absoluta, pero es recomendable implementar
unas normas basicas en su configuracién:

*  Modificar las configuraciones por defecto. Nombres de usuarios,
nombre de la red, contrasefias, rangos del DHCP, etc.

e Habilitar el nivel maximo de cifrado. (lo comentamos
anteriormente).

e Utilizar contraseflas robustas, combinando caracteres
alfanuméricos y simbolos y mayusculas y mindsculas. Evitar
palabras comunes que puedan aparecer en cualquier diccionario
o elementos facilmente identificables como fechas de
nacimiento, nombres, etc. Cambio periddico de contrasefias.
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Desactivar el anuncio del nombre de la red (SSID), seguridad a
través de la oscuridad. No impide que un atacante pueda
conseguir el nombre de la red posteriormente, al menos
dificultamos su tarea.

Uso de direcciones IP estaticas y DHCP en otra trama diferente.
Al conectarnos de forma maliciosa, el DHCP nos dard una
direccién IP de otra trama diferente a la de la red de trabajo, por
lo que dificultamos que el atacante conozca en qué trama
trabajamos. También podemos desactivar el servidor DHCP.

VLAN propia para la red WIFi, para mantener aislada la red
inaldambrica de la red de trabajo.

Utilizacion de servidor Radius (Remote Access Dial In User
Service), es un protocolo que ofrece un mecanismo de
autenticacion y autorizacién, y una administracién simplificada
de las credenciales de acceso a un recurso de red.

Desactivar WPS (WiFi Protected Setup) este estandar tiene una
vulnerabilidad y no es complejo obtener la contraseiia para la
conexion.

Dispositivos con versiones actualizadas de firmware vy
actualizaciones en los diferentes equipos clientes de la red.

Principales ataques WiFi

KRACKs (Key Reinstallation AttaCKs): permite al atacante
"acceder a la informacidn que hasta ahora se asumia que estaba
cifrada de forma segura” pudiendo ser usada la técnica para
acceder al router y robar datos personales que naveguen por la
red. Se ejecuta sobre WPA2, hasta este descubrimiento, el
protocolo mas seguro de los existentes.

No es una vulnerabilidad de un dispositivo concreto, si no del
propio protocolo, por lo que para su mitigacidn sera necesario
gue se actualice el firmware de los diferentes elementos de la
red. En el caso de que el fabricante no publique el parche, la
recomendacion pasa por utilizar medidas de seguridad
adicionales como HTTPS o VPN.

135



Seguridad loT en Sanidad: ¢ Estamos preparados?

=  WiFi Honey: es un script que crea diferentes interfaces de red en
modo monitor, para ser usadas como puntos de acceso
simulando una red real, buscando que los usuarios legitimos se
conecten a alguno de estos puntos de acceso, dejando la clave
de la red.

=  Ataque por diccionario: La primera fase de la prueba consiste en
la captura del Handshake, que no es mas que el primer paquete
que envia un dispositivo cuando la conexién es correcta. La
forma de conseguirlo es con un ataque de desautenticacion
sobre un cliente legitimo de la red, cuando vuelva a conectarse
podremos capturar el Handshake. Una vez capturado,
utilizaremos un diccionario de contrasefias para compararlo con
el Handshake y obtener la contrasefia. La tarea dependera del
tamafio del diccionario, los hay desde varios Mb hasta mas de 10
Gb, obviamente, si la contrasefia no esta en el diccionario, no la
obtendremos por esta via.

=  Ataque por fuerza bruta: Tras la captura del Handshake como en
el caso anterior, utilizamos un sistema que pruebe diferentes
combinaciones hasta hallar la contraseiia de la red. En funcién
de la dificultad y de las caracteristicas técnicas de nuestros
equipos, se podra obtener mds o menos pronto. Se suelen
utilizar frameworks como CUDA o Pyrit para poder utilizar toda
la potencia de cdmputo del hardware, de forma que podamos
calcular el mayor numero posible de claves por segundo.

La presencia de un atacante dentro de nuestra red, ya sea por acceso
WiFi o infectando cualquier equipo conectado por Ethernet, supone
una importante brecha de seguridad en una infraestructura. Mayor
aun es la gravedad en el dmbito sanitario que tratamos, por lo
espinoso de los datos almacenados y que circulan. El intruso podria
tener acceso a datos confidenciales de pacientes, historiales clinicos,
incluso a determinado instrumental médico conectado a la red.

Dispositivos IoT en la Red

Los dispositivos /oT no son ajenos a los peligros citados durante el
capitulo, en definitiva, el Internet de las Cosas hace uso de
tecnologias de Redes, Cloud, Mdvil y de Aplicaciones, todas ellas con
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sus diferentes vulnerabilidades. La mayoria de dispositivos (70%
segun un estudio de HP) no utiliza ningln sistema de cifrado en sus
comunicaciones, ni permiten multiple factor de autenticacion, y
ademas suelen tener diferentes puertos a la escucha y protocolos
visibles desde internet (UPnP por ejemplo).

Debemos considerar el ambito sanitario como una variante de los
Sistemas de Control Industrial, debido al gran nimero de dispositivos
conectados, cada uno de ellos con una serie de protocolos distintos.
Conceptos como Smart Hospital implican un mayor numero de
dispositivos loT conectados, por lo que es vital comprender como
funciona el ecosistema, el tipo de informacién que trata y cémo lo
hace, para poder blindarlo con una capa de seguridad.
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Activos de un Smart Hospital (Fuente: ENISA)

En este tipo de infraestructuras es ineludible utilizar un disefio con
zonas segmentadas y mecanismos de control del trafico entre los
diferentes segmentos, como un primer paso para la implantacién de
una arquitectura de red segura. Para ello, es necesario identificar los
segmentos en funcién de su cometido. La Norma ISA-95 propone el
modelo “Purdue Enterprise Reference Architecture” en el que se
establecen diferentes niveles légicos en los que se agrupardn los
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dispositivos conectados. Como minimo se deberian diferenciar tres
segmentos separados: Red de Control, DMZ (desmilitarizada) y Red
Corporativa. De esta forma, al explotarse cualquier vulnerabilidad en
uno de los dispositivos, el ataque no sobrepasaria el segmento donde
se encuentra conectado.

Entre los diferentes segmentos de la red es necesario que exista
comunicacion, pero ésta debe ser cifrada, para evitar que un
atacante pueda ver y manipular el contenido. Por ello, el uso de
HTTPS, SSH y SNMP v3 es altamente recomendable.

Ademas, cada vez es mas usual el almacenamiento de resultados de
pruebas de diagnosis en la nube, para que el personal sanitario y el
paciente, desde diferentes aplicaciones web o mdéviles, tengan acceso
a ellos. Protocolos como PACS (Picture Archiving and Communication
System) o DICOM (Digital Imaging and Communication in Medicine)
estan bastante extendidos para estas funciones. El problema viene
con las aplicaciones web o mdviles que consultan estos datos, ya que
se ha demostrado en diferentes pruebas, que no son seguras (puede
consultar el capitulo de Seguridad en Aplicaciones Web para ampliar
informacién). Un reciente analisis de seguridad de la empresa Eleven
Paths sobre las 35 apps PACS y DICOM mas utilizadas, ha revelado un
gran numero de errores de seguridad en la mayoria de ellas,
inyecciones saL, almacenamiento inseguro, contrasefias
almacenadas en el cédigo (hardcode), falta de cifrado, etc.

Tampoco podemos olvidar los dispositivos IMD (Implantable Medical
Devices) son dispositivos electrénicos implantados dentro del cuerpo
para tratar una condicion médica, monitorizar el estado o mejorar el
funcionamiento de alguna parte del cuerpo, por ejemplo,
marcapasos, neuroestimuladores, bombas de infusién o biosensores.
Transmiten informacién muy sensible, y un ciberataque podria ser
letal para el paciente. Por lo que sera preciso asegurar el entorno de
estos dispositivos y sus conexiones.
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BLUETOOTH LOW ENERGY (BLE)

Introduccion

Bluetooth Low Energy (BLE) comenzd como parte de la especificacion
del Core de Bluetooth 4.0. BLE se presenta como mds pequeiio, mas
optimizado que la versién del clasico Bluetooth, pero, en realidad,
BLE tiene un enfoque y disefio totalmente diferente.

Desde sus comienzos, su disefio se centrd en crear un standard de
radio con el menor consumo de energia, de bajo coste, bajo ancho de
banda y poca complejidad.

Comparado con otros estdndares Wireless, BLE ha tenido una rapida
adopcion debido a que estd intimamente relacionado con
smartphones, tablets y otros dispositivos modviles. Ademas, ha
ganado impulso al ser adoptado por grandes empresas de la industria
movil como Apple y Samsung.

Apple en particular ha realizado un esfuerzo para producir un stack
BLE y publicar guias de disefios en torno a esta tecnologia. Esto
generd una cadena de reacciones en el mercado de proveedores de
dispositivos que vieron la apuesta de Apple por BLE como tecnologia
triunfadora a largo plazo.

Asi, podemos encontrar soluciones completas por menos de 2€, lo
cual es mucho menor que el precio general del resto de tecndlogas
inalambricas como WiFi, GSM, Zigbee, etc.

Uno de los factores que mads ha contribuido al éxito de BLE y menos
conocido es que fue disefiado para servir como framework para el
intercambio de datos, a diferencia de Bluetooth clasico que sélo se
centré en un estricto conjunto de datos.

De esta forma, BLE fue concebido para alguien con una idea y un
conjunto de datos provenientes de un accesorio pudiera

141



Seguridad en Trafico de Red

intercambiarlos sin tener que conocer toda la tecnologia subyacente,
dandose un gran paso de abstraccion a la vez que se crea un posible
punto de inseguridad: se desconoce cdmo tratar de forma segura la
informacién y las comunicaciones.

La especificacion

En 2010 Bluetooth SIG introduce Bluetooth Low Energy con la version
4.0 del Bluetooth Core Specification. En esta primera versién se
producen diferentes polémicas en su desarrollo que no son resueltas
hasta la actualizacién Bluetooth 4.1 de 2013, que se convierte en el
referente para todo aquel que quiera desarrollar productos BLE.

Como en todas las especificaciones Bluetooth, la versién 4.1 es
compatible con la 4.0, asegurandose de la interoperabilidad entre los
dispositivos que implementan diferentes versiones de la
especificacion.

En 2014 se publicd la especificacion 4.2 y en 2016 la versién 5.0,
siendo la mas adoptada en el mercado la version 4.2 y sobre la que
nos basaremos en los siguientes puntos.

Para obtener mas informacion sobre las ultimas versiones de la
especificacion Bluetooth https://www.bluetooth.com/specifications

Soporte entre especificaciones

La especificacién Bluetooth abarca la cldsica y la BLE. Estos dos
estandares de comunicacidn no son directamente compatibles: el
protocolo on-air, las capas superiores de protocolo y las aplicaciones
son diferentes e incompatibles entre ambas tecnologias.
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La tabla siguiente muestra los 3 tipos de dispositivos que podemos
encontrar en el mercado:

Dispositivo (S:Izc;:)eoth CI:sRifzs;)R Soporte BLE
Pre 4.0 Bluetooth S NO

4.x Single-Mode

(Bluetooth Smart) NO 3

4.x Dual-Mode

(Bluetooth Smart | SI NO

Ready)

Como vemos, se definen 2 tipos de tecnologias Bluetooth:

- BR/EDR (Bluetooth clasico): el estandar sobre el que se ha
desarrollado la especificacidon Bluetooth desde la version 1.0

- BLE (Bluetooth Low Energy): el estandar Wireless de bajo
consumo introducido con la version 4.0.

Y cada tecnologia puede usar estas configuraciones:

- Single-mode (BLE, Bluetooth Smart): un dispositivo que
implementa BLE el cual puede comunicarse con otros
dispositivos single-mode y dual-mode, pero no con los que
Unicamente soportan BR/EDR.

- Dual-mode (BR/EDR/LE, Bluetooth Smart Ready): un dispositivo
que implementa tanto BR/EDR como BLE, el cual puede
comunicarse con cualquier dispositivo Bluetooth.
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En la siguiente figura podemos ver estas posibilidades de
configuracion:

OBluetootr @ Bluetooth © Bluetooth
(classic or BR/EDR) (dual made o BR/EDR/LE) (single mode or BLE)

| PP | [ s | o |] e | [ o || ear |
[ o | [ wecomm | [ swe || A ] [sw | [ A |
[ o | | L2CAP | | L2CAP |
| tinkManager | [ Link Manager | | LinkLayer | | Link Laer |
| |

BR/EDR PHY |.)) ((-| BR/EDR + LE PHY |.)) ((.| LEPHY

A medida que aumenta el nimero de sensores BLE de tipo single-
mode también aumenta el nimero de dispositivos BR/EDR que
soportan BLE. Una caracteristica cada vez mas comun es que estos
dispositivos dual-mode sean capaces de reenviar a internet los datos
obtenidos de un dispositivo BLE single-mode utilizando sus
conexiones GSM o WiFi.
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El protocolo BLE

En la siguiente figura podemos ver las partes de un dispositivo BLE
single-mode.

Application Application (App) |
' Generic Access Profile Generic Attribute Profile | 1

' (GAP) (GATT) '

' '

Host Security Manager Protocol Attribute Protocol i
' (SMP) (ATT) !

' '

| Logical Link Control and Adaptation Protocol |

' (L2CAP) '

' '

Host Controller Interface
- = = - -_ = = =
(HC)
| Link Layer (LL) |

i
'
'
Controller !
'
'
'
'

! I LE Physical Layer (PHY) |

Donde vemos que se divide en 3 partes principales: controlador, host
y aplicacién. A continuacion, veremos cada una de ellas.

CONTROLADOR

Incluye las siguientes capas:

1. Physical Layer (PHY) o capa fisica

Es la parte que contiene los circuitos analdgicos, modulando vy
desmodulando sefialas analégicas y transformandolas en digitales. Se
usa la banda 2,4 GHz ISM (Industrial, Scientific and Medical) y se
divide esta banda en 40 canales desde 2.4000 GHz hasta 2.4835 GHz.

Para evitar interferencias con las sefiales en la misma banda, como
serian WiFi y Bluetooth clasico, se usa una técnica denominada salto
de frecuencia de amplio espectro, en la cual la radio salta entre
canales en cada evento de la conexion.
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2. Link Layer (LL) o capa de enlace

Se comunica directamente con la capa PHY y normalmente es
implementada con una combinacién personalizada de hardware en el
que se realizan las funcionalidades mas simples (preambulos,
direccién de acceso, CRC generacion y verificacién, generacion de
numeros aleatorios, encriptacién AES) y software (estado de los
enlaces o como se conecta a otros dispositivos).

Los dispositivos BLE pueden ser master, slave o ambos, dependiendo
de los casos de uso y requerimientos. Aquellos que inicializan la
conexion seran master (los Smartphone y tablets tienen esta
tendencia a ser master) y los que advierten de su disponibilidad y
aceptan conexiones seran slave (normalmente son los dispositivos
mas pequeios, simples y con limitaciones de memoria, como seria el
caso de los sensores).

Para establecer una conexion el master debe comenzar un escaneado
para encontrar anunciantes (slaves) que estan aceptando peticiones
de conexion. Acto seguido, se le envia un paquete de solicitud de
conexion al slave y, siempre que el slave responda, se establece la
conexion. Por motivos de seguridad o en los que el master o el slave
pueden estar interesados sélo en un grupo de dispositivo conocidos,
la capa de enlace implementa una lista blanca, la cual especifica las
direcciones de dispositivos en los que se estd interesado en el
escaneado, ignorandose aquellos que no pertenezca a esta lista. Una
vez realizado el escaneado y establecida la conexidn se procede a la
transmision y recepcion de datos. La capa de enlace proporciona los
medios para que se produzca este trafico de datos de forma segura a
través de un enlace cifrado. Aunque las claves son generadas y
administradas por el host, la capa de enlace es quien realiza el cifrado
y descifrado de forma transparente para las capas superiores.
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3. Host Controller Interface (HCI)

Es un conjunto de comandos y eventos para que el host (el siguiente
nivel) y el controlador interactten entre ellos.

HOST

Incluye las capas:

1. Logical Link Control and Adaptation Protocol (L2CAP)

Esta al cargo del enrutado de los dos principales protocolos: el
Attribute Protocol (ATT) y el Security Manager Protocol (SMP),
encapsulandolos en el formato estandar de paquetes de BLE.

2. Attribute Protocol (ATT)

Es un protocolo simple, sin estado cliente/servidor, basado en los
atributos que presenta un dispositivo.

En BLE wun dispositivo es cliente, servidor o ambos,
independientemente de si es master o slave. Un cliente pide datos al
servidor, y un servidor envia datos a los clientes.

Cada servidor contiene datos organizados en forma de atributos, y a
cada uno de los cuales se le asigna un identificador Unico universal
(UUID), un conjunto de permisos y un valor. A través del UUID
accedemos al valor. Veremos mas en profundidad los detalles de esta
capa en el préximo punto.

3. Security Manager (SM)

Es de forma simultdanea un protocolo y una serie de algoritmos
seguros disefiados para dotar a la pila de protocolos la capacidad de
generar e intercambiar claves de seguridad, la cuales,
posteriormente, permitiran a los nodos comunicarse de forma segura
a través de un enlace encriptado, verificar la identidad de dispositivos
remotos y ocultar la direccion publica del Bluetooth si se quiere
evitar que nodos malintencionados rastreen un dispositivo en
particular.
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SM proporciona tres procedimientos de seguridad:

1. Emparejamiento (Pairing): es el procedimiento por el cual se
establece una clave de encriptacién comun para habilitar el
intercambio seguro de un enlace encriptado. Esta clave no
se almacena ni se reutiliza en posteriores conexiones.

2. Vinculacién (Bonding): es una secuencia de emparejamiento
seguida por la generacion e intercambio de claves de
seguridad permanentes, que se almacenaran en memoria no
volatil y, por lo tanto, creando un enlace permanente entre
dos dispositivos, lo cual permitira agilizar el enlace seguro en
siguientes conexiones sin tener que realizar otra vez el
procedimiento de emparejamiento.

3. Restablecimiento del cifrado (Encryption Re-establishment):
después de que la vinculacion se ha completado, las claves
deben almacenarse en ambas partes de la conexién. Si las
claves encriptadas han sido almacenadas, este
procedimiento define como wusarlas en las siguientes
conexiones para reestablecerla de forma segura, sin tener
que realizar el emparejamiento o el enlace nuevamente.

4. Generic Attribute Profile (GATT)

El Generic Attribute Profile (GATT) se construye sobre el Attribute
Protocol (ATT) y afiade una modelo de abstraccion de datos
jerdrquico. Podria considerarse como el eje central de las
transferencias de datos en BLE porque define como los datos son
organizados e intercambiados entre aplicaciones.

Define objetos de datos genéricos que pueden ser utilizados vy
reutilizados por varios perfiles de aplicacion (GATT-based profiles).

Mantiene la misma arquitectura cliente/servidor que tiene ATT, pero

los datos estdn ahora encapsulados en servicios, los cuales se
componen de una o mas caracteristicas.
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Cada caracteristica puede ser pensada como la union de los datos del
usuario junto con los metadatos (informacién descriptiva sobre ese
valor, como pueden ser: propiedades, el nombre visible para el
usuario, las unidades, etc.).

5. Generic Access Profile (GAP)

El Generic Access Profile (GAP) dicta como los dispositivos
interactlan unos con otros a bajo nivel, fuera de la pila de protocolo
real. Se puede considerar que GAP define la capa superior de BLE,
dado que especifica como los dispositivos realizan los procedimientos
de control: descubrimiento, conexidon, establecimiento de la
seguridad, y aquellos otros procedimientos que aseguren la
interoperabilidad y permitan el intercambio de datos entre
dispositivos de diferentes proveedores.

APLICACION

Es la capa superior y la responsable de contener la ldgica, la interfaz
de usuario y el manejo de los datos de cada caso de uso.

Consejos de seguridad

Como hemos observado, el fabricante del dispositivo BLE debe
realizar un desarrollo y disefio con una implementacién completa de
la capa de enlace y de los procedimientos del Security. Esto no
siempre es asi y la seguridad de la tecnologia Bluetooth no esta
exenta de problemas: el 80% de los dispositivos BLE no implementan
encriptacion en la capa de enlace y las aplicaciones méviles delegan
el emparejamiento a nivel de sistema operativo.

Por ello, desde el CERTSI (CERT de Seguridad e Industria de Espafia)
indican seguir las siguientes recomendaciones para asegurar las

comunicaciones:

e Activar el cifrado de las comunicaciones.
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e No aceptar conexiones de dispositivos desconocidos. Activar en
el maestro la opcion de listas blancas vy requerir
emparejamientos con clave de al menos 5 caracteres, evitando
que dispositivos maliciosos puedan conectarse sin permiso.

e Revisar periédicamente la lista de dispositivos de confianza
registrados para evitar la aparicion de dispositivos maliciosos.

®  Asignar un nombre a los dispositivos que no refleje informacién
extra como puede ser la marca, el modelo del dispositivo, la
ubicacion o el servicio del mismo. Asi se dificulta que posibles
atacantes aprovechen vulnerabilidades asociadas a dispositivos
concretos para realizar ataques dirigidos.

e Mantener la configuracién del dispositivo en modo invisible para
dificultar la deteccion por parte de otros dispositivos.

Herramientas para depuracion

A continuacion, mostramos herramientas que son de ayuda para el
desarrollo y depuracién para trabajar con BLE.

PCA10000 USB Dongle y el Panel de Control Maestro

Este dispositivo USB es una llave forma parte de un kit concebido
para embeber desarrollos BLE, pero debido al gran numero de
herramientas que proporciona puede usarse para aquellos casos en
los que se esté desarrollando aplicaciones moviles.

Una de esas herramientas es el Panel de Control Maestro (Master
Control Panel, MCP), una aplicacion Windows que convierte el
PCA10000 USB en algo capaz de simular un dispositivo BLE central,
permitiendo visualizar cualquier dato enviado o recibido a los
periféricos BLE conectados. En el caso de Windows 7, que no dispone
de un soporte nativo para Bluetooth Low Energy, el MCP es una
buena solucion (El soporte para BLE fue introducido en Windows 8,
pero este no incluye ninguna aplicacién comparable para pruebas y
depuracion).
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Una vez abrimos la aplicacién MCP, podemos interactuar con nuestro
periférico a través de la interfaz grafica, la cual nos permite realizar
cualquier funcionalidad de un dispositivo central.

5] Master Control Panel SIS

Fie
:

ot e
(W3- 400372 <) 072 vt =)

3

e 51822 09010022

MCP - Resultados de la busqueda de dispositivos
Después de habernos conectado al periférico y enviado la peticion
para el descubrimiento de servicios, podemos ver el listado de
servicios y caracteristicas disponibles en el dispositivo. Llegados a
este punto, podremos leer o escribir en ellos de igual forma que si lo
hiciéramos con un dispositivo BLE.
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- N
[E5] Master Control Panel [E=aE

File Help
Master emulator
e
Device info
Device address: DA3S2F980FOE  Bonded: False
Actions
Service discovery ] [ Bond ] [Disconnect ] [ Enable services

Service Discovery
[=)- PrimaryService. Generic Access (Bc1800)
B CharacteristicDeclaration, Properties: Read, Write, Characteristic UUID: k<2A00

+- DeviceMame, DeviceName: nRFS¢
B CharacteristicDeclaration, Properties: Read, Characteristic UUID: bx2AD1

i Appearance, Appearance: 0200
[ CharacteristicDedlaration, Properties: Read, Characteristic UUID: bx2AD4

i SlavePrefemedConnectionParameters, MinConnlinterval: G010, MaxConninterval: 1x0320, Slavelatency: 0
& PrimaryService, Generic Attribute ((1801)
[=)- CharacteristicDeclaration, Properties: Indicate. Characteristic UUID: (<2AD5

! SenviceChanged, (No values read)

& CligrtCh rfiguration, Ct rfigurationBits: None (0000}
£ PrimaryService, BatteryService ((x180F)
- CharacteristicDeclaration, Properties: Read. Notffy, Charactenistic UUID: (2413

. ClientCH rfiguration, Ch rfigurationBits: None (0000}
(=) PimaryService, Device Information ((¢1804)

- CharacteristicDeclaration, Properties: Read. Charactenstic UUID: 1x2A29

. Manufacturer Name String, Value: 60-62-65-64

< m ] r

Attribute value

UUID {Zd: 2819 Handle (): D0OE [ Display s UTFE
Vhe  ® b 0ot

Log

[02:03:01.5] Received Read Response, handle: (<D00F, value (T): 00-00
[02:03:01.6] Received Read Response, handle: (<0010, value (Tx): 0A-18
[02:03:01.6] Received Read Response, handle: (<0011, value (&x): 02-12-00-2%-2A
[02:03:01.7] Received Read Response, handle: (0012, value ((): 6D-62-65-64
[02:03:01.7] Service Discovery complete

[02:03:05.3] Received Connection Parameter Update Request

[02:03:05.3] Connection ParameterlpdateResponse sertt with ACCEPTED response
[02:03:05.3] Connection Parameters Update sent. Conninterval:500.0ms, SlaveLatency:0, Supervision Timeout:400... :

MCP — Listado de servicios y caracteristicas

MCP también incluye un conjunto de librerias C# que pueden ser
usadas para automatizar cualquiera de las funcionalidades vistas,
permitiendo a los desarrolladores crear aplicaciones de escritorio o
de linea de comandos con acceso a una simple y completa API. Esto
puede ser muy util en casos de pruebas automatizadas o pruebas en
produccion.
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PCA10000 USB Dongle y Wireshark

Como hemos visto en el punto anterior, MCP es la forma mas sencilla
para interactuar con periféricos BLE, pero en algunos casos podemos
necesitar acceder a datos a mas bajo nivel. Para estos casos,
encontramos que en el kit de desarrollo del PCA10000 una imagen de
firmware y herramientas que pueden capturar el trafico de un
dispositivo periférico y mandarlo a Wireshark.

Wireshark es una herramienta para la captura de datos y analisis de
cddigo abierto, que permite visualizar de una forma sencilla los datos
gue hay en los paquetes y a nivel de byte.

£ Capturing from \\\pipe\wireshark nordic_ble [Wireshark 1.10.5 (SVN Rev 54262 from /trunk-110)] =il )

Flle Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

ecamy BEEXZ A+ TL(EE Qal FB8R% B

Fiten bt T —

[ree—r— pom—s Desinaion Protocol  Length_Info e
j0e Zorosdcasts e

<broadcast> BLE ADV 41 ADV_IND

<broadcast> BLE ADV 41 ADV_IND
<broadcast> BLE ADV 41 ADV_IND

i v
@ Frame 8499: 41 bytes on wire (328 bits), 41 bytes captured (328 bits) on interface 0
@ Nordic BLE sniffer meta
& Bluetooth Low Energ;
Access Address: Ox8e89beds
& Packet Header
1. .... = TX Address: random
.... 0000 = TYPE: ADV_IND (0x00)
Length: 15
Advertising Address: da:38:8F:98:0F:0e (da:38:8f:98:0f:0e)
© Advertising Data: 02010405030f180218
© flags: 0x04
Tength: 0x02
Type: Flags (0x01)
==30) = simultaneous LE and BR/EDR (Host): False
multaneous LE and BR/EDR (Controller): False
R/EDR not supported: True
..0. = LE general discoverable: False
= Le Timited discoverable: False

£ 16 bit uuids (complere): 0f180a18
Tength: 0x05
Type: Complete List of 16-bit service Class UUIDs (0x03)
16 bit uuid: Ox180F
16 bit uuid: 0x180a
CRC: Ox597e2C

0000 be ef 06 15 34 00 00 21 0L 25 2b 00 00 a5 60 00

ST lde be 89 e 40 Of Oe OF OB &f 38 da 02 01 O4]
[0S 03 of 18 0a 18 50 7e 2.

© [ Bluctooth Low Energy (5], 24 bytes Packets 17729 -Displayed: 17729 100.._ | Profie Defaut

Wireshark plugin del kit de desarrollo del PCA10000
Este tipo de utilidades, con un trabajo a tan bajo nivel, es bastante
util para los cuando estamos desarrollando disefios de hardware o
firmware, o para depurar problemas de latencia o rendimiento.

Bluez hcitool y gatttool

Si tenemos un sistema operativo Linux, podemos usar dos utiles
herramientas de la Bluez Bluetooth Stack (denominacién que recibe
en Linux la implementacion de la especificacion Bluetooth), que son
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hcitool y gatttool, las cuales permiten interactuar con dispositivos
BLE desde la linea de comandos.

Si no tenemos acceso a un equipo con Linux, Bluez también funciona
en dispositivos como Raspberry Pi o BeagleBone Black, los que los
convierte en herramientas para depurar BLE bastante utiles.

hcitool permite escanear dispositivos BLE por rango, conectarnos a
él, o simular un dispositivo BLE usando un USB dongle compatible.
Para escanear dispositivos BLE por rango, podemos usar el siguiente
comando, dando por hecho que nuestro USB dongle es enumerado
como hciO:

sudo hcitool -i hciO lescan

Como resultado veremos un listado de direcciones de dispositivos.
Para conectarnos al periférico que deseamos debemos usar el
siguiente comando al que le pasamos como argumento la direccién:

sudo hcitool lecc 6C:60:B3:6E:7C:B1

Por otro lado, gatttool nos permite interactuar con los servicios
GATT, tanto para escribir como para leer caracteristicas en el
dispositivo.

Apps para iOS y Android

Normalmente a los desarrolladores de aplicaciones mdviles no les
interesa disefiar su propio hardware BLE, sin embargo, necesitan
dialogar con periféricos BLE existentes.

1. Dispositivos iOS

En el caso de iOS, los de Apple realizan una implementaciéon de BLE
en la que estos dispositivos no se muestran desde la opcidn Ajustes /
Bluetooth / Otros dispositivos, la cual estd reservada sélo para
Bluetooth. La uUnica forma de interaccionar con periféricos BLE es
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mediante aplicaciones que tendremos que descargar desde App
Store.

LightBlue es una de estas aplicaciones. Es gratuita y podemos usarla
para ingenieria inversa o emular un periférico BLE desde iPhone o
iPad.

De esta forma podremos interactuar con los servicios vy
caracteristicas que nos exponga el dispositivo, por ejemplo,
escribiendo o leyendo valores. También podemos capturar la firma
Unica de un dispositivo BLE existente y utilizarla para comprobar la
seguridad del dispositivo, emulando que no podemos reutilizarla en
posteriores ocasiones.

App LightBlue — Mostrando un dispositivo BLE simulado
2. Dispositivos Android
Al contrario que ocurre en i0S, desde Android podemos buscar y
conectar a dispositivos BLE desde la opcién del sistema Ajustes /
Conexiones / Bluetooth
Sin embargo, para interaccionar con los servicios y caracteristicas del
periférico necesitamos instalar una app desde Google Play Store.

De las muchas que podemos encontrar para tal fin, hemos elegido

nRF Master Control Panel, desarrollada por el mismo equipo que el
UBS dongle PCA10000.
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Una vez descargada e instalada, podremos buscar el UUID para
cualquier servicio o caracteristica presente o periféricos BLE
cercanos, subscribirnos a notificaciones enviadas por las
caracteristicas o escribir valores en el periférico.

Device Information
U ox180A
PRIMARY SERVICE

Heart Rate
UUID 01800
PRIMARY SERVICE
Body Sensor Location
UID: 02438
Properties: READ
Heart Rate Measurement
a7

stic Configuration
U

Heart Rate Control Point
UUID: 042439
EXTENDED PROPS, WRITE

nRF Master Control Panel — Mostrando informacion de un servicio

Es importante destacar que, en el caso de Android ya que es posible
realizar conexiones a dispositivos BLE desde sistema a través de la
interfaz de usuario, la app mévil que usemos debe estar desarrollada
de forma que mantenga la coherencia de renovacién de conexién con
el dispositivo cada vez que vaya a consumir un servicio, ya existe una
alta probabilidad que desde sistema el usuario haya eliminado el

periférico y tengamos que repetir los pasos de descubrimiento y
enlace desde la app.

Z1GBEE

Introduccion

ZigBee es un protocolo inaldmbrico, desarrollado por la ZigBee
Alliance que adopta el estandar IEE 802.15.4 para las capas bajas del
modelo OSI.

De este forma, se asienta sobre la capa fisica y de enlace operando
directamente por encima de estos niveles.
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Este protocolo esta teniendo una gran presencia en sectores como la
salud, el transporte o las Smart Cities o ciudades inteligentes, ya que
entre sus principales caracteristicas estan el bajo consumo de energia
y la posibilidad de usar topologia de red en forma de malla,
proporcionando gran robustez a las comunicaciones y haciéndolo
adecuado para entornos industriales.

A nivel de escalabilidad, ZigBee ofrece mayores posibilidades que
otros protocolos inaldambricos como seria el caso de Bluetooth, ya
qgue permite usar hasta 65535 nodos distribuidos en subredes de 255
nodos, frente a los 8 nodos maximos posibles en una subred Piconet
(Bluetooth). Sin embargo, al tener una velocidad de transmision
menor que la de Bluetooth (250 kbps frente a 1 Mbps en Bluetooth),
su uso industrial serd en funciéon del gasto energético, coste,
necesidades de cobertura y fiabilidad.

Aplicaciones Usuario

Perliles de aplicacion ZlgBez o usLao

Marco de aglicacion

Capas de seguridad y red Plataforma
compatible
con ZigBee
Capa MAC

Capa fisica

IEEE 802154

Hz

Roles y redes ZigBee

Segun la disposicién de los nodos, podemos tener tres tipos de
topologias: en malla, arbol o estrella. Los nodos pueden asumir a su
vez, tres roles distintos:

157



Seguridad en Trafico de Red

e Coordinador: realiza las funciones de inicio, control vy
enrutamiento, por lo que requiere memoria y gran capacidad de
comunicacion. El coordinador, es Unico en cada red y se sitla en
el centro de una red en estrella o en la raiz de una red en arbol.
Ejerce un papel clave en las funciones de gestion de la seguridad
de las comunicaciones actuando como Centro de Confianza (Trust
Center), como veremos mas adelante.

® Router: gestiona las rutas de comunicacion entre los dispositivos.
Entre las situaciones que pueden darse existe el caso de
congestién en la red o problemas dentro de esta durante el
enlace entre nodos. En una red Zigbee puede haber mds de un
router.

e Dispositivo final (End Device): Son aquellos dispositivos que
Unicamente se comunican con un nodo padre, pudiendo ser este
un router o el coordinador, y no tiene capacidad para gestionar
otros nodos finales.

Cualquier nodo puede ejercer cualquiera de las tres funciones
dependiendo de la configuracién y de la infraestructura de red.
Aunque existen nodos que vienen configurados con un solo tipo de
funcién, en general todos los dispositivos comerciales pueden ser
configurados para asumir cualquiera de los roles.

La seguridad

La seguridad ZigBee, basada en un algoritmo AES del28 bits,
incrementa el nivel de seguridad proporcionado por IEEE 802.15.4.
Los servicios de seguridad incluyen métodos para el establecimiento
y el transporte de claves, la gestién de dispositivos y la proteccion de
marcos.

La especificacién ZigBee representa seguridad para las capas MAC,
NWK y APS. La seguridad para las aplicaciones se proporciona
generalmente a través de Perfiles de aplicacidn.
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Centro de confianza

El centro de confianza (Trust Center) decide si nuevos dispositivos
pueden conectarse o no a la red. Ademas, puede actualizarse de
forma periddica y renovar la clave de red.

Primero, transmite la nueva clave encriptada con la clave de red
anterior. Después, comunica a todos los dispositivos que cambien a la
nueva clave.

La funcién de coordinacion de la red es llevada a cabo, normalmente
por el Centro de confianza, pero en otras ocasiones podria ser un
dispositivo dedicado. Asi, es el encargado de las siguientes funciones
de seguridad:

e Administrador de confianza: para autenticar dispositivos que
solicitan unirse a la red.

e Administrador de red: para mantener y distribuir claves de red.

e Administrador de configuracién: para habilitar la seguridad de
extremo a extremo entre dispositivos.

Criptografia

ZigBee basa su arquitectura de seguridad en el uso de clave simétrica
realizado con un robusto protocolo para la gestién de claves.

Usa tres tipos de claves segun se asocien a una red, a un grupo de
dispositivos o a un enlace entre dos elementos:

. Clave maestra (master key): clave a partir de la cual se generan
las diferentes claves de enlace. Dada su importancia, la clave
maestra inicial ha de obtenerse por medios seguros
(preinstalacidn o transporte de claves, ambos medios se detallan
mas adelante dentro de este articulo).

° Clave de enlace (link key): cifra las comunicaciones punto a
punto a nivel de aplicacién, y sélo es conocida por los elementos
gue participan en dicho enlace. Esta clave sélo se comparte entre
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dos elementos de la red y varia para cada pareja de elementos. La
clave de enlace es utilizada para minimizar los riesgos de
seguridad relacionados con la distribucion de la clave maestra.

. Clave de red (network key): clave utilizada a nivel de red y
conocida por todos los elementos pertenecientes a ésta. La clave
de red también se utiliza en agrupaciones de mas de dos
elementos dentro de una red.

Debilidades en ZigBee

Muchas entidades privadas y publicas, asi como investigadores de
seguridad, coinciden en que la principal debilidad que existe en los
mecanismos de seguridad realidos en ZigBee, son consecuencia
directa de la limitacién de recursos en los nodos, debido a que un
porcentaje se alimenta mediante baterias, tienen poca capacidad de
procesado y escasa memoria.

Los dispositivos ZigBee guardan en memoria las claves que utilizan,
por lo que un intruso con acceso fisico (mediante un software
especifico) al dispositivo puede leer de una forma bastante sencilla la
clave y no se encuentran implementados mecanismos de seguridad,
asi como acceso al software de seguridad. Para evitar estos
problemas es recomendable el uso de un microcontrolador para la
autenticacién segura eliminando cualquier riesgo de manipulacién
fisica.
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Introduccion al analisis de firmware

Tal y como hemos visto en capitulos anteriores, la seguridad en un
entorno loT abarca mas de un dmbito y por lo tanto son varios los
vectores de ataque y amenazas que pueden poner en peligro la
informacién que se almacene, procese o transmita a través de un
dispositivo loT.

Esto nos obliga a seguir un modelo de seguridad que nos garantice
que cubrimos todos los posibles riesgos a los que pueda estar
expuesto el sistema. Los elementos que son susceptibles a estar
afectados por alguna vulnerabilidad son de diferentes tipos;
software, hardware y firmware, por lo tanto, necesitamos un
conjunto de controles a nivel de software, hardware y firmware que
nos garantice la proteccion de la informacién en cualquiera de sus
tres dimensiones bdasicas; confidencialidad, integridad vy
disponibilidad.

Un TCB (Trusted Computer Base) es precisamente eso, un conjunto
de elementos de estos tres tipos que nos permiten implementar los
requisitos de seguridad establecido, o demandados por una politica
de seguridad existente.

Hardware

TCB (Trusted Computer Base)
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Este capitulo va dedicado a evaluar la seguridad del firmware de los
dispositivos que componen nuestro ecosistema loT, para ello
veremos cédmo analizar un firmware desde el punto de vista de la
seguridad, identificar vulnerabilidades e intentar explotarlas.

El firmware, que es el software que estd mds integrado con el
hardware del dispositivo, y que tiene la capacidad de manejarlo,
contiene diferentes elementos que trataremos para poder
analizarlos.

Una de las ventajas de analizar el firmware, es que no necesitamos
fisicamente el dispositivo para poder analizarlo.

&'@lﬁ\
G = o

Imagen de la web de enisa.europa.eu

¢Qué contiene un firmware?

Para entender bien cémo evaluar la seguridad de un firmware y los
posibles riesgos asociados a las posibles vulnerabilidades presentes,
tenemos que identificar las secciones que nos podemos encontrar.

® Programas de arranque del dispositivo (Boot Loader).
e Kernel (Nucleo del firmware).
e Sistema de ficheros.

e Conjunto de programas que ejecuta el dispositivo.
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¢Qué podriamos hacer con un firmware?

Una vez que hemos conseguido extraer los elementos del firmware,
podemos llevar a cabo diferentes tareas y aplicar unas técnicas para:

Buscar contrasefias integradas en el cddigo o almacenadas
de forma insegura.

Buscar certificados o claves de API (Interfaz de Programacion
de Aplicaciones) para conectar con aplicacion del fabricante.

Buscar vulnerabilidades en el codigo de las aplicaciones web.

Buscar vulnerabilidades en los binarios presentes en el
sistema de ficheros.

Modificar el firmware, integrando una puerta trasera, para
crear un firmware malicioso.

¢Como podemos obtener el firmware?

Esta es una de las cuestiones mas importantes, ya que los fabricantes
son cada vez mas reacios a publicar su firmware y que esté accesible
para todo el mundo. Aun asi, todavia hay fabricantes que los publican
en un servidor FTP o cualquier otro sitio publico de su web.

Las formas de conseguir el firmware de un dispositivo loT serian:
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A través de la web o ftp del fabricante.
Volcando el firmware de la memoria flash del dispositivo.

Interceptando el trafico durante una actualizacidn, justo en
el momento cuando se descargue el firmware que se va a
instalar como actualizacién.
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En los siguientes apartados veremos cémo extraer informacion
relevante de un firmware para su posterior analisis.

Sistemas de ficheros de los archivos
firmware

Una de las secciones mas importantes de un firmware, y donde mds
profundizaremos en este capitulo, es el sistema de ficheros. Hay
varios tipos de sistemas de ficheros para dispositivos embebidos
como los de IoT, y cada uno de ellos tiene una firma diferente que los
identifica dentro del firmware y permite localizarlos para su posterior
extraccion.

Esta tarea de extraccién del sistema de ficheros requiere unas
técnicas y herramientas especiales, ya que hay que destacar que el
fichero de firmware es un fichero de tipo binario, por lo que se
manipulacidn no es simple.

Estos son los tipos de sistemas de ficheros mas habituales en
dispositivos loT:

e Squashfs
e Cramfs

e JFFS2

® YAFFS2

® ext2

Ademds, tenemos que tener en cuenta que el espacio de
almacenamiento en los dispositivos embebidos es un bien muy
preciado, por lo que se intenta aprovechar al maximo el espacio
disponible.
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Uno de los métodos mas utilizados para este ahorro de espacio, es la
compresién. Algunos de los tipos de compresién mas utilizados en
dispositivos embebidos son:

* LZMA

e Zip/Gzip
o Zib

e ARJ

Extraccion del sistema de ficheros

Como hemos visto en el apartado anterior, la primera fase para el
analisis del firmware obviamente es la obtencidn del mismo, y para lo
gue tenemos varias opciones. Una vez obtenido el firmware,
procederemos a extraer el sistema de ficheros del mismo, el cual
analizaremos en busca de posibles vulnerabilidades.

Para extraer el sistema de ficheros, tenemos varias opciones. La
manera mas sencilla es utilizando una herramienta Ilamada
“binwalk”.

La podemos descargar desde esta URL:

e  https://github.com/ReFirmLabs/binwalk

$ binwalk firmware.bin

DECIMAL HEXADECIMAL DESCRIPTION

0 ox0 TRX firmware header, little endian, header size: 28 bytes, image size: 14766080 bytes
28 ox1C LZMA compressed data, properties: @xsD, dictionary size: 65536 bytes, uncompressed si

2319004 0x23629C Squashfs filesystem, little endian, version 4., compression: xz, size: 12442471 byte

Imagen del sitio Github de Binwalk
En la imagen anterior se puede ver un uso basico de la herramienta, a

la que le pasamos como argumento el nombre del fichero del
firmware que queremos procesar.
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En las dos Ultimas lineas se pueden observar los conceptos que
hemos comentado en apartados anteriores, relativos al tipo de
sistema de ficheros y a la compresidn utilizada. En este caso, se trata
de un sistema de ficheros del tipo Squashfs, y la compresién utilizada
es LZMA.

Lo interesante de esta herramienta es que identifica
automaticamente cada segmento del firmware, diferenciado las
secciones del kernel, boot loader o sistema de ficheros, lo que facilita
mucho la extraccion de cualquiera de estos elementos.

En la siguiente imagen podemos ver cémo se extrae el sistema de
ficheros de un fichero de firmware de un router Dlink.

Hack&Beers #
Hack&Beers # binwalk -e Dlink firmware.bin

HEXADECIMAL DESCRIPTI

Unix path: /dev/mtdblock/2
uImage header, header size: 64 bytes, header CRC:
: 878029 bytes, Data Address: 0x80000000, Entry Point: ©x802B5000, data CRC:
, compression type: lzma, image name: "Linux Kernel Image"
OxA0 LZMA compressed data, properties: 0x5D, dictionary

0xE0060 PackImg section delimiter tag, little endian size:
0xE0080 Squashfs filesystem, little endian, non-standard si
blocksize: 65536 bytes, created: 2010-11-23 11:58:47

Hack&Beers # 1s -1
total 5312
-rwW-r-- oit oit 2256896 Jan 25 10:39 dlink filesystem
oit oit 3174528 Jan 25 10:04 Dlink firmware.bin
oit oit 4096 Jan 25 10:46 _Dlink_firmware.bin.extracted
Hack&Beers # I

Squashfs extraido aqui

Otra opcidn es extraer el sistema de ficheros de forma manual, con
otra herramienta como dd, un comando de los sistemas operativos
Unix capaz de copiar datos a bajo nivel.

Para ello, en primer lugar, necesitamos localizar la direccién o el

offset (desplazamiento) del sistema de ficheros dentro del fichero del
firmware.
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Hack&Beers #

Hack&Beers # 1s -1

total 3104

-rw-r--r-- 1 oit oit 3174528 Jan 25 10:04 Dlink firmware.bi
Hack&Beers # binwalk Dlink_firmware.bin

HEXADECIMAL DESCRIPTION

Unix path dev/mtdblock/2

ulmage header, header size: 64 bytes, header CRC: Ox7FH
ize: 878029 bytes, Data Address: 0x80000000, Entry : ©x802B5000, data CRC: Ox7C
Kernel Image, compression type: lzma, image name x Kernel Image"
160 OxA LZMA compressed data, properties: 0x5D, dictionary sizq

0xE0060 PackImg section delimiter tag, little endian size: 734§
0xE0080 Squashfs filesystem, little endian, non-standard signaf]
,» blocksize:, 65536 bytes, created: 2010-11-23 11:58:47

Hack&Beers # I

Offset

En la imagen anterior podemos ver que el desplazamiento es
0xe0080, correspondiente al lugar donde comienza el sistema de
ficheros Squashfs que queremos extraer.

El desplazamiento en este caso (offset) no es ni mas ni menos el
tamafio que ocupa cada seccidn del fichero. En la primera columna se
muestra en formato decimal (en bytes), y en la segunda columna en
hexadecimal, haciendo referencia a la direccidn de desplazamiento.

De hecho, podemos comprobar que 0xe0080 en decimal es 917632.

[oit@ubuntu] [4:03]
rax2 0xe0080

917632

Analizando el fichero firmware (recordemos que es un binario) con
herramientas de analisis de ficheros binarios, también podemos
localizar el desplazamiento.
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Busqueda con Radare2

Hack&Beers #

Hack&Beers # rafind2 -s shs Dlink_firmware.bin

0xe0080

Hack&Beers # r2 Dlink firmware.bin

WARN: Use '-e bin.rawstr=true' or 'rabin2 -zz' to find strings on unknown file types
x0 1> s 0xe0080

)0020080]> px
- offset - 23 45 67 89 AB CD 0123456789ABCDEF
v -

E F
368 7371 5f04 58f7 b7ed e943 2bla shsq

10 coel
1

busqueda

fd28

faaf

584e

7351
b5e2 9ffd 2875 1f71 @eaf 446b
c7f8 1fb2 561d 8c. bc54 al76 109e

Localizando el offset con Radare2

En la imagen anterior se han utilizado dos herramientas de la suite de
Radare2, una suite que incluye un conjunto de utilidades para el
andlisis de binarios. Radare2 es una de las herramientas mads
potentes para hacer ingenieria inversa a binarios.

Con la herramienta rafind2 se ha buscado y localizado la cadena
“shs”, dandonos como resultado la direccion que estdbamos
buscando.

Con radare2 (o r2), nos hemos ubicado en la direccién y mediante un
volcado hemos localizado la cadena de busqueda que estdbamos
localizando, confirmando el offset (0xe0080).

Este desplazamiento, que hemos comprobado con diferentes
métodos y herramientas, es la cantidad de bytes que hay justo antes
de que comience la seccidn del sistema de ficheros. Esto significa,
que tendremos que omitir esta cantidad cuando vayamos a extraer el
sistema de ficheros.

Esta extraccidn, tal y como hemos nombrado antes, la vamos a hacer

con la herramienta dd, en la cual especificaremos el fichero de origen
(fichero firmware), el fichero de destino (que contendra el sistema de
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ficheros) y la cantidad de bytes a omitir (indicado con el parametro
skip, como podemos ver en la siguiente imagen).

Calculo de bytes

Hack&Beers #

Hack&Beers # rax2 0xe0080 - 0x00000

917632

(]

Hack&Beers # dd if=Dlink_firmware.bin skip=917632 bs=1 of=dlink_filesystem
2256896+0 records in

2256896+0 records out

2256896 bytes (2.3 MB) copied, 5.61328 s, 402 kB/s

Hack&Beers # binwalk dlink filesystem

HEXADECIMAL DESCRIPTIO

(¢] 0x0 Squashfs filesystem, little endian, non-standard s
inodes, blocksize: 65536 bytes, created: 2010-11-23 11:58:47

Hack&Beers # I

Finalizada la ejecucidon de la orden, obtendremos un fichero que
contendrd el sistema de ficheros del firmware.

Como podemos comprobar, es mucho mas sencillo extraer el sistema
de ficheros con la herramienta binwalk, ya que no nos tenemos que
preocupar de localizar dénde comienza una secciéon o de omitir un
numero especifico de bytes a la hora de copiar los datos a bajo nivel
con la herramienta dd.

Si hemos optado por la extraccion del sistema de ficheros con
binwalk, nos quedara un directorio que contiene el sistema extraido.
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Hack&Beers 1s -1

total 5312

STW-TW-T-- oit oit 2256896 Jan 25
-TW-T- - 1 oit oit 3174528 Jan 25

drwxrwxr-x 3 oit oit
Hack&Beers cd Dlink_firmware.bin
Hack&Beers 1s -1

total 8196
rw-rw-r-- 1 oit
-rw-rw-r-- 1 oit
-rWw-rw-r-- 1 oit
drwxrwxr-x 15 oit

Hack&Beers # 1s -1

total 52
drwxrwxr-x oit
drwx rwxr-x

X

e

r-

X
drwx rwxr-x
drwx rwxr-x
Lrwx rwxrwx

Hack&Beers #

oit 2956312
oit 3174368
oit 2256151
oit 4096
Hack&Beers # cd squashfs-root

oit 4096
it 4096
4096
4096
4096
4096
4096
4096
4096
4096

8

4096
4096
4096

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Jan
Nov
Nov
Nov

Jan
Jan
Jan

4096 Jan 25

25
25
25
23
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10:39 dlink_filesystem
4 Dlink_firmwar

1

6 _Dlink_firm

.extracted

10:46 A0

10:46

10:46 EQ080.squa
2010 s

S

hfs
ot

Root filesystem

Como se puede observar en la imagen, el sistema de ficheros sigue
una jerarquia estandar de los sistemas de la familia UNIX, conocida
como FHS (Filesystem Hierarchy Standard, Jerarquia Estandar de
Sistema de Ficheros), con sus tipicos directorios /bin, /dev, /etc,
/home, /var o /www, etc.

Una vez que tenemos accesible el sistema de ficheros, ya podemos
recorrerlo en busca de informacién interesante. Algunos de los
directorios de interés pueden ser:

o Jetc
e /home
e Jvar
o /www
e /bin
e /sbin
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En estos directorios podemos encontrar ficheros de configuracion,
certificados o claves de alglin conector o API del fabricante.

[oit@ubuntu] [6:20]

config
defnodes
->
init.d
netsniper
->

L rwX rwxrux

En el directorio /www encontraremos archivos correspondientes al
codigo de la pagina o aplicacion web existente. La gran mayoria de
dispositivos ofrecen un servicio web que permite su administracion.
Pues bien, recorriendo este directorio podremos por ejemplo analizar
de forma estatica algunos ficheros php que pueda haber presentes.

[oit@ubuntu] [6:21]
1s -1 | more
[total 960
-TW-TW-T-- oit 2010 _ adv_app.php
-rwW-Trw-r-- 2010 adv_app.php
- TWXTWXE-X 2010 adv_apx.php
-rW-Trw-r-- i 2010 __adv_firewall_httpallow.php
-TW-TwW-r-- i 2010 _ adv_firewall.php
-TW-TW-T-- i 2010 adv_firewall.php
-TW-TW-T-- i i 2010 adv_firewall_pingallow.php

-rW-Trw-r-- i i 2010 _ adv_firewall vrtsrv.php
-TW-TW-T-- i i 2010 _ adv_mac_filter.php
CrW-TW-T-- i 2010 adv_mac_filter.php
-rW-rw-r-- i 2010 adv_network.php
-TW-TW-T-- i 2018 _ adv_port.php

CrW-TW-T-- i 2016 adv_port.php

-rW-rw-r-- i 2016 adv_gos.php

En los directorios /bin y /sbin nos vamos a encontrar los binarios, los
cuales podremos analizar y realizar ingenieria inversa para identificar

posibles vulnerabilidades.
[oit@ubuntu] [6:24]

atp
httpd

ifconfig -> ../bin/busybox
init -> ../bin/busybox
insmod -> ../bin/busybox
klogd

[Lrwx rwxrwx 1smod -> ../bin/busybox
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Una cuestién importante a tener en cuenta, es que, aunque estemos
visualizando el sistema de ficheros desde nuestro sistema operativo
(con arquitectura x86 de 32 o 64 bits), la arquitectura que
habitualmente utilizan los dispositivos embebidos e 10T es diferente,
por ejemplo, ARM o MIPS.

[oit@ubuntu] [6:16]
1s busybox
busybox

[oit@ubuntu] [6:16]
rabin2 -I busybox
i /home/oit/lab/pocs/ Dlink firmware.bin.extracted/squashfs-root/bin/busybox

EXEC (Executable file)
false
true
elf
ELF32
c
mips
32
MIPS R3008 big-endian
(1nux
linux
little
true
true

linenum false

lsyms false

relocs false

rpath NONE

En la imagen anterior, nos hemos ubicado en el directorio /bin del
sistema de ficheros que hemos extraido anteriormente, y hemos
mostrado informacion de un binario (busybox) con la herramienta
rabin2, de la suite de Radare2.

Como se puede ver en la imagen, se trata de un binario de una
maquina MIPS R3000, con arquitectura MIPS, por lo tanto, entre
otras cosas, no podremos ejecutar algunos de estos binarios en
nuestro sistema, salvo que lo hagamos con un emulador de MIPS

Una opcidn interesante para esta emulacion es el emulador QEMU,
gue es un emulador de procesadores basado en la traduccién

dindmica de binarios.

Su pagina web es: https://www.gemu.org/
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Imagen de Wiki de emulacién de MIPS con el emulador QEMU

Otro problema con el que nos vamos a encontrar es que a la hora de
ejecutar algunos binarios, éstos no van a encontrar los ficheros
necesarios como pueden ser archivos de configuracién o librerias.

@ubuntu] [7:10]

1s -1 bin/busybox
-rwxr-xr-x 1 oit oit 1373744 Jun 23 2011 bin/busybox

[oit@ubuntu] [7:11]
./bin/busybox
1ib/1ld-uClibc.s0.0: No such file or directory

En la imagen anterior podemos ver que a la hora de ejecutar
./bin/busybox, este binario es incapaz de encontrar una libreria,
debido a que esta haciendo referencia a una ruta de nuestro sistema
de ficheros, el del propio sistema operativo.

Con el comando chroot podemos cambiar la raiz del sistema para un
proceso concreto, de esta forma permitiremos al binario a encontrar
los ficheros necesarios para ejecutarse. A la misma vez, utilizamos
QEMU para emular MIPS y poder ejecutar correctamente el binario.

[oit@ubuntu] [7:11]

sudo chroot . ./qgemu-mips-static|./bin/busybox

BusyBox v1.11.0 (2011-06-23 15:54:48 IST) multi-call binary

Copyright (C) 1998-2008 Erik Andersen, Rob Landley, Denys Vlasenko
and others. Licensed under GPLv2.
See source distribution for full notice.
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Introduccion a la ingenieria inversa

En capitulos anteriores hemos tratado diferentes vectores de ataque
de la superficie de ataques en un dispositivo loT, y hemos visto que
uno de los puntos a tratar es el analisis de firmware.

Este andlisis de firmware, ademas de evaluar la seguridad del sistema
de ficheros en busca de vulnerabilidades en los ficheros de
configuracién o contraseiias almacenadas de forma insegura, nos
permite analizar los binarios que contiene, es decir, los programas
que el dispositivo ejecuta para funcionar.

La forma mas efectiva de analizar los binarios es mediante la
ingenieria inversa, que tiene como objetivo intentar conocer en
detalle cdmo funciona el programa, cual es el flujo del mismo, las
funciones que lo componen, librerias externas utilizadas, cadenas
incluidas, llamadas al sistema o variables y constantes utilizadas.

Podriamos resumir la ingenieria inversa de un binario como un
proceso mediante el cual intentamos obtener un cédigo lo mas
parecido al cédigo fuente del programa, y con informacidn suficiente
para poder identificar vulnerabilidades y explotarlas. De ahi lo de
inverso, intentamos pasar de un programa compilado a algo lo mas
parecido posible al cdodigo fuente del mismo, justo todo lo contrario
de lo que hacemos cuando desarrollamos, a partir de un cédigo
fuente, compilamos y obtenemos el programa final, el ejecutable
(binario).

Esta labor se complica cuando en el mercado de las computadoras,
actualmente existen multitud de arquitecturas diferentes, cada una
de ellas con una sintaxis y modo de operacién propia.

En el caso de los dispositivos loT, que son dispositivos embebidos, la
mayoria pertenecen a arquitecturas ARM o MIPS. En este capitulo
vamos a tratar la arquitectura ARM como referencia para nuestros
ejemplos. Concretamente, los ejemplos aqui mostrados estan
ejecutados en una Raspberry Pi, que precisamente funciona con
arquitectura ARM.
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Lenguaje ensamblador en arquitectura
ARM

Partimos de la base de que un programa, una vez compilado,
contiene datos en un formato entendible por la computadora donde
se va a ejecutar, y por lo tanto dificil de entender por un humano, ya
gue contiene un cédigo mas cercano al hardware, llamado cédigo
maquina, compuesto por combinaciones de 0y 1, que se traducen en
instrucciones que la computadora interpreta y ejecuta.

El cédigo mas cercano que un humano puede entender, es el
ensamblador, que utiliza cédigos mnemadnicos, que son pequefias
palabras o abreviaturas que se corresponden con una combinacién
de cddigo maquina.

En este capitulo nos centraremos en el lenguaje ensamblador para la
arquitectura ARM.

Observemos la siguiente instruccion (en negrita, podemos ver una
instruccion en ensamblador para ARM).

e3a0200d> mov r2, #13

El primer valor, en hexadecimal, se corresponde con el cddigo
magquina, lo que la computadora entiende y ejecutaria, previo paso
de convertirlo a binario (en 0y 1).

€3a0200d es 11100011101000000010000000001101 en binario.

El texto en negrita, se corresponde a la instruccién en ensamblador
para arquitectura ARM, que se obtiene de traducir el cédigo maquina
a un cédigo mnemonico, donde;

® lainstruccién mov se corresponde con el valor e3a

e 02 es el identificador del registro donde queremos
almacenar un valor
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e 00d es el valor en hexadecimal (00d es 13 en decimal) que
gueremos asignar al registro r2

En la siguiente imagen podemos ver la ejecucién de un simple
programa que estd escrito en ensamblador para arquitectura ARM,
es un sencillo “Hola Mundo”.

Con el comando file de los sistemas Unix, podemos ver informacién
basica sobre el tipo de fichero que estamos tratando.

Podemos observar que se trata de un fichero ejecutable, de tipo ELF
(Executable and Linkable Format, formato habitual de los ficheros
ejecutables en la mayoria de sistemas operativos de la familia Unix),
para arquitectura ARM.

Si hacemos un volcado en crudo de este fichero, binario, obtenemos
el cddigo maquina del mismo. En este caso, lo vamos hacer con la
herramienta hexdump, que nos da un volcado en hexadecimal del
fichero.
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Como se puede ver en la imagen, es un codigo dificil de entender por
parte de los humanos. Aunque observando bien, podemos empezar a
identificar algunas instrucciones, ¢verdad?

e3a01010 > mov rl, #010

Afortunadamente, no tenemos que hacer este ejercicio tan complejo
para traducir el cédigo maquina en un cddigo mas facil de leer y
entender como es el ensamblador. Para eso existen herramientas
que desensamblan el cddigo, y lo traducen a cédigo ensamblador.

Una de estas herramientas, aunque no es especificamente un
desensamblador, y que usaremos en varias ocasiones a lo largo de
este capitulo, es objdump, que forma parte del paquete de utilidades
GNU Binary Utils.

Con el operador -D (Disassembly) poder hacer un volcado
desensamblando el binario que le pasemos como parametro, en este
caso el programa HolaMundo.

Podemos ver el desensamblado del cdédigo maquina, con las
instrucciones ensamblador para arquitectura ARM. El cdédigo
ensamblador se organiza en diferentes secciones, y una de ellas,
_start, es donde se escribe el cédigo del programa.

Existen otras secciones como .text o .data, pero no es objeto de este
capitulo entrar en mucho detalle sobre el lenguaje ensamblador.
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En la siguiente imagen podemos ver parte del cédigo ensamblador
utilizado para la creacidn del programa HolaMundo.

.asciz "Hola Mundo.\n"

after s

Podemos ver las secciones .data, .text y _exit. Esta Ultima utilizada
para salir del programa. En la seccidn .data podemos ver la
declaracién de la cadena “Hola Mundo.” que es la que se muestra
cuando ejecutamos nuestro programa.

Para mostrar algo por pantalla, cualquier programa,
independientemente del lenguaje de programacién usado, sea de
mas alto nivel o no, utiliza las llamadas al sistema (syscalls).

Estas llamadas al sistema son las que nos proporciona el sistema
operativo para hacer operaciones basicas como obtener una tecla
pulsada, mostrar algo por pantalla, leer un fichero, escribir en un
fichero, etc.

Por ejemplo, si en un lenguaje como C, utilizamos la instruccion
“printf’ para mostrar algo por pantalla, internamente esta
instruccion utiliza librerias del sistema (stdio.h) para realizar estas
operaciones, es decir, acaba haciendo llamadas al sistema para
mostrar algo por pantalla, como es el caso de la instruccidn printf. Lo
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mismo ocurriria con scanf, instruccion para leer una tecla pulsada,
por ejemplo.

Otra opcion interesante desde el punto de vista del analisis e
ingenieria inversa de un binario, es poder ver qué cadenas son las
gue estan incluidas en el binario a analizar.

Con el comando strings, podemos hacer esta consulta, tan solo
tenemos que pasarle como parametro el binario del cual queremos
extraer las cadenas.

De la imagen anterior cabe destacar que aparece en la primera linea,
precisamente la cadena que queremos mostrar, “Hola Mundo.”.
Pero, équé pasaria si un programador incluyera dentro del programa
una contrasefia sin cifrar? La respuesta es simple, apareceria en la
salida de comandos como strings.

Supongamos que tenemos un programa que nos solicita un cédigo
secreto. Si introducimos el correcto, nos informa de que se ha
introducido con éxito, de lo contrario, nos invita a seguir
intentandolo.

Apisa:

Apisa: 1ls -1 secretCodeStrings

-rwxrwxr-x 1 miguel miguel 7365 Apr 4 09:30
Apisa: ./secretCodeStrings

Introduce el codigo secreto: 12345

Codigo incorrecto, sigue intentandolo.
Apisa:
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Se ha introducido 12345 como cddigo secreto, sin embargo, no es
correcto. Vamos a ver qué nos aporta el comando strings sobre este
binario, a ver si podemos ver alguna cadena que nos pueda servir
como contrasena.

Jlib/1d-1inux.s0.2

__gmon_start__

libc.so.6

_I0_stdin_used

_ is0c99_scanf

puts

__stack_chk_fail

printf

strecmp

__libc_start_main

GLIBC_2.7

GLIBC_2.4

GLIBC 2.0
PTRh

UWVS

[~

Introduce el codigo secreto:

Codigo correcto!

Codige incorrecto, sigue intentandolo.
p*25"

iVaya! El comando strings sobre el binario que estamos analizando,
nos devuelve varias cadenas, y entre ellas una que nos llama la
atencién. Probemos con esta contrasefia...

Apisa:

Apisa: ./secretCodeStrings
Introduce el codigo secreto:
iCodigo correcto!

Apisa:

Apisa:

iBingo! Hemos averiguado la contrasefia, la cual estaba codificada en
el propio cddigo como una cadena.

Con otras herramientas como Radare2, se puede profundizar mas en
el andlisis de este binario, con tareas de ingenieria inversa,
analizando funciones del programa, controlando el flujo del mismo e
identificando  posibles  vulnerabilidades a explotar (como
desbordamientos en la pila). Este capitulo ha tratado de ser una
introduccién al andlisis de binarios y la ingenieria inversa de binarios
con arquitectura ARM.
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AIOTI (Alliance for Internet of Things Innovation): Alianza para la
Innovacién en Internet de las Cosas. Iniciativa enmarcada dentro del
contexto Horizonte 2020, pretende convertirse en la base de la
investigacion e innovacién de la Unién Europea en el ambito de loT.

ARM: Es una arquitectura RISC (Reduced Instruction Set Computer,
Ordenador con Conjunto Reducido de Instrucciones) de 32 bits y, con
la llegada de su versién V8-A, también de 64 Bits. Es una de las
arquitecturas mas utilizadas en los dispositivos embebidos e loT.

Arquitecto loT: perfil profesional que surge en la industria TIC como
pieza angular en la planificacién, ejecucién y gestion de proyectos
loT.

Black Box: Auditoria de “caja negra”, se ejecutan pruebas de
intrusion sobre una organizacion, sin ninguna informacion de la
infraestructura interna. También existe Grey Box y White Box, en
funcién de la informacién conocida.

BSSID (Basic Service Set Identifier): y se trata de la direccion MAC del
Punto de Acceso (AP) al que nos conectamos.

ENISA (European Union Agency for Network and Information
Security): Agencia Europea de Seguridad de las Redes y de la
Informacion es un centro de conocimientos especializados para la
seguridad cibernética en Europa. La ENISA ayuda a la UE y los paises
qgue la integran a estar mejor equipados y preparados para prevenir,
detectar y dar respuesta a los problemas de seguridad de la
informacion.

DoS (Denegation of Service): denegacion de servicio. Es un ataque
que afecta a la disponibilidad de un recurso, haciendo que éste deje

de estar disponible para usuarios o procesos legitimos.

ESSID (Extended Service Set ID): es el nombre que identifica una red.
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Handshake: Apretén de manos, proceso de negociacién entre un
cliente y su punto de acceso, en el que intercambia informacion entre
ambos.

laaS (Infraestructure as a Service): Infraestructura como Servicio.
Abarca todo el hardware virtualizado, es decir, el espacio en
servidores virtuales, las redes, almacenamiento, etc. En definitiva,
todos los recursos fisicos a los que acceder a través del proveedor del
servicio cloud, y en donde poder construir tu propia infraestructura
sin realizar grandes inversiones en hardware, ni en mantenimiento.

IoHT (Internet of HealthCare Things): es el término utilizado para
definir Internet de las Cosas aplicadas a la Sanidad.

IPSEC (Internet Protocol Security): estandar de seguridad obligatorio
para IPv6 y opcional para IPv4, que ofrece encriptacion vy
autenticacion de extremo a extremo, haciendo seguras las
comunicaciones TCP/IP en redes privadas y publicas.

Jailbreak: proceso mediante el cual se rompe la cadena de seguridad
de un dispositivo i0OS, permitiendo la instalacion de aplicaciones de
fuentes inseguras, acceso SSH al terminal, etc.

Man in the Middle (MITM): en esta técnica de ataque, se introduce
un intermediario (cibercriminal) entre la victima y la fuente, de forma
que puede observar el trafico generado entre ambos.

M2M (Machine to Machine): se refiere al intercambio de
informacién o comunicaciéon en forma de datos entre dos maquinas

punto a punto.

Objdump: herramienta para el volcado de objetos de un fichero,
concretamente podemos volcar el cddigo ensamblador de un binario.

OWASP: Open Web Application Security Project, proyecto abierto de
seguridad de aplicaciones web. Proyecto sin animo de lucro.
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Paa$ (Platform as a Service): Plataforma como Servicio. Se afiade al
servicio laaS la posibilidad de crear y distribuir aplicaciones en el
propio entorno basado en la nube.

Punto de Acceso (AP): es un dispositivo de red que interconecta
equipos de comunicacidon inaldmbricos, para formar una red
inaldmbrica local (WLAN).

Radare2: comenzé como una herramienta de andlisis forense, editor
hexadecimal, y con la capacidad de abrir ficheros de discos.
Actualmente es una herramienta muy potente para el andlisis de
binarios, ingenieria inversa, desensamblado de cddigo y depuracion
de programas.

SEDIAN (Seguridad Digital de Andalucia): iniciativa integral de
ciberseguridad de la Junta de Andalucia, nacida dentro del Plan de
Seguridad y Confianza Digital Andalucia 2020.

SLDC: Ciclo de vida de desarrollo de software, metodologias que
constituyen un marco para la planificacidn, control y desarrollo del
software.

SNMP (Simple Network Management Protocol): es un protocolo de
la capa de aplicacién, que facilita el intercambio de informacién entre
dispositivos de red, permitiendo asi a los administradores monitorizar
y supervisar el funcionamiento de la misma.

Strings: herramienta en sistemas GNU / Linux para mostrar las
cadenas presentes en un fichero binario.

TBC (Trusted Base Computer): conjunto de elementos para
implementar las medidas de seguridad requeridas y garantizar asi la
confidencialidad, integridad y disponibilidad de la informacién en un
sistema.

Trusted loT (loT de confianza): Etiqueta que propone la Unidn
Europea que deben incluir los dispositivos loT que han sido
certificados como seguros. La agencia ENISA es la encargada de
liderar dicha certificacion.
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