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Para ti Miguel: 

Si puedes mantener en su lugar tu cabeza cuando todos a tu alrededor, han 
perdido la suya y te culpan de ello. 

Si crees en ti mismo cuando todo el mundo duda de ti, pero también dejas 
lugar a sus dudas. 

Si puedes esperar y no cansarte de la espera; o si, siendo engañado, no 
respondes con engaños, o si, siendo odiado, no te domina el odio. Y aun así no 

pareces demasiado bueno o demasiado sabio. 

Si puedes soñar y no hacer de los sueños tu amo; Si puedes pensar y no hacer 
de tus pensamientos tu único objetivo; 

Si puedes conocer al triunfo y la derrota, y tratar de la misma manera a esos 
dos impostores. Si puedes soportar oír toda la verdad que has dicho, 

tergiversada por malhechores para engañar a los necios. O ver cómo se rompe 
todo lo que has creado en tu vida, y agacharte para reconstruirlo con 

herramientas maltrechas. 

Si puedes amontonar todo lo que has ganado y arriesgarlo todo a un sólo 
lanzamiento; y perderlo, y empezar de nuevo desde el principio y no decir ni 

una palabra sobre tu pérdida. 

Si puedes forzar tu corazón y tus nervios y tus tendones, para seguir adelante 
mucho después de haberlos perdido, y resistir cuando no haya nada en ti salvo 

la voluntad que te dice: "Resiste!" 

Si puedes hablar a las masas y conservar tu virtud o caminar junto a reyes, y 
no distanciarte de los demás. Si ni amigos ni enemigos pueden herirte. Si 

todos cuentan contigo, pero ninguno demasiado. Si puedes llenar el inexorable 
minuto, con sesenta segundos que valieron la pena recorrer... 

Tuya es la Tierra y todo lo que hay en ella, y lo que es más: serás un hombre, 
hijo mío. 

 

“SI” RUDYARD KIPLING 
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Presentación de la Serie: 
Calidad 

 

Hace cuatro años, nuestro querido amigo Miguel Prados nos 
presentaba el primer libro publicado por APISA; precisamente el 
número 1 de esta serie dedicada a la calidad. 

Miguel nos infundió la necesidad de compartir nuestras experiencias y 
conocimientos con los profesionales de la Informática Sanitaria. Su 
propuesta fue utilizar los “Informes APISA” como un vehículo para 
compartir conocimientos, pero también con la intención de provocar 
en los profesionales la reflexión sobre nuestras actividades a través de 
la publicación constante. Quiso introducirnos así, poco a poco, en el 
camino de la ciencia, en la metodología de la investigación. Quiso que 
APISA actuara como un catalizador, de manera que nuestro colectivo 
se encaminara, paso a paso, hacia un incremento en nuestro prestigio 
como profesionales ante las organizaciones sanitarias para las que 
trabajamos y ante la sociedad.  

En el prólogo de aquel primer volumen de la historia de APISA, Miguel 
expresaba un deseo muy concreto: que aquel primer libro fuera solo 
el inicio de una larga serie de informes, de forma que todos nuestros 
asociados tuviesen la oportunidad de participar en la creación de un 
modelo de comunicación, útil y productivo, capaz de lanzar otras 
iniciativas de comunicación. Sencillamente porque tenemos mucho 
que contar y mucho que aportar.  

También nos hizo una petición: 



Certificaciones 

“Hagamos entre todos que esta idea de los “INFORMES 
APISA” sea un éxito y alcance tradición en las actividades de 
nuestra asociación.” 

(Miguel Prados de Reyes. Informe APISA. 2012). 

Para la junta directiva de APISA hay dos cosas sagradas: las jornadas 
de APISA y el libro. Nos esforzamos cada año, durante meses, para 
sacar adelante estas dos iniciativas inventadas por Miguel. Así que este 
año, por quinta vez consecutiva, presentamos un nuevo INFORME 
APISA, continuación en la serie CALIDAD, con su segundo número.  

Queremos seguir cumpliendo con las tareas que Miguel nos dejó, que 
no son más que el legado de su ilusión por un colectivo profesional de 
la informática sanitaria, que alcanza por méritos propios, el prestigio 
profesional que merece, tanto en nuestras organizaciones como  en 
nuestra sociedad.  

Sabemos que solo estamos al principio de esta tarea pero, paso a paso, 
seguimos ilusionando, contagiando, y si queréis, contaminando a más 
profesionales para inducirlos a entrar por este camino, que por otro 
lado, no es nada fácil. Más de 40 profesionales han recogido este reto 
y han participado en estos cinco años en las SERIES APISA. 

Nos podemos sentir muy orgullosos pues, de hacer honor a la ilusión y 
la visión de nuestro querido amigo Miguel. 

Certificaciones. Éste es el tema escogido para este segundo número de 
la serie. Nuestra intención es dar a conocer a nuestros socios solo 
algunas de las certificaciones profesionales que actualmente demanda 
el sector. Una docena de socios, por su experiencia, su conocimiento, 
o porque se han certificado en la materia, nos cuentan de primera 
mano por qué una determinada certificación es interesante, qué nos 
aporta (bien profesionalmente, o bien a las organizaciones sanitarias), 
cuál es su ámbito de conocimiento, de aplicación, cómo prepararla y 
cómo obtenerla.  
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Estamos, como es habitual en nuestro sector, viviendo cambios 
importantes en cuanto a las capacidades y conocimientos que la 
industria demanda a los profesionales de TI. Hoy, los profesionales que 
deseen competir en el mercado laboral o mejorar sus aspiraciones 
profesionales, y por qué no, su sueldo, necesitan estar en formación 
continua, intensa, especializada y, por supuesto, demostrable. Pero 
solo los organismos y organizaciones con el prestigio internacional 
adecuado tienen la credibilidad suficiente como para certificar las 
capacidades profesionales de los individuos o las buenas prácticas 
llevadas a cabo por las organizaciones.  

Cada día nos encontramos con más siglas como ISACA®, ISC, PMI, CISA, 
CISM, CGEIT, CRISC, CCDA, CCP-V, TOGAF, COBIT, CCNP, MSCE, ITIL, 
CEH…. En otros países, como EE.UU. solo los profesionales con una o 
varias de estas siglas en su currículum pueden competir en el mercado 
laboral que, por otra parte, los valora y los paga como expertos 
reconocidos. Aquí todavía nos queda un buen trayecto, pero cada vez 
más, la empresa privada, y en algunos casos, la administración pública, 
está exigiendo estas certificaciones a los profesionales que se 
incorporan a sus filas. 

¿Y por qué razón estas certificaciones están tan demandadas? No es 
solo porque avalan que el profesional ha alcanzado determinados 
conocimientos, sino porque también demuestran determinada 
experiencia, y porque el logro no es pasar un examen y obtener una 
certificación, sino que se trata de mantener la certificación a lo largo 
del tiempo.  

Muchas de estas certificaciones exigen pasar un examen de 
conocimiento, demostrar que se han adquirido varios años de 
experiencia en la materia y, además, que el profesional está en 
formación permanente, aporta, publica, aprende, enseña. Un tipo de 
profesional muy diferente, aunque probablemente necesario, de 
aquel informático, gurú de antaño, que dominaba toda la ciencia 
informática y era capaz de resolver todo lo que se le ponía por delante. 
Pero más artista que ingeniero y, a veces, demasiadas veces, más “amo 
del calabozo” que verdadero profesional capaz de aportar algo 
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verdaderamente útil a los objetivos de su organización, más allá de 
hablar el lenguaje de las máquinas y de entenderse con ellas.  

No pretendemos con este número mucho más que dar a conocer, muy 
superficialmente, el mundo de las certificaciones, su importancia y la 
necesidad de abrazar, como profesionales y como colectivo, las 
buenas prácticas y las metodologías internacionales que han 
demostrado su valor en todas las áreas de las tecnologías de la 
información. Tal y como nos dejó Miguel en su encargo: ilusionar a 
nuestros profesionales en el camino y la actitud de la mejora continua 
y el crecimiento de nuestro prestigio como colectivo profesional. 

Manuel Jimber del Río 
Presidente de APISA   
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“Calidad” 

Prólogo 
 

 

El Sector de la Tecnologías de la Información es quizá el sector más 
proclive al cambio, debido principalmente a su transversalidad, la 
tecnología en cualquiera de sus formas se encuentra omnipresente en 
todos los aspectos cotidianos de las administraciones, instituciones, 
empresas e incluso de nuestra vida privada. 
  
Según el Diccionario de la Real Academia de la Lengua Española el 
significado del término Tecnología corresponde a “Conjunto de teorías 
y de técnicas que permiten el aprovechamiento práctico del 
conocimiento científico” y en un mundo donde lo único constante es 
el cambio parece evidente que los profesionales del sector de la 
tecnologías deben estar en continua evolución. 
  
Hablamos frecuentemente, y opino incluso con demasiada banalidad 
de “Nuevas Tecnologías” cuando la mayoría de ellas, sobre todo 
aquellas que usamos a diario o de las que hablamos más comúnmente, 
vieron la luz en el siglo pasado, entonces ¿Por qué seguimos 
llamándolas nuevas? ¿No será porque aún no las conocemos como 
merecen? 
  
Lo cierto es que éstas nuevas, o no tan nuevas, tecnologías no pasan 
en absoluto  desapercibidas para nadie, gracias a ellas se han mejorado 
aspectos cotidianos de nuestra vida relacionados con la comunicación, 
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la educación pero también la alimentación, la salud teniendo un 
impacto indudable incluso en nuestras expectativas y calidad de vida 
lo que les da plena vigencia y las convierte en imprescindibles. 
  
Pero no solo de tecnología vive la humanidad, creo que no cabrá duda 
que las empresas han sufrido un tremendo trastorno organizacional 
en las últimas décadas, fruto en parte de las nuevas tecnologías, y hoy 
día no se gestionan de la misma manera ni organizacional ni 
funcionalmente que hace algunas décadas. 
  
En este escenario parece obvio que el colectivo de profesionales de las 
Tecnologías de la Información no pueden conformarse con unos 
conocimientos adquiridos en los planes de estudio de las respectivas 
carreras universitarias llevadas a cabo en su juventud y deben hacer 
un esfuerzo tremendo en especializarse y reciclarse constantemente 
haciendo frente a las necesidades de formación continua en nuevos 
conocimientos, disciplinas y tecnologías 
  
Una necesidad de formación por partida doble, ya que por un lado 
tiene que ser capaz de hacernos entender, comprender y aprovechar 
las tecnologías que constantemente surgen en el mercado y por otro 
tiene que ser capaza de prepararnos adecuadamente para sacarle el 
máximo provecho a los nuevos modelos de operación, gestión y 
gobierno de tecnologías de la información en las organizaciones. 
  
Ante este escenario de cambio constante la industria en general se han 
visto en la obligación de resolver las necesidades formativas de los 
profesionales creando en algunos casos certificaciones específicas en 
productos o tecnologías, o elaborando Bases de Conocimiento, 
Métodos o catálogos de Buenas Prácticas en otros. 
 
Si bien las Universidades aportan a la sociedad profesionales con una 
adecuada línea base de conocimientos cuando estos desembarcan en 
las instituciones y organizaciones empresariales se ven en la necesidad 
de completar esos conocimientos curriculares con otros más 
especializados que le permitan ejercer el día a día en sus puestos y 
responsabilidades.  
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Dicha falta de conocimiento práctico han generado la necesidad de 
que tanto las empresas y administraciones como colectivos 
profesionales a nivel global hayan creado sus propias Bases y Cuerpos 
de Conocimiento, Catálogos de Buenas Prácticas o Métodos que no 
son más que conocimientos y experiencia adecuadamente destilado y 
listo para consumir. 
  
Asociaciones sin ánimo de lucro como la Asociación Auditoría y Control 
de los Sistemas de Información ISACA (www.isaca.org) con sus más de 
140.000 profesionales asociados en todo el mundo, el Foro de 
Administradores de Servicios de Tecnologías dela Información itSMF 
International (www.itsmfi.org) con sus más de 40.000 profesionales 
asociados en todo el mundo o el Project Management Institute PMI 
(www.pmi.org) con sus más 700.000 profesionales asociados llevan 
más de cuarenta años trabajando por el consenso y la unificación de 
criterios en materias tan críticas para la gestión de las organizaciones 
como son la Gestión de Proyectos o la Auditoria, Seguridad, Gobierno, 
Controles y Riesgos de los Sistemas de Información convirtiéndose en 
auténticos referentes globales. 
  
Esas Bases o Cuerpos de Conocimiento, Buenas Prácticas, Métodos, 
etc. Puestos a disposición de todos aquellos profesionales que quieran 
lograr mayor especialización siguen unos procedimientos 
absolutamente rigurosos para otorgar a los profesionales que superen 
un umbral determinado de conocimiento sobre ellos la 
correspondiente certificación. 
  
Y volviendo al Diccionario de la Real Academia de la Lengua española 
el significado de Certificación es: “Documento en que se asegura la 
verdad de un hecho”. Pero yo aún diría más una certificación desde el 
punto de vista profesional a mí no solo me demuestra unos 
conocimientos sino que me evidencia una actitud ya que el profesional 
que la ha conseguido tiene mucha más inquietud e interés sobre esa 
materia que cualquier otro que no la tenga y eso puede ser 
determinante a la hora de una selección de personal.  
 

http://www.isaca.org)
http://www.itsmfi.org)
http://www.pmi.org)
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Mi consejo personal a todos aquellos profesionales que en el siglo XXI 
queráis dedicaros al cambiante sector de las tecnologías de la 
información es que nunca dejéis de aprender, que bebáis de todas las 
fuentes de conocimiento que encontréis a vuestra disposición y que 
por supuesto seáis capaces de poner en valor los conocimientos 
adquiridos pudiéndolos demostrar ante terceros. 
 

Francisco Javier Peris Montesinos 
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Certificación TOGAF 
¿Qué es TOGAG? 

The Open Group Architecture Framework (TOGAF), o Esquema de 
Arquitectura del Open Group, es un esquema o marco de trabajo de 
Arquitectura Empresarial, que proporciona un enfoque para el diseño, 
planificación, implementación y gobierno de una arquitectura 
empresarial de información.  

Antes de definir lo que es un marco de trabajo, definiremos empresa 
y arquitectura empresarial: 

Empresa es cualquier conjunto de organizaciones que tienen un 
conjunto de objetivos comunes y/o una sola línea de fondo.  

Arquitectura Empresarial (AE) es un conjunto coherente de principios, 
métodos y modelos que se utilizan en el diseño y realización de una 
estructura organizativa de la empresa, los procesos de negocio, 
sistemas de información, y la infraestructura1. 

La arquitectura de la empresa se puede considerar como 

Arquitectura de la Empresa = estrategia + negocio + tecnología 

Por qué se usa y para qué sirve la Arquitectura de Empresa: 

 Mejorar la capacidad para responder a los cambios. 
 Ayudar a reducir el coste de gestionar la infraestructura de TI. 
 Facilitar la comunicación y mejorar la comprensión entre y 

por todos los stakeholders (participantes o interesados). 
 Todos entienden mejor qué es y cómo es la empresa. 
 Proveer una base excelente para la mejora de procesos de 

negocio (mejorar cómo la organización hace las cosas). 
 Facilita el alineamiento entre S&TI y la Estrategia Corporativa. 

                                                             
1 LANKHORST, Enterprise Architecture At Work, 2nd edition.  Springer, 2009. 
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 Permite abordar de forma global los aspectos de negocio, 
sistemas y tecnología. 

Básicamente, La Arquitectura de Empresa  es una herramienta para 
comunicar, gobernar e innovar. 

Ilustración 1. Descripción de Arquitectura Empresa 

La arquitectura de la empresa muestra una visión a largo plazo del 
negocio y asegura que se mantiene, además la empresa construye 
nuevas capacidades de negocio y mejora las antiguas. 

La estrategia de una Arquitectura Empresarial  proporciona a la 
empresa un alto grado de alineamiento entre el negocio y TI. Permite 
abordar de forma global los aspectos de negocio, sistemas y 
tecnología. Los modelos pueden incluir relaciones de alineamiento 
entre elementos de negocio y sistemas, y entre estos y la 
infraestructura tecnológica. 

El concepto de arquitectura de la empresa se ha expandido mucho más 
allá de la noción tradicional de la arquitectura de la tecnología. Ahora  
hace referencia a  la arquitectura del conjunto de la empresa. 
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La norma  ISO/IEC/IEEE FDIS 42010, de Sistemas e Ingeniería de 
Software–Descripción de Arquitectura, es una norma internacional  
que especifica: la manera en que se organizan y definen los sistemas 
en las Descripciones de la Arquitectura (AD), los puntos de vista de 
arquitectura, los marcos de trabajo de la arquitectura y los Lenguajes 
de Descripción de Arquitectura (ADL), descripción de términos y 
conceptos utilizados; y proporciona orientación sobre cómo 
especificar los puntos de vista de la arquitectura.2 

TOGAF tiene una definición propia de lo que es una arquitectura, que 
en resumen es "una descripción formal de un sistema, o un plan 
detallado del sistema a nivel de sus componentes que guía su 
implementación", o "la estructura de componentes, sus 
interrelaciones, y los principios y guías que gobiernan su diseño y 
evolución a lo largo del tiempo“.3 

Un marco (framework) de Arquitectura establece  un conjunto de 
principios y convenciones, prácticas para crear,  interpretar  y analizar 
la descripción de la arquitectura dentro de un dominio particular de 
aplicación o de las partes interesadas (stakeholder) de la comunidad.  

Ejemplos marcos de arquitectura son: Zachman, TOGAF, DoDAF, RM-
ODP. 

En estos marcos de trabajo los aspectos de la organización se clasifican 
por “puntos de vista”. Este conjunto de estructuras se pueden utilizar 
para el desarrollo de diferentes arquitecturas. Se debe describir un 
método para el diseño de los estados de los objetivos de la empresa 
como bloques y definir la relación existente entre ellos. Debe contener 
un conjunto de herramientas y generar un vocabulario común. 
También se debe incluir una lista de recomendaciones estándar y 
definir los productos compatibles que pueden ser usados para la 
implementación de los bloques de estado.  

                                                             
2 ISO 42010, ISO/IEC/IEEE FDIS 42010 Systems and software engineering — 
Architecture description. 201  
3 The open group: TOGAF version 9.1, 2011. Introduction. 
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En TOGAF, por tanto podemos distinguir distintos componentes: 

 
Ilustración 2 Componentes TOGAF 

 ADM: Método de trabajo También denominado  ADM The 
Architecture Development Method Método de Desarrollo de 
la Arquitectura (Architecture Development Method, ADM, en 
inglés). Este método consta de una serie de fases para el 
desarrollo de la arquitectura. Es un método cíclico y describe 
cada fase en términos de objetivos, enfoque, entradas, fases y 
salidas. Las entradas y salidas determinan la estructura del 
contenido del framework y los entregables, proporcionan 
resúmenes para gestionar el cumplimiento de requisitos. Cada 
fase tiene su propio entregable. 

 Architecture Content Framework (Marco de Contenido de 
Arquitectura). Es un metamodelo detallado para artefactos 
arquitecturales. Define los artefactos, entregables, ABBs 
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(Architecture Building Blocks) bloques de construcción y las 
relaciones entre ellos. Contiene un Repositorio de arquitectura 
común, con productos compatibles.  

 Modelos de Referencia.  Contiene un modelo y una taxonomía 
de servicios TI genéricos. Además permite la integración de la 
infraestructura e información mediante el modelado para 
aplicaciones de negocio y aplicaciones de base 
(infraestructura).  

 ADM Guidelines & Techniques. Guias y técnicas, 
recomendaciones estándar para adaptar el proceso ADM y 
técnicas para el desarrollo de la Arquitectura Empresarial. Son 
las guías y técnicas que soportan la aplicación de ADM. Estas 
guías se puede adaptar a diferentes escenarios, por estilo de 
proceso (p.e. iterativo) o para una arquitectura específica (p.e. 
seguridad). Las técnicas soportan tareas específicas dentro de 
ADM (tales como principios, escenarios de negocios, análisis 
de brechas, planeación de la migración, gestión de riesgos, 
etc.) 

 Enterprise Continuun (Continuum Empresarial). Es un modelo 
para estructurar un repositorio virtual arquitectural. Provee 
métodos para clasificar los artefactos tanto de la solución y de 
la arquitectura, mostrando como los diferentes artefactos se 
relacionan y como pueden ser reutilizados. . Se basa en los 
modelos y arquitecturas existentes (patrones, modelos, 
descripciones arquitectónicas, etc.) dentro de la empresa o en 
la industria. 

 Architecture Capability Framework (Marco de Capacidad de 
Arquitectura). Definición estructurada de organizaciones, 
roles y responsabilidades para establecer y operar una AE Es el 
conjunto de recursos, guías, plantillas, antecedentes, etc, que 
son provistos para ayudar al arquitecto a establecer una 
práctica arquitectónica dentro de una organización. 



Certificación TOGAF. Arquitectura 

29 
 

TOGAF se basa en cuatro dimensiones: 

1. Arquitectura de Negocios, también llamada de Procesos de 
Negocio. Define la estrategia de negocios, la gobernabilidad, 
la estructura y los procesos clave de la organización. 

2. Arquitectura de Aplicaciones. Representa  cada uno de los 
sistemas de aplicación que se requiere implantar, las 
interacciones entre estos sistemas y sus relaciones con los 
procesos de negocio centrales de la organización. 

3. Arquitectura de Datos. Describe la estructura de los datos 
físicos y lógicos de la organización así como los recursos de 
gestión de estos datos. 

4. Arquitectura Tecnológica. Define la estructura de hardware, 
software y redes requerida para dar soporte a la 
implantación de las aplicaciones principales, de misión 
crítica, de la organización. 

Se pueden agrupar los productos de TOGAF  en 3 categorías: 

 ENTREGABLE: Este producto se define de manera 
contractual,  es revisado, acordado y firmado por los actores 
interesados. El proyecto está formado por la unión de todos  
estos entregables. 
 

 ARTEFACTO: Se trata de un producto de trabajo más granular, 
para describir una arquitectura desde un punto de vista. 
Ejemplos de entregables pueden ser: diagrama de red, 
especificaciones de un servidor, una especificación de un caso 
de uso.  Los artefactos pueden ser: Catálogos (listas de 
elementos), Matrices (relaciones entre elementos) y 
Diagramas (dibujos de elementos). 

 ABBs (Architecture Building Blocks) (bloques de 
construcción) Son  componentes que pueden ser 
potencialmente reutilizables. Existen ABBs de negocios, de 
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tecnología de información, o capacidad arquitectural. Estos 
bloques constructivos pueden ser definidos a dos niveles:  

o ABBs (Architecture Building Blocks), capacidad 
requerida  en la forma.  

o SBBs (Solution Building Blocks), componentes que 
son usados para implementar una capacidad 
requerida. 
 

Historia y explicación comparativa 
The Open Group Architectural Framework (TOGAF), como ya  se ha 
señalado es un marco genérico para el desarrollo de arquitecturas 
empresariales. 

Fue publicado por primera vez en 1995 cuando se puso en marcha su 
versión 1. TOGAF se basó en el Departamento de Defensa de EE.UU. 
Técnico Marco de Arquitectura para la Gestión de la Información 
(TAFIM). A partir de esta base sólida, El Foro de Arquitectura Open 
Group ha desarrollado versiones sucesivas de TOGAF a intervalos 
regulares y las ha publicado en el sitio web público Open Group. El 
orden cronológico de versiones sería el siguiente: 

1994. Se analizan los requisitos y se constata la necesidad del estándar. 

1995. Se publica la versión 1, realizando prueba de conceptos. 

1996. Publicación de la versión 2 TOGAF, prueba de aplicación. 

1997. TOGAF Versión 3. Se empieza a dar relevancia a las arquitecturas 
prácticas con la construcción de bloques. 

1998. TOGAF Versión 4. Incluye por primera vez Empresa Continuun, 
analiza TOGAF dentro del contexto. 

1999. TOGAF Versión 5. Incluye Requisitos de Arquitectura y 
contempla los escenarios de negocio 
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2000. TOGAF Versión 6. Se realizan vistas de arquitectura basadas en 
el estándar IEE Std 1471. 

2001. TOGAF Versión 7. Se analizan los principios de arquitectura y 
revisiones de cumplimiento. Hasta esta versión 7, sólo abordaba la 
arquitectura tecnológica. No es hasta la versión 8 cuando cubre todas 
las facetas. 

2002 TOGAF Versión 8, publicada en Diciembre de 2002, ya cubre 
cualquier faceta4 Este marco arquitectural permite el diseño, 
construcción y evaluación de la arquitectura apropiada a las 
necesidades específicas de cada organización, basado en el concepto 
de vistas de la arquitectura, también recogido por el IEEE 1471:2000. 
Desarrollada y aceptada por los miembros del Open Group 5incluye 
métodos y procesos, modelos de referencia y estándares, 
herramientas y técnicas. 

2003. TOGAF Versión 8.1 aparece como mejora de la versión anterior: 
requisitos de la gestión, la gobernanza. Incorpora también los modelos 
de madurez en el marco de habilidades. 

2006 TOGAF Versión 8.1.1 Es una corrección de errores de la anterior 
versión. 

2009. TOGAF Versión 9. Constituye una evolución clave, proporciona 
una reestructuración. En esta versión ya se abarcan los tres 
componentes principales de la  

2011. TOGAF Versión 9.1 es una actualización de mantenimiento de 
TOGAF 9, nace para responder a las cuestiones planteadas desde la 
introducción de TOGAF 9 en 2009. Esto mantiene las características y 
estructura de TOGAF 9, preservando así las inversiones existentes en 
TOGAF, y añade más detalles y aclaraciones sobre lo anterior. 

                                                             
4 TOGAF ADM version 9.1, 2011. Phases Reference Cards. 

5 www.opengroup.org 



Certificaciones 

32 
 

El diseño de arquitecturas es un proceso complejo técnicamente y el 
diseño de arquitecturas heterogéneas dirigidas a múltiples clientes es 
particularmente complejo TOGAF juega un rol clave a la hora de hacer 
más sencillo el proceso de desarrollo de arquitecturas, permitiendo a 
los usuarios TIC construir soluciones abiertas basadas en sistemas y 
que se ajustan a sus necesidades, haciendo uso del concepto de vistas. 
 
ADM TOGAF es un proceso iterativo en el que se describe un método 
de desarrollo de arquitectura  de empresa, Architecture Development 
Method (ADM) que se aplica de manera iterativa durante todo el 
proceso tanto dentro de las diferentes fases como entre ellas. Se debe 
realizar una validación constante en todas las fases para constatar los 
resultados con los requerimientos iniciales.  
 
La iteración se produce en tres niveles: 

 Todo el ciclo ADM se representa de manera circular porque 
cada salida de una fase proporciona entrada a la otra. Cada 
fase se alimenta de la anterior. 
 

 Iteración entre fases. Podemos volver a una arquitectura 
anterior para validar resultados desde una fase posterior. Por 
ejemplo podemos volver a la fase de negocio (B) desde la fase 
de tecnología (D). 
 

 Ciclo alrededor de una fase individual. En cada fase se 
produce la ejecución repetida de una serie de actividades 
para elaborar la arquitectura deseada. 
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Ilustración 3.Ciclo TOGAF 

Dentro de TOGAF hay un conjunto de guías para adaptar el proceso 
ADM y técnicas para el desarrollo de arquitectura de empresa. 

El núcleo de TOGAF es un proceso para el desarrollo de la arquitectura 
empresarial y la aplicación – la Arquitectura Método de Desarrollo 
(ADM). TOGAF también describe los puntos de vista, técnicas y 
modelos de referencia así como un marco de contenido que identifica 
los tipos de bloques de construcción que componen una arquitectura.  

Aunque TOGAF no prescribe el uso de un lenguaje de modelado 
específico para crear vistas arquitectónicas, se suele implementar en 
lenguaje ArchiMate por la similitud que presenta su método de 
desarrollo ADM-TOGAF con el lenguaje ARCHIMATE. 

ArchiMate es un lenguaje gráfico que proporciona una representación 
uniforme para los modelos de apoyo al ciclo completo de desarrollo 
de la arquitectura. La versión 2.0 de la norma consiste en un lenguaje 
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básico, dirigido a la descripción de las arquitecturas reales (negocio, 
sistemas de información y arquitecturas tecnológicas, así como sus 
interrelaciones) y extensiones para modelar las motivaciones para la 
arquitectura, así como su implementación y planificación de la 
migración. En la siguiente figura  se detalla  cómo se vinculan el núcleo 
del lenguaje y las extensiones de TOGAF ADM.  

Ilustración 4 Relación ADM TOGAF-Archimate 

TOGAF y ArchiMate tienen una base común tanto en su filosofía como 
en el uso de puntos de vista para mostrar los diferentes aspectos de 
un único modelo de la arquitectura objeto de estudio. TOGAF se centra 
en el proceso de desarrollo y aplicación de arquitecturas, mientras 
ArchiMate se centra en un lenguaje uniforme para modelar artefactos 
arquitectónicos. Como podemos observar en la ilustración, las 
primeras fases (Preliminar, A), la fase H y la R (gestión de requisitos) 
están incluidas en la capa de motivación. A continuación las fases B, C  
y D describen las tres capas negocio, aplicación y tecnología de la 
Arquitectura de Empresa. Las fases E, F y G corresponden a la capa de 
Implementación y Migración.  
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ADM- TOGAF consta de nueve fases  representadas en la siguiente 
figura: 
 

P. Fase Preliminar: Framework y principios. 
A. Visión de la arquitectura. 
B. Arquitectura del negocio. 
C. Arquitectura de SI. 
D. Arquitectura tecnológica. 
E. Oportunidades y soluciones. 
F. Plan de migración. 
G. Gobierno de la implementación. 
H. Gestión del cambio arquitectural. 
R. Gestión de los requisitos. 

 

 

Ilustración 5 Fases del ciclo ADM TOGAF 
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P. Fase preliminar 

En esta fase se define el  modelo organizacional para AE, se establece 
el marco de trabajo adaptado y se incluyen los principios 
arquitecturales, un repositorio arquitectural inicial, los principios, 
metas y conductores del negocio  

Objetivos:  
 Determinar la capacidad de la arquitectura deseada por la 

organización realizando los siguientes subobjetivos: 
o Revisar el contexto de la organización de la 

realización de la arquitectura empresarial. 
o Identificación y alcance de los elementos de la 

organizaciones empresariales afectados por la 
Arquitectura Capacidad. 

o Identificar los marcos establecidos, métodos, y los 
procesos que se cruzan con el Arquitectura 
Capacidad.  

 
 Establecer objetivo de Madurez de Capacidades, a través de 

los subobjetivos:  
o Definir y establecer el Organizacional Modelo de 

arquitectura de la empresa. 
o Definir y establecer el proceso detallado y recursos 

para la gobernabilidad arquitectura. 
o Seleccionar y aplicar herramientas que apoyan la  

actividad de la arquitectura. 
o Definir los principios de la arquitectura. 
 

Salidas: 
 Modelo organizacional para AE 
 Marco de trabajo adaptado, incluidos principios 

arquitecturales 
 Repositorio arquitectural inicial 
 Principios, metas y conductores del negocio que guiaran 

el trabajo arquitectural 
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 Solicitud de Arquitectura Trabajo 
 Arquitectura de Gobierno 
 Marco de referencia 

 

A. Visión de Arquitectura 

En esta etapa se establece el alcance, las restricciones, expectativas 
del proyecto. Crea una visión para los interesados en el proyecto, 
valida el contexto del negocio, crea el documento SAW (Statement of 
Architecture Work) y busca aprobaciones. 

Objetivos: 
 Desarrollar una visión con aspiraciones de alto nivel  de 

las capacidades y el valor de negocio que se entregará 
como resultado de la propuesta AE. 

 Obtener la aprobación de una Declaración de 
Arquitectura de trabajo que defina un programa de 
trabajo para desarrollar e implementar la arquitectura se 
indica en la Visión de Arquitectura. 

Salidas: 
 El documento Statement of Architecture Work (SAW) 

contiene el alcance, las restricciones, el plan de trabajo y 
la visión de la AE. 

 En este documento será clave delimitar bien el alcance 
de hasta dónde llega en la cadena de valor de la empresa, 
contemplar si cobija todas las arquitecturas, nivel de 
detalle, horizonte de tiempo de la visión. 

 Se tendrá en cuenta la Arquitectura en base a Negocio, 
Datos, Aplicación y tecnología tanto la base de referencia 
como el objetivo.  
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B. Arquitectura del negocio 

No se trata de  diseñar el negocio sino de  entender su estructura.  

Objetivos: 
En esta etapa se describe lo que la empresa necesita realizar para 
alcanzar los objetivos de negocio. Responde a los conductores 
estratégicos establecidos en la etapa anterior, Arquitectura Visión.   

Incluye: 
 Estructura Organizacional. 
 Objetivos del negocio. 
 Servicios del negocio. 
 Procesos del negocio. 
 Roles del negocio. 
 Correlación Funciones-Organización. 

 
Salidas: 

 Actualización del Documento Trabajo de Arquitectura o plan 
de trabajo si fuera necesario. 

 Principios de negocio validados, objetivos y motivaciones de 
negocio. 

 Principios de arquitectura negocio bien elaborados. 
 Versión preliminar del Documento Definición de Arquitectura 

obteniendo actualizaciones de contenido. 
 Arquitectura de Negocio detallando Línea Base. 
 Arquitectura de Negocio Destino detallada. 
 Vistas según los distintos puntos de vista que responden a las 

preocupaciones clave de los interesados. 
 Especificaciones preliminares de resultados de Análisis de 

Brechas, requerimientos técnicos, requerimientos de negocio 
actualizados. 

 Componentes de Arquitectura de Negocio y  Plan itinerario de 
arquitectura. 
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C. Arquitectura de Sistemas de 
Información 

El objetivo  de esta fase es entender cómo son los Sistemas de 
Información que requiere el negocio para realizar su visión. 
 
Incluye: 

 Arquitectura de aplicaciones: define cuáles y cómo son las 
aplicaciones que soportarán el negocio y su integración. 

 Arquitectura de datos: define cuáles y cómo son los datos 
que soportan el negocio. 

 
 
Objetivos: 

 Desarrollar una arquitectura de datos funcional y que 
responda a las necesidades de los distintos interesados. 

 Identificar los componentes de datos tanto de la arquitectura 
de base de la que partimos como la de destino a la que 
deseamos llegar y el plan itinerario a seguir. 

 Desarrollar una arquitectura de aplicación funcional y que 
responda a las necesidades de los distintos interesados. 

 Identificar los componentes de aplicación  tanto de la 
arquitectura de base de la que partimos como la de destino a 
la que deseamos llegar y el plan itinerario a seguir. 

 
Salidas: 

 Versión preliminar del Documento Definición de  la 
Arquitectura. 

 Arquitectura de datos  de la arquitectura actual de la línea 
base. 

 Arquitectura de datos de la arquitectura  destino. 
 Vistas de las arquitecturas de datos desde los distintos puntos 

de vista. 
 Especificación preliminar de los requerimientos 

(interoperabilidad, técnicos,  negocio, aplicación). 
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 Resultados análisis de brechas. 
 Componentes de datos y de aplicación. 
 Plan de itinerario. 

 

D. Arquitectura tecnológica 

El objetivo es definir los componentes de tecnologías de la información 
(TI) básicos que soportarán la solución.  Incluye la definición de las 
principales plataformas de hardware y software de base, sus 
componentes y también las tecnologías de comunicaciones. 
 
 
Objetivos: 

 Desarrollar una arquitectura  tecnológica que responda a las 
necesidades de los distintos interesados. 

 Identificar los componentes lógicos, físicos de datos y 
aplicaciones tanto de la arquitectura de base de la que 
partimos como la de destino a la que deseamos llegar y el plan 
itinerario a seguir. 

 
Salidas: 

 Versión preliminar del documento Definición de  la 
Arquitectura. 

 Arquitectura tecnológica  de la arquitectura actual de la línea 
base. 

 Arquitectura tecnológica de la arquitectura  destino. 
 Vistas de las arquitecturas tecnológicas desde los distintos 

puntos de vista. 
 Especificación preliminar de los requerimientos resultantes 

de la fase B y C y requerimientos de tecnología actualizados. 
 Resultados Análisis de brechas. 
 Componentes de datos y de aplicación. 
 Plan de itinerario. 
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E. Oportunidades y soluciones 

En esta fase se realiza la planificación de la implementación inicial y la 
identificación de los medios de entrega para los Bloques de 
Construcción  (ABBs) identificados en las fases  anteriores.  Es la 
primera fase que se refiere directamente a la implementación 
propiamente dicha. En esta fase se determina si será necesario un 
enfoque incremental y las diferentes arquitecturas de transición hasta 
llegar al destino. 

 
Objetivos: 

 Producir una hoja de ruta (arquitectura roadmap) con la 
evaluación de las Capacidades de negocio y de TI. 

 Elaborar cartera de paquetes de trabajo. 
 Identificación de las arquitecturas de transición (si las hay). 

 
Salidas: 

 Hoja de ruta o itinerario con la evaluación de capacidades de 
negocio y de TI. 

 Lista de proyectos (con su análisis de impacto). 
 Recomendaciones de implementación. 
 Plan de implementación y migración. 
 Estrategias de implementación y migración. 

 

F. Planificación  de  la migración 

En esta fase se desarrolla un plan detallado de Implementación y  
migración abordando cómo pasar de la arquitectura base actual a la 
arquitectura destino. 

Objetivos: 
 El objetivo principal  es priorizar los proyectos de 

implementación incluyendo la gestión de cambios. 
 Finalizar la hoja de ruta o plan de itinerario de la arquitectura. 
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 Determinar las dependencias, costes y beneficios de los 
proyectos de migración. 

 Producir un plan detallado de implementación y migración 
 Establecer los requisitos para iniciar una nueva iteración del 

ciclo TOGAF-ADM. 
 

Salidas: 
 Plan de implementación y migración completo incluyendo 

estrategia de implementación, distribución de proyectos y 
cartas constitutivas de proyectos. 

 Documentos de definición de arquitectura terminada, 
incluyendo los de arquitecturas de transición finalizadas. 

 Plan de itinerario finalizado. 
 Especificación de requerimientos de la arquitectura 

finalizada. 
 Bloques Construcción de Arquitectura reutilizables (ABBs). 
 Peticiones de trabajo para una nueva iteración de ciclo 

TOGAF-ADM. 
 Modelo de gobierno de la implementación. 
 Solicitudes de Cambio. 

 

G. Gobierno de la implementación 

Supervisa la implementación de la arquitectura, prepara y publica los 
contratos de la arquitectura y asegura que el proyecto final esté en 
conformidad con la arquitectura especificada. 

Objetivos: 
 Asegurar que existirán las condiciones necesarias para llevar 

a cabo los proyectos de implementación. 
 Formular recomendaciones para cada proyecto. 
 Diseñar y construir los mecanismos y estructuras de 

gobierno para los proyectos. 
 Definir las funciones de gobierno apropiadas (para asegurar 

que todos los proyectos respetarán la AE). 
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Salidas: 

 Contrato de arquitectura firmado. 
 Evaluaciones de conformidad. 
 Solicitudes de cambio.  
 Análisis de impacto. 
 Soluciones implementadas de acuerdo con la Arquitectura 

detallada. 
  Recomendaciones de requerimientos, métricas, 

conformidad de Arquitectura y excepciones. 
 Acuerdo de Nivel de Servicio (SLAs). 
 Modelo de operación de negocio y de TI para la solución 

implementada. 
 

H. Gestión del cambio arquitectural 

Proporciona un seguimiento continuo y un proceso de gestión de 
cambios para asegurar que la arquitectura responde a las necesidades 
de la empresa y además maximiza el valor de la arquitectura de 
negocio. 

Objetivos: 
 Diseñar los procesos de gestión del cambio necesarios para 

mantener operativa la AE. 
 Supervisar los nuevos desarrollos tecnológicos. 
 Vigilar los cambios en el entorno del negocio. 
 Determinar si es necesario iniciar un nuevo ciclo de 

evolución de la AE. 
 Asegurar que se mantenga el ciclo de vida de la 

arquitectura. 
 Asegurar la ejecución del plan arquitectura en el marco 

referencia establecido. 
 Asegurar que la Capacidad de la AE cumple con los 

requerimientos actuales. 
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Salidas: 
 Actualizaciones de la Arquitectura. 
 Cambios del Marco de Referencia y principios. 
 Nueva petición de iniciar ciclo ADM. 
 Declaración de Arquitectura de Trabajo actualizada. 
 Contrato de arquitectura actualizado si es necesario. 
 Evaluaciones de conformidad actualizadas si fuera 

necesario. 
 

R. Gestión de los requisitos 

Cada etapa está basada en los requerimientos de negocio, incluyendo  
su validación. En cada ingreso y salida de cada fase se identifican, 
almacenan y gestionan los requerimientos de negocio. En las fases 
relevantes se eliminan, abordan y priorizan dichos requerimientos. 
Esta etapa no es una fase en sí sino que da soporte y se analiza en cada 
fase de ADM. 
 
Objetivos: 

 Gestionar el proceso de soporte para garantizar que los 
requisitos arquitecturales siempre se tienen en cuenta (en 
las nueve fases). 

 Evaluar el impacto de cada requisito, incluido las fases que 
deben ser revisadas y/o realizadas de nuevo. 

 Asegurar que los requerimientos importantes están 
disponibles para cada fase y durante todo el ciclo. 

 
Salidas: 

 Requerimientos actualizados si fuera necesario. 
 Evaluación de impacto de requerimientos (costos, plazos, 

métricas). 
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Aplicaciones en el entorno sanitario 

Es un framework de EA que se puede complementar y ser usado en 
unión con otros frameworks que son más específicos en algunos 
sectores como Gobierno, Manufactura, Telecomunicaciones, Defensa 
y Finanzas. 

TOGAF Architecture Development Method (ADM), es el método en el 
que TOGAF desarrolla sus arquitecturas dirigidas hacia las necesidades 
del negocio. La versión actual de COBIT 5 está enfocada para cumplir 
TOGAF. 

Cada vez está más extendido el término e-salud, cuyo objetivo 
principal según la iniciativa e_Europe es “desarrollar una 
infraestructura de sistemas validados, interoperables y de fácil uso 
para la educación sanitaria, la prevención de las enfermedades y la 
asistencia médica” y esto “a fin de avanzar hacia la creación de 
infraestructuras de una manera coherente que permitan utilizar la 
tecnología para alcanzar sus objetivos”. Para alcanzar  la consecución 
de dichos objetivos, se están llevando a cabo numerosas iniciativas en 
el marco de programas Europeos o nacionales sobre Telemedicina. 
Ésta pretende ser el soporte fundamental para responder al 
compromiso de una atención sanitaria de calidad basada en los 
principios de cobertura universal, equidad en el acceso, eficacia en la 
producción de salud y eficiencia en la utilización de los recursos. Así, 
mediante el uso apropiado de las Tecnologías de la Información y las 
Telecomunicaciones, la Telemedicina propicia nuevas formas de 
relación entre los ciudadanos y el sistema sanitario, así como las 
relaciones entre los profesionales y las organizaciones en la atención 
sanitaria.  
 
En este caso es muy importante el alineamiento entre las distintas 
áreas de negocio y TI. 
 
Como ejemplo de uso en sistemas de Salud podemos destacar una 
iniciativa del  Ministerio de Tecnologías de Información y 
Telecomunicaciones MinTic (Colombia). 
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Este organismo, en el marco de su agenda estratégica de Vive Digital, 
pretende generar escenarios apropiados para la preparación de 
estándares nacionales y normalización en asuntos de Informática 
Médica. Esta iniciativa pretende realizar la arquitectura empresarial 
hospitalaria en el contexto colombiano, la cual deben contar con la 
representación de las principales entidades del Sector Salud de 
Colombia.6 
 
Esta propuesta define  directrices tanto tecnológicas como 
procedimentales, que garanticen la integridad, la confidencialidad y la 
disponibilidad de la información en interoperabilidad para la historia 
clínica electrónica, telesalud y mSalud. 
 
Colombia detecta la necesidad de vincular el uso estratégico de la TI 
en el sector salud del país y desde el 2008 con el lanzamiento del Plan 
Nacional de TIC, se formaliza esta vinculación. El principal objetivo de 
este plan es "Lograr altos niveles de calidad y cubrimiento de los 
servicios de salud a partir de la instalación de  infraestructura 
tecnológica y apropiación y uso eficaz de la TI". Adicionalmente, el plan 
establece objetivos específicos como:  
 

 Hacer un uso eficaz de la TI para lograr altos niveles de 
calidad y cubrimiento de los servicios de salud, 
reduciendo costes y atendiendo a toda la población. 
 

 Proporcionar acceso a la infraestructura de la TI con 
estándares de niveles de servicio de clase mundial e 
interoperabilidad, para el sector de la salud en todo el 
país con servicios  más eficientes e igualitarios.  

 
 Crear un ambiente favorable para garantizar la calidad y 

confiabilidad del servicio, rápida y excelente atención a 
los pacientes, que permita la investigación sobre nuevas 
metodologías y tecnologías para una mejora continua. 

                                                             
6  Tecnologías de Información como apoyo a la Estrategia De las Instituciones 
Prestadoras de Salud en Colombia 
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Dentro del marco de referencia TOGAF 9.1, y su metodología 
habla del ADM (manual de buenas prácticas) para desarrollar el 
contenido de la arquitectura y llevar a cabo la realización de las 
arquitecturas planteadas. Se desarrollará un modelo de medición 
de beneficios para una arquitectura empresarial basada en TOGAF 
9.1. Generando un modelo que tenga en cuenta los beneficios que 
pueden generarse para los interesados y evaluar resultados.  
 
En la elaboración del modelo se realizaron  los siguientes pasos:  
 
1. Definir los beneficios esperados con el proyecto: Realizando 

un trabajo conjunto con los interesados de alto nivel de la 
organización para conocer los beneficios esperados.  

2. Definir un conjunto de indicadores de los beneficios 
esperados: Hacer una comparativa entre el estado actual y el 
deseado. También es importante revisar cada uno de los 
componentes de la arquitectura (Documentos, artefactos, 
fases de TOGAF, habilidades del equipo de proyecto, gestión 
del cambio). 

3. Re-definir los indicadores y beneficios, basados en las metas 
de gobierno de TI de COBIT 5. 

4. Establecer el estado actual de los indicadores: Para 
determinar si se cumple o no con los beneficios. 

5. Construir modelo de medición para cada uno de los 
indicadores: cada indicador se debe evaluar por aparte. El 
modelo será construido tomando como referencia los 
modelos: Éxito de un sistema de información y realización del 
valor de una arquitectura empresarial. Realizando una 
adaptación para el marco de referencia TOGAF 9.1. 

6. Definir un cuadro de mando para realizar seguimiento: Donde 
se mostrará el estado de cada indicador. 
 

Como resultado de la implantación llegaron  las siguientes 
conclusiones: 
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 La arquitectura empresarial realiza la estructuración entre la 
estrategia corporativa y la estrategia de tecnología, 
alineándose para conseguir beneficios para la organización.  
 

 La relación con los interesados que trabajan de manera 
sistemática construye la visión futura de la organización, la 
arquitectura futura, generando beneficios que aportarán al 
crecimiento del negocio.  

 
 La forma de medir el éxito de la arquitectura empresarial y su 

aporte a los beneficios del negocio, son la forma de dar valor 
e importancia a los proyectos de arquitectura empresarial.  

 
 La definición del plan estratégico de tecnología (PETI) y la 

definición del plan de ruta para llevar de la arquitectura 
empresarial actual a la arquitectura empresarial futura, la 
barrera cultural de la organización que se opone 
normalmente a los cambios, se aprovecha con la buena 
comunicación. 

 

Casos de éxito. 
TOGAF es una metodología probada  de arquitectura de la empresa 
(AE) y el marco utilizado por organizaciones líderes en el mundo para 
mejorar la eficiencia del negocio. Es el más destacado y fiable estándar 
de arquitectura de la empresa, asegurando estándares consistentes. 
Los profesionales de la AE con dominio de la norma TOGAF gozan de 
mayor credibilidad de la industria, efectividad en el trabajo, y 
oportunidades de carrera. TOGAF ayuda a los profesionales a evitar 
quedar atrapados en los métodos patentados, utilizar los recursos de 
manera más eficiente y eficaz. Este estándar ayuda a las empresas a 
conseguir  alinear la relación entre sus áreas de negocios y TI de 
acuerdo a los objetivos de la organización, optimizando así  el uso de 
recursos y la inversión en tecnología.  
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Las Empresas reducen hasta el 20% de sus gastos con la arquitectura 
empresarial (TOGAF). 

La utilización de TOGAF  para la creación de una EA, conlleva las 
siguientes ventajas: 

 Minimizar riesgos de no-entendimiento entre Negocio y 
Tecnología  

 Generación de valor y descubrimiento de oportunidades 
en  la Transformación del Negocio (BT). 

 Describir, documentar y continuar los sistemas y 
aplicaciones construidos. 

 Reducción de costes.  
 Reducción de Riesgos.  
 Identificación de Oportunidades. 
 Flexibilidad y Adaptación. 
 Uso de un lenguaje común. 

Pero también puede suponer ciertas desventajas: 
 Permite un nivel alto de personalización pero esto  puede 

convertirse en un problema a la hora de generalizar en 
otras AE. 
 

 La documentación tiene un lenguaje inadecuado que 
complica su entendimiento por las partes implicadas. 

 
 No pone mucho énfasis en la integridad taxonómica, lo 

que dificulta la clasificación de los artefactos 
arquitectónicos existentes. 

 
 No presta mucha atención a los modelos de madurez de 

la arquitectura, lo que dificulta el avance y mejora 
continua  constante del modelo arquitectónico  

 
Actualmente numerosas empresas han implantado TOGAF para 
desarrollo de su Arquitectura de Empresa, a continuación señalamos 
una relación de las más destacadas: 
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KYNETIA 

Es una empresa de arquitectura y desarrollo de software 
especializados en la optimización de procesos de valor y creación de 
soluciones innovadoras para el desarrollo de negocio. Ha realizado 
proyectos para empresas como  Mar & Mclennan, Cesce, Roche, 
Siemens, Caja Madrid, Renta 4, Nokia y Telefónica Móviles. 

Kynetia ha adaptado la metodología ADM y el framework TOGAF a las 
necesidades de sus clientes en diferentes proyectos de Ingeniería de 
Software, aplicando los siguientes criterios: 

 Iteraciones sobre ADM, modificando los primeros ciclos 
para hacer énfasis en los dominios donde más riesgo o 
indefinición se encuentran. 
  

 Adaptación de los artefactos de cada una de las fases de 
TOGAF, adecuando la profundidad de los mismos a las 
necesidades del proyecto. 

 
 Governance, la gran variedad de empresas existentes 

produce que la forma de gestionar los proyectos 
depende de cada caso. Es necesario conocer el grado de 
implicación, conocimiento y responsabilidad de cada 
implicado, adaptándose a cada contexto. 

 
 Perfiles, se adapta las habilidades de negociación, 

coordinación y seguimiento a la naturaleza del proyecto. 
 

FORSAC - PERU 

Se realiza un estudio para la implementación de Togaf en Forsac 
Perú S.A, una de las primeras empresas forestales de 
Latinoamérica. 
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Proyecto de implementación de TOGAF en FORSAC: 

 Alcance: sistemas de logística, ventas, contabilidad y 
recursos humanos, se cubre la arquitectura de negocio, 
data, aplicaciones e infraestructura. Se realiza un alcance 
de tipo vertical que al cubrir varias áreas tiene 
características de alcance horizontal. 
 

 Objetivos: Los objetivos propuestos a la empresa 
FORSAC – PERU  son los siguientes: 

o Definir las responsabilidades de cada uno de los 
miembros de la organización. 

o Definir los principios de la arquitecturita que 
informe las restricciones para el desarrollo de la 
arquitectura. 

o Definir los componentes de TI necesarios para la 
integración de la información, que permita el 
flujo de información entre las áreas de una 
organización. 

o Definir una plataforma de interconexión de 
infraestructuras. 

IBM 

IBM ha implantado IBM AE (arquitectura empresarial Neighbornhood). 

AE se concentra en los procesos de negocio independientemente de la 
tecnología y en las estructuras de organización y capacidad 
empresarial. 

Basándose en TOGAFf desarrolla aspectos funcionales de la 
arquitectura actual y el modelo al que se tiende. 

Se centra en el cumplimiento de requisitos no funcionales: 
rendimiento, disponibilidad, control, etc… 
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Experiencias del Banco de Costa Rica con la 
arquitectura empresarial basada en TOGAF 9. 

El banco Nacional de Costa Rica selecciona a Assist Consultores para 
diseñar e implementar su Arquitectura Orientada a Servicios SOA. 
Cuyo objetivo es definir el modelo de Arquitectura Empresarial a ser 
adoptado por el BNCR, siguiendo los lineamientos dados por TOGAF 
versión 9, que le permita alinear las estrategias tecnológicas  con el 
negocio y su aplicación en el proceso de Apertura de  Cuentas para 
Personas. 

La implantación de AE en este caso permitió una serie de ventajas: 
 Mejorar el alineamiento estratégico. 
 Orientación hacia procesos. 
 Cerrar brecha: Negocio – TI. 
 Mejorar documentación activos negocio y TI. 
 Definir estándares y terminología negocio. 
 Mapear y alinear elementos organizacionales. 
 Plataforma base para proyectos: CRM, Core, Bancario, BPM, 

SOA... 
 Implementación Cobit 4. 

 

Objetivos Cumplidos: 
 Creación de la disciplina AE. 
 Metodología y marco de trabajo consistente. 
 Equipo de AE entrenado. 
 Gobernabilidad, modelado, documentación formal. 
 Identificación de las primeras brechas (aporte valor). 

 

Objetivos aun no conseguidos: 
 Mejor proceso de venta y comunicación. 
 Promover mayor participación de negocio y alta gerencia. 
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 Mejor manejo del alcance. 
 Un enfoque más práctico. 

 

Conclusiones 
 AE debe ser expresada en términos de negocios y 

“accionable”. 
 Vender, vender y comunicar desde el inicio. 
 Conocer a los interesados (puntos de “dolor”). 
 Enfoque práctico que aporte valor sin perder visión. 
 Considerar la Cultura Organizacional. 
 Conformar un plan que presente valor incremental. 
 Definir un equipo de AE interdisciplinario. 
 Contar con el conjunto correcto de herramientas. 

 
Otras iniciativas de AE en Costa Rica son: 

Banco Central de Costa Rica: Desarrollo de AE a partir de una 
arquitectura TI. Herramienta apoyo diseño y gobierno. Mediano plazo 
BPM y la gestión de riesgos de activos de información alrededor de la 
norma ISO 27000 . Largo plazo  Agente cambio para consolidar BCCR y 
Superintendencias. 

Banco Popular: Definición de marco para el desarrollo de AE y estudio 
de mercado para compra de una herramienta de AE. 

La experiencia del Banco  de Costa Rica confirma que la AE ayuda a que 
el área de tecnología contribuya al logro de la visión empresarial, la 
mejora continua de procesos y la habilitación de la innovación. 

Además se motiva a los participantes a incorporarse en la formación 
del Capítulo Costarricense de la Asociación de Arquitectos 
Empresariales (Association of Enterprise Architects) que busca el 
avance de la disciplina, el desarrollo profesional de sus miembros y la 
adopción de buenas prácticas de provecho para las empresas. 
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OTROS 

En Colombia empresas como Ecopetrol y el Grupo Familia utilizan 
TOGAF, pero también muchas entidades públicas como la 
Superintendencia de Sociedades y el Ministerio de Justicia, ya han 
implantado  la arquitectura empresarial.  

Open Canarias Open Canarias es una de las pocas empresas de España 
y la primera en Canarias con personal TOGAF 9 Certified. Esta 
certificación se obtiene tras superar un examen de dos partes, una de 
fundamentos y otra de escenarios prácticos. Además, ocho técnicos de 
Open Canarias cuentan con la formación oficial TOGAF 9 Nivel 1+ Nivel 
2 impartida por Global Knowledge e IT Preneurs. 
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Certificación ISO/IEC 20000 
¿Qué es ISO/IEC 20000? 

 
La ISO/IEC 20000 es la norma internacional de referencia para la 
gestión de servicios TI (Tecnología de la Información).  

La norma ISO/IEC 20000 es 
la primera norma de calidad 
a nivel mundial dirigida 
específicamente a las 
organizaciones de TI 
(Tecnología de la 
Información).  

Este estándar promueve la 
adopción de un modelo de 
procesos integrados 

destinado a mejorar la eficacia en la prestación de los servicios 
tecnológicos y establece las directrices para una gestión de servicios 
de T.I. de calidad. 

La norma ISO/IEC 20000 actúa como guía y método de evaluación para 
la medición de los procesos relacionados con la prestación, gestión, 
provisión y rendimiento de los niveles de servicios de TI de la 
Organización. 

Es fundamental tener claro que para la implementación y certificación 
de la norma ISO/IEC 20000 se requiere de una cultura de mejora 
continua de la calidad en materia de gestión de servicios tecnológicos, 
adoptada de manera permanente por la organización. Muchas veces 
resulta imposible que asumamos en nuestro día a día las pautas 
profesionales que la norma nos indica, lo que puede llevarnos a un 
fracaso en la implantación de la norma. 
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Es una certificación para la organización y no para profesionales 
individuales. Es más, la norma no se extiende demasiado en los 
requisitos que deben cumplir el personal que participa en la provisión 
de los Servicios. Únicamente en la introducción de la norma se alude a 
que serán personas competentes y debidamente cualificadas. 

Asimismo, La ISO/IEC 20000 es aplicable a cualquier organización, 
pequeña o grande, en cualquier sector o parte del mundo donde 
confían en los servicios de TI. De esta forma, cualquier entidad puede 
solicitar la certificación respecto a la norma. 

 

Un poco de Historia 

 
La serie ISO/IEC 20000 - Service Management normalizada, fue 
publicada por las organizaciones ISO (International Organization for 
Standardization) e IEC (International Electrotechnical Commission) el 
14 de diciembre de 2005.  

En el BOE del 25 de julio de 2007 ambas partes se ratificaron como 
normas españolas con las siguientes referencias: 

 UNE-ISO/IEC 20000-1:2007 Tecnología de la información. 
Gestión del servicio. Parte 1: Especificaciones (ISO/IEC 
20000-1:2005). 

 UNE-ISO/IEC 20000-2:2007 Tecnología de la información. 
Gestión del servicio. Parte 2: Código de buenas prácticas 
(ISO/IEC 20000-2:2005). 

La serie ISO/IEC 20000 está basada y sustituye a la BS 15000 
desarrollada por la entidad de normalización británica, la British 
Standards Institution (BSI). 
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La ISO/IEC 20000 es totalmente compatible con la ITIL (IT 
Infrastructure Library), pero  ITIL no es medible y puede ser implantado 
de muchas maneras, mientras que en la ISO/IEC 20000 las 
organizaciones deben ser auditadas y medidas frente a un conjunto 
establecido de requisitos. 

La ISO/IEC 20000 también le debe mucho a la ISO 9000, la norma 
internacional para la gestión de la calidad. 

 

Estructura de la ISO 

 
El estándar se compone de las siguientes partes: 

 Parte 1: ISO/IEC 20000-1:2011 - Requisitos de los sistemas de 
gestión de servicios. 

 Parte 2: ISO/IEC 20000-2:2012 - Guía de implementación de 
los sistemas de gestión de servicios. 

 Parte 3: ISO/IEC TR 20000-3:2015 - Guía en la definición del 
alcance y la aplicabilidad (informe técnico). 

 Parte 4: ISO/IEC DTR 20000-4:2010 - Modelo de referencia de 
procesos (informe técnico). 

 Parte 5: ISO/IEC TR 20000-5:2010 - Ejemplo de 
implementación (informe técnico). 

La norma UNE-ISO/IEC 20000 bajo el título de Tecnología de la 
información. Gestión del servicio, se compone de dos partes: 

 La primera parte (Especificación) es el estándar certificable. 
Define los requisitos (217) que debe cumplir para realizar una 
entrega de servicios de TI alineados con las necesidades del 
negocio, con calidad y valor añadido para los clientes, 
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asegurando una optimización de los costes y garantizando la 
seguridad de la entrega en todo momento. El cumplimiento 
de esta parte garantiza, además, que se está realizando un 
ciclo de mejora continuo en la gestión de servicios de TI. La 
especificación supone un completo sistema de gestión 
(organizado según ISO 9001) basado en procesos de gestión 
de servicio, políticas, objetivos y controles. 

 La segunda parte (Código de Buenas prácticas) describe con 
detalle el conjunto de mejores prácticas adoptadas y 
aceptadas por la industria en materia de Gestión de servicio 
de T.I.,  y ofrece instrucciones y recomendaciones para los 
procesos de Gestión del Servicio dentro del alcance definido 
en las especificaciones.  Está basada en el estándar ITIL (IT 
Infrastructure Library), cuyas certificaciones se suelen aplicar 
a personas, mientras que la ISO/ IEC 20000 certifica a toda la 
empresa. 

En general la Parte 1 contiene la lista de controles obligatorios que 
deben cumplir los proveedores de servicios si desean recibir la 
certificación, mientras que la Parte 2 contiene una lista de directrices 
y recomendaciones para proveedores de servicios. 

 

Organización de un Sistema De Gestión de 
Servicios TI 

 
La Norma ISO/IEC 20000 consta de: 

● 13 procesos definidos. 
● Un proceso de planificación e implementación de servicios 
● Requisitos de un sistema de gestión. 
● Ciclo de mejora continua (PDCA). 
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En la siguiente ilustración podemos observar los Procesos de Gestión 
de Servicios de la Norma ISO/IEC 20000 

 
 

A modo de referencia, en las  siguientes tablas podemos ver todos los 
procesos de ISO/IEC 20000 relacionados con ISO 9000 y las versiones 
2 y 3 de ITIL. Los procesos que aparecen en una misma fila son muy 
similares. 
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¿Por qué certificarse en ISO/IEC 20000? 

 
Es la primera norma en el mundo asociada directamente a la Gestión 
de Servicios de TI, y permite acreditar internacionalmente que una 
organización cumple los estándares de calidad requeridos. 

La norma ISO/IEC 20000 es un estándar que demuestra, a nivel 
internacional, que una organización de TI ofrece servicios de calidad y 
garantiza la puesta en marcha de las buenas prácticas recomendadas 
por ITIL. Las organizaciones que estén implementando el modelo ITIL, 
habrán recorrido ya gran parte del camino para conseguir la 
certificación ISO/IEC 20000. 

LA ISO/IEC 20000 nos da un marco de trabajo y un enfoque sistemático 
que permite  realizar la gestión de TI con eficacia y eficiencia, 
demostrándolo públicamente a través de una entidad certificadora. 

Las organizaciones que implantan  ISO/IEC 20000 reducen costes y 
consiguen maximizar la calidad y la eficiencia de los servicios de T.I. 
esto es, clientes más satisfechos y servicios de más calidad. 

Las organizaciones que centren su estrategia en una mejora continua 
de la gestión de servicios de T.I. se beneficiarán del cumplimiento de 
la ISO/IEC 20000. 

Generar negocio; cada vez son más las organizaciones que consideran 
el estándar ISO/IEC 20000 un requisito para establecer relaciones con 
nuevos proveedores. 

Alinear los servicios de TI a las necesidades de negocio. Este es uno de 
los objetivos de la norma. 

Reducir los riesgos asociados a los servicios de TI. 
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Minimizar el tiempo del ciclo de incidentes y cambios, y mejorar 
resultados en base a métricas. Así como toma de decisiones en base a 
indicadores de negocio y TI. 

Aportar un valor añadido de confianza, mejorando su imagen de cara 
a otras empresas convirtiéndose en un factor de distinción frente a la 
competencia. 

 

Proceso de Certificación 
Una vez que se hayan ejecutado los procesos de implantación del 
sistema y se ha realizado una auditoría interna que indique que los 
procesos del sistema están conformes a la norma  UNE ISO/IEC 20000 
se inicia el proceso de Certificación. El proceso de certificación tiene 7 
pasos: 

1. La empresa selecciona una entidad de certificación y le envía 
un cuestionario de datos sobre los requisitos y la empresa. 

2. La entidad certificadora realiza un estudio previo de la 
documentación del SGSTI. (Manual,  Procedimientos…) 

3. Si la entidad certificadora considera correcta la 
documentación previa envía el plan de auditoría (indicando 
fechas, auditor y planificación). 

4. Si la empresa está de acuerdo se realiza la auditoría según la 
planificación (Fase 1 y Fase 2). 

5. La entidad certificadora redacta el informe de auditoría 
incluyendo las desviaciones encontradas. 

6. La empresa presentará la propuesta de solución de las 
desviaciones encontradas (PAC Plan de Acciones Correctivas. 

7. La entidad certificadora concede el certificado.  

8. La entidad certificadora concede el certificado.  
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Fuente: AENOR 

El proceso se inicia con la cumplimentación de un cuestionario que 
entre otras cosas muestre el alcance del servicio o  los servicios a 
certificar, las localidades, el número de empleados que participan para 
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entregar los servicios dentro del alcance, turnos y procesos 
relacionados. 

Durante la auditoría de certificación se efectúa una valoración objetiva 
de las prácticas y los procedimientos de la organización con respecto 
al sistema de gestión documentado. El equipo auditor buscará pruebas 
de que el Sistema de Gestión funciona según las especificaciones del 
sistema de gestión documentado. Una vez finalizada, el equipo auditor 
presentará los resultados por escrito en un informe. Los 
incumplimientos y observaciones pasarán al PAC  (Plan de Acciones 
Correctivas). Si la auditoria finaliza con éxito se concede y se emite el 
certificado. 

 

 

Pero aquí no acaba todo. Lo importante en toda certificación de la 
familia ISO es mantenerla, ya que ésta tiene una duración de 3 años, 
periodo en el cual la organización deberá someterse a auditorías de 
mantenimiento o vigilancia obligatorias y periódicas, con el fin de 
verificar el correcto funcionamiento del sistema de gestión, y se 
verifica la ejecución del PAC. 

Pasados los 3 años, la organización deberá pasar la auditoria de 
renovación, que es similar a la auditoria de certificación, que si se pasa 
con éxito se renovará el certificado para otros 3 años, en los cuales se 
vuelven a realizar periódicamente las auditorias de vigilancia. 
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Sombras en el camino hacia la 
certificación en ISO/IEC 20000 
La implementación de los requerimientos del Sistema de Gestión de 
Servicios (SGS) y los procesos que requiere la norma ISO/IEC 20000 no 
es un trabajo fácil, es un proyecto de por lo menos un año. A este 
tiempo hay que añadirle 3 meses más para evidenciar la operación e 
iniciar la Auditoría de Certificación. 

Es necesario obtener el compromiso y apoyo de la alta dirección. 
Cuando se va a implementar ISO/IEC 20000, hablamos de cambios que 
van a afectar a la propia organización, y por tanto es imprescindible 
que estos cambios estén fuertemente impulsados y apoyados por la 
alta dirección. No valen argumentos arraigados como “Eso de la 
certificación es para los demás. Yo como jefe haré lo de siempre… haré 
el paripé con el auditor, firmaré los papeles necesarios y hasta la 
próxima auditoria”. 

La certificación  ISO/IEC 20000 es un proceso iterativo de mejora 
continua, y por lo tanto antes de iniciarlo se deben evaluar las 
posibilidades reales y los recursos con que cuenta la organización para 
que los procesos vayan madurando, ya que de lo contrario todo el 
esfuerzo invertido se perderá, al no conseguir nuevamente la 
certificación. 

Se requiere de al menos una persona que dirija y coordine todo el 
proceso de certificación y de un equipo de apoyo. Esta persona, y su 
equipo de apoyo, deberán tener formación suficiente y formar parte 
de la plantilla. Además es imprescindible que el resto de los empleados 
se involucren al menos en una parte de su tiempo. 

Se debe tener claro el alcance, objetivos y esfuerzo que requiere esta 
implementación. El alcance viene marcado por la cantidad de servicios 
de TI que queramos certificar. 

Uno de los problemas a superar es que la variable principal que 
condiciona el esfuerzo no suele ser la cantidad de ámbitos sobre los 
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que aplicas la gestión (Alcance), sino el desarrollo de los procesos de 
gestión propiamente dichos. Es decir, que lo costoso es desarrollar 
correctamente el proceso de gestión de incidencias, y que ese proceso 
lo apliques sólo a las incidencias del correo electrónico, o a las de todos 
tus servicios IT, no supone tanta diferencia. 

Otro problema a tener en cuenta es que la certificación no nos 
permite implementar sólo alguno de los procesos. El estándar no ha 
contemplado que se pueda prescindir de alguno de ellos y por lo tanto 
si queremos certificar que cumplimos una norma tendremos que 
cumplirla enterita. En este caso los procesos son parte del cuerpo de 
la norma, y son requisitos mínimos, así que no nos vale el recurso de 
ITIL de implementar sólo las partes que más nos interesan. O cumples 
la norma, o no la cumples. 

 

Precio de la Certificación 

 
Este es un apartado escabroso puesto que el precio de la certificación 
depende del País donde se solicite la certificación y de la Auditora, así 
como del Alcance de la certificación y el número de trabajadores o 
personas afectadas. Es decir, el precio es personalizado para cada 
empresa y dar una cifra general es imposible. 

A modo de ejemplo; y por tener una noción, la certificación de una 
empresa de aproximadamente 500 empleados para un alcance de 
“Mantenimiento de aplicaciones informáticas, mantenimiento de 
equipos informáticos y Soporte a usuarios” costaría entre 10.000 € y 
20.000 €. 
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Entidades certificadoras en ISO/IEC 20000 
AENOR 

Es la auditora más solicitada y ha certificado la mayoría de las 
empresas certificadas en España. 

Información de Contacto 
Web:  www.aenor.es 
Telf:  902 102 201 
Email: info@aenor.es 
 

Delegación de Andalucía: 
Sevilla 
 Tel: 954 468 010 
 Email: 
aenorandalucia@aenor.es 
Málaga 
 Tel: 952 02 87 10 
 Email: aenorandalucia@aenor.es 

SGS  
Es la segunda auditora detrás de AENOR en certificaciones de ISO/IEC 
20000:2011 a Empresas Españolas. 

Información de Contacto 
Web:  http://www.sgs.es/ 
Tel:  91 313 80 00 
En su web puedes encontrar oficinas en casi todas las 
ciudades Andaluzas y puedes contactar con ellas rellenando 
un cuestionario. 
 

BSI  

http://www.aenor.es
mailto:info@aenor.es
mailto:aenorandalucia@aenor.es
mailto:aenorandalucia@aenor.es
http://www.sgs.es/
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Información de Contacto 
Web:  http://www.bsigroup.com/es-
ES/ 
Tel:  91 400 86 20 
 

LRQA 
Información de Contacto 
Web: http://www.lrqa.es/ 
Tel: 902 103 208 
 

EQA  
Información de Contacto 
Web: http://eqa.es/ 
Tel: 902 44 9001 / 91 307 86 48 
Email: info@eqa.es 

Delegación Zona Sur 
Tel: 95 415 59 70. 
Email: andalucia.sevilla@eqa.es 

 
Applus+ 

Información de Contacto 
Web: http://www.applus.com/es/ 
 

Bureau Veritas (3) 
Información de Contacto 
Web:

 http://www.bureauveritas.es/ 
Tel: 912 702 200 
Email: info@bureauveritas.es 
 
 

http://www.bsigroup.com/es-
http://www.lrqa.es/
http://eqa.es/
mailto:info@eqa.es
mailto:andalucia.sevilla@eqa.es
http://www.applus.com/es/
http://www.bureauveritas.es/
mailto:info@bureauveritas.es
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DQS  
Información de Contacto 
Web: http://dqsiberica.com/ 
Tel: 933 458 789 / 647 619 143  
Email: web@dqsiberica.com 
 
 
 

ABS 
Información de Contacto 

Web: http://www.abs-qe.com/ 
Tel: 91-555-25-62 
Email: info-es@abs-qe.com 
 

Otras auditoras con menos relevancia en España son DNV, QSCB y TÜV 
(Web: http://www.tuv.com/es/spain/home.jsp). 

 

Empresas Certificadas: 

 
En 2015 había en España 128 empresas certificadas en ISO/IEC 
20000:2011 y 45 certificadas en ISO/IEC 20000:2005.  

En el Listado podemos comprobar como las grandes empresas están 
certificadas en ISO/IEC 20000 y como organizaciones como el Servicio 
Andaluz de Salud,  Sadesi y Accenture Outsourcing Services ya están 
certificadas en esta norma.  

http://dqsiberica.com/
mailto:web@dqsiberica.com
http://www.abs-qe.com/
mailto:info-es@abs-qe.com
http://www.tuv.com/es/spain/home.jsp).
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Año Empresa Alcance Auditor 

2007 Telefónica 
soluciones 

Housing básico, hosting virtual, 
hosting gestionado, tráfico limpio 
de correo avanzado y contact 
center on demand 

AENOR 

2007 El Corte 
Inglés 

La gestión de los sistemas de 
información realizada por el Centro 
de Servicios de Sistemas de 
Información, que soportan los 
procesos de negocio de El Corte 
Inglés y de su grupo de empresas, 
localizados en España y Portugal 

AENOR 

2008 Iecisa Servicios gestionados de 
explotación, administración, 
verificación y validación 
independiente y mantenimiento de 
sistemas de información, 
telecomunicaciones y puesto de 
trabajo, así como los de atención y 
soporte a usuarios prestados por la 
DTS 

AENOR 

2009 Hunosa Todos los servicios de TI AENOR 

2009 Tissat Data center (hosting/housing), 
conectividad, comunicaciones, 
almacenamiento y copias de 
seguridad, centro de recuperación 
ante desastres (centro de respaldo), 
contact center y correo electrónico. 

AENOR 

2009 Cepsa Servicios de puesto de usuario, 
mantenimiento de aplicaciones 
empresariales de gestión, correo y 
mensajería unificada y telefonía, 

AENOR 
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Año Empresa Alcance Auditor 

prestado desde sus centros de 
Madrid, Huelva y Algeciras 

2009 Sandetel Correo electrónico corporativo de 
la Junta de Andalucía y correo 
electrónico andaluz, portal 
corporativo de la Junta de 
Andalucía y servicios telemáticos 
para la red corporativa de 
telecomunicaciones de la Junta de 
Andalucía. 

AENOR 

2009 Bankia Infraestructura central y de 
comunicaciones que permite a toda 
la Red de Oficinas de Bankia realizar 
las actividades propias para la 
comercialización de productos y 
servicios financieros, así como la 
gestión interna de cada oficina 

AENOR 

2009 Indra Servicios de Outsourcing de TI a 
clientes (soporte, administración, 
operación y hospedaje), según 
catálogo de servicios en vigor 

AENOR 

2009 Caja Madrid Servicios Red Oficinas AENOR 

2010 Sadesi correo electrónico corporativo de 
la Junta de Andalucía y correo 
electrónico andaluz, prestado 
desde su centro de Sevilla 

AENOR 

2010 Siemens Aplicación gestión central AMC SWE AENOR 



Certificación ISO 20000. Calidad 

75 
 

Año Empresa Alcance Auditor 

2010 Consejería 
de 
Presidencia 
(Gobierno 
Canarias) 

Centro de Soporte a Usuarios a los 
Empleados Públicos del Gobierno 
de Canarias, ofrecido por 
CiberCentro 

AENOR 

2011 Bull España Servicios de plataforma, 
administración y soporte de 
soluciones de Business Services 
management (BSM) 

AENOR 

2011 Vass Prestación de los Servicios de 
Soporte a Aplicaciones de Negocio 

AENOR 

2011 Servicio 
Andaluz de 
Salud 

Mantenimiento de aplicaciones 
informáticas, mantenimiento de 
equipos informáticos y soporte a 
usuarios 

AENOR 

2014 EJIE, SA 
Sociedad 
Informática 
del Gobierno 
Vasco 

El servicio de explotación de 
sistemas de información 
(operación, gestión y soporte de 
sistemas y aplicaciones) según el 
catálogo de servicios vigente 

AENOR 

2011 Accenture 
Outsourcing 
Services 

ITC User Support Service BSI 

 

En España, la comunidad Autónoma de Madrid es la que cuenta con 
más empresas certificadas  seguida del País Vasco, Galicia, Principado 
de Asturias, Cataluña, Andalucía y Comunidad Valenciana. 
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Reflexiones   
En la carrera por la calidad no hay línea de meta. 

David T. Kearns (1930-2011) 
 Empresario y político estadounidense. 

 
Los Servicios de Tecnología de la Información y Comunicaciones de la 
Salud que se certifiquen en ISO/IEC 20000, tienen una manera 
irrefutable de demostrar que cumplen con los estándares de calidad 
exigidos en Gestión de Servicios T.I.  

Sin embargo, debemos ser conscientes de que a veces las normas ISO 
se convierten en una obligación o una moda, que la emisión de las 
certificaciones es el negocio de las entidades de certificación, y que su 
producto es vendernos la certificación, y quizás para ello pueden ser 
laxos a la hora de conceder las certificaciones. 

Asimismo no podemos olvidar que cuando se está sujeto a controles 
externos se tienden a prestar atención sólo y exclusivamente a 
aquellas cosas que están sujetas a esos controles. 

Aunque no se pueda o no se quiera solicitar la certificación, la 
documentación de la norma proporciona una magnifica referencia 
para aquellas organizaciones que hayan adoptado el modelo ITIL, y 
estén implantando o vayan a implantar procesos de gestión de 
servicios de T.I. basados en las directrices de dicho modelo, ya que 
proporciona una forma normalizada de medir sus progresos en el 
proyecto de implantación. Lo realmente importante de la norma no 
está en la concesión o no del certificado, sino en la actitud, aptitud, el 
conocimiento y el compromiso de quienes la aplican a diario. 

Para finalizar, creo interesante reflexionar sobre una frase que escribió 
Yoshikasu Tsuda en una carta a Deming: 

“En Europa y América, la gente está más interesada 
en los costes de calidad y en los métodos de control 
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de calidad. Pero en Japón seguimos estando muy 
interesados en mejorar la calidad”. 
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Certificación EMRAM 
¿Qué es EMRAM?  

HIMSS Analytics EMRAM: Electronic Medical Record Adoption Model. 

HIMSS: The Healthcare Information and Management Systems 
Society. 
 
Podemos describir la EMRAM, como una metodología, una 
herramienta, diseñada de acuerdo a la manera típica en la que un 
centro hospitalario debe desarrollarse hacia un hospital digital, hacia 
un “Hospital sin Papeles” 

HIMSS establece el camino teórico que debe seguir un hospital para 
lograr operar sin papeles, en lo referente a la atención sanitaria, define 
los pasos y logros que lo llevan por el buen camino hacia este objetivo, 
y la EMRAM es la herramienta que mide en que parte de dicho camino 
nos encontramos. 

Cuando se creó, su historia. 

HIMSS (Sociedad de Sistemas de Información y Gestión en Sanidad) es 
una organización profesional exclusivamente enfocada en 
promocionar el liderazgo y la utilización óptima de las tecnologías de 
la información en Salud. 

La misión de HIMSS es liderar el cambio en la información sanitaria y 
sistemas de gestión mediante el intercambio de conocimientos, la 
promoción, la colaboración, la innovación. 

HIMSS fue fundada en 1961 en Estados Unidos. HIMSS actualmente 
tiene 20.000 miembros individuales y más de 300 empresas asociadas 
que representan a millones de empleados. HIMSS apoya las buenas 
prácticas de la industria a través de formación e iniciativas de 
desarrollo profesional que promuevan la importante contribución que 
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la información y sistemas de gestión pueden aportar a una atención de 
calidad al paciente. 

La EMRAM se crea en 2005 aplicándose a hospitales de EEUU y 
Canadá, para posteriormente tras creación en 2006 de HIMSS Europe, 
adaptar el modelo para su aplicación a hospitales europeos. 

Actualmente esta herramienta está en fase de revisión para adaptarla 
a las nuevas tecnologías incorporadas al mundo sanitario,  está 
previsto que para el 2017 entre en vigor la EMRAM 2.0 

¿En qué consiste? 
La EMRAM consiste en la clasificación del hospital dentro de uno de 
los siete niveles posibles, acorde a su grado de desarrollo en la historia 
clínica electrónica, siendo el nivel 7 el nivel superior. Para ello en cada 
nivel se establecen una serie de estándares y en base a su 
cumplimiento se procederá a la clasificación del hospital. 

Nivel Capacidad Requerida 

Nivel 7 

El registro médico electrónico está completamente 
integrado con todas las áreas clínicas, sustituyendo a 
todos los registros clínicos en papel. Se utilizan 
estándares tales como CCD/CCR para compartir datos; 
Data Warehouse para analizar datos clínicos y generar 
informes.  

Nivel 6 

La documentación clínica interacciona con el sistema 
de apoyo a la toma de decisiones (CDSS) basado en 
elementos de datos discretos.Circuito cerrado de 
administración de medicamentos. 

Nivel 5 
La solución de gestión de imágenes está integrada con 
el registro médico electrónico y reemplaza, en su 
totalidad, a todas las imágenes basadas en película. 
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Nivel 4 
La prescripción electrónica provee apoyo a la decisión 
clínica (basada en reglas definidas) en al menos un 
servicio clínico, incluida prescripción para medicación. 

Nivel 3 

Registro de la documentación clínica, peticiones 
electrónicas para cuidados médicos o de enfermería, 
(incluye el seguimiento de la administración de 
medicamentos). 

Nivel 2 

El repositorio de datos clínicos/registro electrónico del 
paciente permite recolectar y normalizar datos 
provenientes de diferentes servicios médicos de todo 
el hospital. 

Nivel 1 

Los sistemas de información de los principales servicios 
de apoyo (laboratorio, radiología, farmacia) están 
instalados o si son de un proveedor externo, se puede 
procesar y enviar electrónicamente resultados a estos. 

Nivel 0 

No se tiene implementados sistemas de información en 
los principales servicios de apoyo (laboratorio, 
radiología, farmacia)  o si son de un proveedor externo, 
no se puede procesar ni enviar electrónicamente 
resultados a estos. 

 
Todos los estándares de los niveles 1 al 6 corresponden a 
unidades/servicios para pacientes hospitalizados.  

En el Nivel 7, se exige que el servicio de emergencias tenga las mismas 
condiciones y capacidades que el resto de servicios del hospital. 

Detallaremos a continuación cada uno de los diferentes niveles:  
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Nivel 1 

Las aplicaciones de los servicios de apoyo de laboratorio, radiología y 
farmacia existen y son conexas.  

Requisitos mínimos:  
 El Laboratorio produce datos para reglas y tienden al 

seguimiento.  
 La Farmacia revisa y comprueba medicamento a 

medicamento, dosis acumulada, alergias a medicamentos, 
alcance de la dosis, etc.  

 El Outsourcing de estos servicios está aceptado, pero sus 
sistemas deben de funcionar como si estuvieran en el 
hospital, integrados con las soluciones locales. 

Nivel 2 

Se tiene un repositorio de datos clínicos (CDR) en el cual se recogen 
todas las órdenes y resultados o repositorios externos están 
integrados, de forma que los profesionales no tengan que ir a otro 
sistema para poder ver los resultados  

Pueden existir múltiples repositorios, pero estos deben actuar a vista 
del profesional como si fueran uno. 

Se tiene un sistema de apoyo a la decisión, aunque este sea muy 
básico, especialmente orientado a revisar duplicación de alguna 
prueba, la existencia de algún conflicto o su inadecuada prescripción. 

Nivel 3 

Documentación Clínica en y para enfermería:  

 Se valorará el nivel de la recogida electrónica referente a la 
actividad enfermera. Notas, órdenes, tareas, 
valoración/evaluación, cambio de turno, reconciliación de 
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medicamentos, registro electrónico de la administración de 
medicamentos (eMAR), signos vitales, flow sheets, etc.  

 Se espera que en los servicios de apoyo o auxiliares haya una 
documentación clínica electrónica accesible fuera de sus 
ámbitos.  

Nivel 4 

Documentación Clínica referente a órdenes médicas:  

 Existencia de ordenes médicas electrónicas (CPOE) en al 
menos un servicio y que este cuenta con un sistema de apoyo 
a la toma de decisión. 

 No se detalla el nivel que se debe adquirir el sistema de apoyo 
a la toma de decisión, sólo que sea el apropiado y que al 
menos de soporte a un conjunto básico de órdenes y guías 
clínicas. 

Nivel 5 

Se usa un sistema PACS para todo el ámbito de radiología.  

 Los exámenes radiológicos, así como los informes son 
almacenados en PACS o RIS y están disponibles en el intranet 
y fuera del hospital, si se estima necesario. 

 El sistema está integrado con el sistema de órdenes médicas. 

 No es necesaria la utilización de solución basada en películas 
para el normal funcionamiento del hospital en ningún 
escenario. 

 Se otorgan puntos extra si se tiene implantado el PACS en el 
ámbito de Cardiología. 
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Nivel 6 

Existe documentación clínica apoyada por un sistema de ayuda a la 
toma de decisión.  

 Existencia de una historia clínica electrónica que debe 
contener al menos exámenes, notas de progreso, 
evoluciones, informes de consulta, informe operatorio, 
informe de alta, problemas, diagnósticos. 

 El proceso de creación de esta documentación debe 
posibilitar la recogida de datos discretos y/o su generación, 
de forma que estos pueden alimentar motores de reglas o de 
explotación para la generación de recomendaciones clínicas 
y alertas al facultativo y/o seguimiento de guías clínicas. Se 
debe cumplir este punto para poder  acceder al Nivel 6  

Circuito Cerrado de Administración de Medicamentos (CLMA). El 
Paciente Correcto, El Medicamento Correcto, La Dosis Correcta, La Vía 
Correcta, y el Tiempo Correcto. 
 

 La orden es registrada por el médico. 
 Farmacia debe verifica la orden médica. 
 Farmacia tiene implementado sistema de unidosis para su 

dispensación. 
 Validación a  pie de cama de la dispensación. Se identifica con 

código de barras o  radio frecuencia (RFID) al paciente, así 
como la medicación a suministrar y se valida la corrección de 
la dispensación. 
 

Nivel 7 

El servicio de Emergencia debe cumplir todos los requerimientos 
clínicos para los niveles 3, 4, 5 y 6.  
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El registro de ordenes Electrónicas médicas (CPOE) debe existir y ser 
usado, aunque puede ser inferior al 90% exigido para los pacientes 
hospitalizados. 

Debe estar establecido el circuito CLMA para las prescripciones de 
medicamentos aunque puede ser inferior al 95% exigido para los 
pacientes hospitalizados. 
 
 
Posibilita la utilización de código de barras para productos de sangre y 
leche materna – para la unidad de cuidados intensivos de neonatos o 
banco de leche  
 
El hospital debe disponer de una herramienta para el gobierno 
estratégico, de calidad y que incorpore herramientas de análisis. 
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Como se obtiene, metodología de 
evaluación 

 

Tras establecimiento de un contrato de acuerdo de colaboración entre 
el hospital y HIMSS para la inclusión en el estudio, se procederá según 
las siguientes etapas: 

Etapa 1.- Recolección de datos: 

Esta se realiza mediante cuestionarios estructurados que el hospital 
debe autocompletar. 
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Estos cuestionarios deben ser cumplimentados principalmente por el 
CIO del hospital mediante la plataforma de autoevaluación disponible 
en internet. 

Si dicha función es delegada en otra persona, esta debe tener un 
profundo conocimiento de la estructura de TI del hospital. 

El cuestionario comprende >70 preguntas principales, dividida en 5 
partes:  

1. Información General del Hospital: Dirección, Región, 
Website, Tipo de Servicios/Especialización, Número de 
camas, Número de empleados a tiempo completo 
(FTEs)/Personal, Gastos operativos anuales, etc.  
 

2. Estadísticas del Departamento de Informática: Número de 
personal, Número de usuarios, Número de aplicaciones, 
Gastos operativos, Número de ordenadores de sobremesa, 
Laptops, Tablets, Smartphones etc. 

 
3. Información sobre los Aplicativos así como de su utilización: 

Aplicaciones administrativas, de imágenes y clínicas con 
información del status/disponibilidad, alcance de la 
integración e implementación, planes de inversión, nombre 
del vendedor, nombre del producto, año del contrato, etc. 
 

 
4. Seguridad en la medicación: Uso de código de barras/RFID, 

Máquinas Dispensadoras, Documentación en el punto de 
cuidado, circuito cerrado de administración de 
medicamentos, etc. 
 

5. Proceso de Ordenes Electrónicas: Áreas donde las ordenes 
electrónicas son usadas, tipos y sofisticación de la aplicación 
de prescripción (ej. Orden de entrada, CPOE, funciones de 
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apoyo a la toma de decisiones, etc.), nivel de integración, 
alcance de la implementación, etc. 

Etapa 2.- Validación, Control de Calidad:  

Revisión por parte de HIMSS de la información cumplimentada por el 
hospital. Se valida la corrección de estos y se solventan las posibles 
deficiencias encontradas. 

HIMM Europe procede a la revisión de todos los datos recolectados y 
si estos están completos o hay alguna inconsistencia  

En caso de alguna clarificación:  

 Se informa al CIO / Responsable de TI, para que actualice los 
datos.  

 Se actualizan los datos.  
 Nuevamente a control de calidad. 

Una vez todos los datos se consideren completos y correctos por el 
control de calidad se procederá al cálculo del puntaje EMRAM. 
 

Etapa 3.- puntaje/clasificación EMRAM 

HIMMSS procede mediante el algoritmo EMRAM a establecer la 
puntuación del centro e indicación del Nivel obtenido e inclusión del 
hospital y su nivel en los informes de la HIMSS. 

Acceso al Nivel 6. Si el sistema establece que el hospital es candidato 
a obtener un nivel 6 en la EMRAM es necesario realizar una solicitud y 
validación adicional. 

 Solicitud de acceso al Nivel 6 por parte del hospital. 
 Validación, Control de Calidad. 
 Visita al hospital por representantes de HIMSS si en esta 

segunda validación se cumplen todos los requisitos para 
obtener el nivel 6.  
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Acceso al Nivel 7. Se podrá acceder a este nivel después de haber 
obtenido el Nivel 6.  

 Visita al hospital por una delegación de inspectores 
compuesta por representantes de HIMSS y 3 inspectores 
independientes de otros hospitales. 

 Cumplimentación de checklist adicional específico. 

Al final del proceso el hospital recibirá: 

 EMRAM Score. Acreditativo del nivel alcanzado 
 EMRAM Gap Analysis. Puntos de mejoras e incumplimientos 

en los que debe trabajar el hospital para poder alcanzar cada 
nivel (donde sea necesario). 

 

Coste de la certificación 

Las primeras etapas son sin ningún coste, solo y si es necesario la 
auditoría in-situ tendría asociado un coste aproximado de unos 3.700 
euros más los gastos de viaje. 

 

Cómo solicitarla y duración del proceso 
Para iniciar el proceso es suficiente con el envío de un correo 
electrónico a HIMSS  solicitando participar en nuestro estudio. 

Una establecido un primer contacto con el CIO del hospital y firmado 
el acuerdo de colaboración, la duración de la primera etapa dependerá 
de la propia dedicación del hospital a la cumplimentación del 
cuestionario. 

Una vez terminada esta etapa 1 de recolección de datos, el equipo de 
validación finalizará la etapa 2 y la clasificación inicial en unas 2 
semanas, si no es necesario rectificar o completa la información 
proporcionada en la etapa 1. 
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Para más información podéis visitar las siguientes páginas: 
 http://himss.eu/emram 
 http://www.himss.eu/sites/default/files/emram/HIMSS_Ana

lytics_Handout_A4_160414.pdf 
O mediante el correo electrónico: welcome@himssanalytics.eu 

 

Prerrequisitos, renovación o revisión 
No es necesario ningún prerrequisito para acceder a la certificación, 
solo estar de acuerdo con las condiciones contractuales que se 
establecen en el acuerdo entre el hospital y HIMSS. 

Para iniciar el proceso es suficiente con el envío de un correo 
electrónico solicitando participar en nuestro estudio. 

La revisión de la clasificación puede ser solicitada siempre que el 
hospital crea que ha podido cambiar su clasificación. 

De forma anual, se solicita desde HIMSS que se proceda a actualizar la 
información y es obligatorio de forma trianual realizar una nueva 
certificación. 

Valoración profesional. 
Dicha categorización tiene reconocimiento a nivel mundial, es 
considerada como una marca de prestigio, y al trabajar también bajo 
acuerdos con instituciones tanto públicas como privadas, a nivel 
nacional y local en la mayoría de países de Europa, América y Asia, dota 
a esta herramienta de la seriedad necesaria.  

Debido a esto, poder decir que se ha pasado la clasificación con un 
nivel alto, es sinónimo de que el hospital, en lo referente a la 
informatización de la HHCC y circuitos asistenciales está a la 
vanguardia, y que pone a disposición del paciente todos los beneficios 
que esto supone, como seguridad clínica, gestión ágil, tratamiento 
adecuado, disponibilidad de la información, y un largo etc. 

http://himss.eu/emram
http://www.himss.eu/sites/default/files/emram/HIMSS_Ana
mailto:welcome@himssanalytics.eu
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Otorga prestigio a los departamentos de IT, y les ayuda a afrontar 
políticas estratégicas a acometer frente a la dirección de su hospital. 
Puede ser utilizado como hoja de ruta para la evolución de los sistemas 
de TI de forma entendible y con conocimiento de antemano de los 
beneficios que se van a obtener. 

Asimismo, al trabajar mediante acuerdos con gobiernos nacionales y 
locales y otro tipo organizaciones, dota a esta herramienta de la 
seriedad necesaria.  

Casos de éxito en nuestro entorno 
 
En esta primera comparativa podemos observar, según corte del 
primer cuatrimestre del 2015, la distribución de los hospitales 
participantes según el puntaje obtenido en la evaluación EMRAM a 
nivel mundial. 
 

 
Fuente: HIMSS Europe, HIMSS Analytics Database 

 
En las siguientes comparativas, podemos ver más en detalle nuestro 
entorno europeo, según corte del primer cuatrimestre del 2016, de los 
países con mayor media en el puntaje. 
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Fuente: HIMSS Europe, HIMSS Analytics Database 

 
* En el cálculo de Europa, están incluidos además de los países mostrados, Belgica (15), 
Finlandia (1), Francia (18), Grecia (1), Islandia  (1), Irlanda (2), Noruega (3), Polonia 
(14), Portugal (25), Eslovenia (2), Suiza (16) y Reini Unido (99). 

 
Fuente: HIMSS Europe, HIMSS Analytics Database 

 
* En el cálculo de Europa, están incluidos además de los países mostrados, Belgica (15), Finlandia 
(1), Francia (18), Grecia (1), Islandia  (1), Irlanda (2), Noruega (3), Polonia (14), Portugal (25), 
Eslovenia (2), Suiza (16) y Reini Unido (99). 
 
En estas comparativas, podemos resaltar la exclusividad a nivel 
mundial de los niveles 6 y 7, y de ahí la importancia de su obtención. 
 
En nuestro país, actualmente publicado: 
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Solo existe una institución con la clasificación de Stage7: 
 
 

  Marina Salud. Departamento Salud Denia. 
Generalitat Valenciana, Consejería de Sanitat. 

 
Y algunos de los hospitales dentro del Stage6 en España son: 
 
 

 

 
 Clínica Universitaria de Navarra 
 Hospital Universitario Central de 

Asturias 
 Hospital Comarcal d’Inca 
 Hospital de Son Llátzer 
 Hospital Universitario de Henares 
 Hospital Universitario 12 de Octubre 
 Hospital Povisa 
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Certificación CGEIT. 
Certified Government Enterprise Information 
Technologies. 

 

Si comenzáramos este capítulo como lo hemos hecho en capítulos 
anteriores comenzaríamos esta introducción con la pregunta “¿qué es 
GEIT?”. Pero haremos una excepción y, en su lugar, comenzaremos 
con la pregunta “¿por qué GEIT?”. Y es que la necesidad de prácticas 
GEIT aparece con algunos síntomas previos relacionados con las TIC7 
en las organizaciones. Comentaremos algunos de los más comunes, que 
podrían ser aplicables a casi cualquier gran organización. 

Se cuestiona el valor de las TIC y su rendimiento en la organización, 
provocando un sentimiento de frustración debido a iniciativas fallidas 
y al constante incremento en los costes TIC, teniendo la organización 
la sensación de que estas inversiones no devuelven lo que se espera de 
ellas. Esta situación puede ser un indicador claro de la falta de 
comunicación entre TI y las necesidades de la organización. 

Se produce un incremento constante en el número de incidencias 
relacionadas con los riesgos TIC: pérdida de datos, proyectos fallidos o 
que no son lo que se esperaba de ellos, poniendo de manifiesto 
desajustes estructurales y una completa falta de cultura de riesgos TIC 
en la organización. 

Servicios externalizados con acuerdos de niveles de servicio que no se 
cumplen nunca, indicando problemas de control y monitorización en 
los procesos establecidos con las terceras partes, y problemas en las 

                                                             
7 Con el término TIC nos referimos a las Tecnologías de la Información y las 
Comunicaciones en general (hardware, software, comunicaciones…). Usamos las siglas 
TI para referirnos a los “servicios TIC” y los procesos relacionados en la gestión y 
gobierno de las TIC (soporte al usuario, seguridad de la información, gestión de 
proyectos…) 
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responsabilidades y rendición de cuentas para cumplir con los requisitos 
del servicio. 

Las exigencias en las regulaciones y el cumplimiento legal no dejan de 
incrementarse y, sin embargo, la organización vive en un constante 
incumplimiento de estos requisitos legales, que ni se gestionan ni tienen 
cabida real dentro de la organización, a pesar de tener un fuerte impacto 
en las actividades de TI y que ponen en riesgo a la organización. 

El rol de TI dentro de la organización se limita a una función de apoyo, 
mientras que la organización necesita que TI cuente con capacidades 
para la innovación, pero en numerosas ocasiones TI no tiene la agilidad 
necesaria para satisfacer estas necesidades. Esta situación puede ser 
indicadora de una falta de alineación entre TI y la organización, y puede 
que también una falta de involucración de TI en las estrategias de la 
organización. 

Suponiendo que existiera la función de auditoría en la organización, 
como órgano independiente de los servicios TIC, y se hicieran 
auditorías periódicas de estos y de los sistemas de información, aún 
podríamos encontrar que estas auditorías detectan problemas con el 
rendimiento de TI o la calidad del servicio, indicando niveles de 
servicio inadecuados o que no funcionan correctamente y una 
involucración inadecuada de la organización en la toma de decisiones 
sobre las TIC. 

Una visión no lo suficientemente transparente de los gastos en las TIC 
(gastos ocultos, visión incompleta de gastos e inversiones en TIC), de 
forma que los gastos se diluyen entre las unidades de negocio sin ser 
clasificados como gastos TIC, proporcionan a la organización una 
visión sesgada sobre las mismas. 

Esto motiva el despilfarro de recursos y la duplicación de iniciativas 
debido a que no hay una visión holística de las iniciativas TIC, y a que 
los procesos y estructuras de decisión no son las adecuadas. 

Las consecuencias llegan más allá, pues la falta de gobierno hace que 
no se destinen recursos suficientes a las TIC, que los equipos humanos 
cuenten con perfiles inadecuados, profesionales insatisfechos y/o 



Certificación CGEIT. Gobierno 

99 
 

“quemados”, fruto de los problemas en la gestión de los recursos 
humanos y debilidades en la entrega de servicios internos por parte de 
los servicios TIC. 

La falta de alineamiento entre las TIC y la organización es el motivo de 
cambios relacionados con las TIC que no satisfacen las necesidades de 
la organización, presupuestos que se disparan o productos que se 
quedan cortos, con entregas que se alargan y llegan tarde, problemas en 
la definición o el entendimiento de los requerimientos y una mala 
aplicación de los procesos de gestión de los proyectos. 

El bajo nivel de confianza de la organización en las estructuras de TI, 
hace que ésta inicie actividades por su cuenta, sin contar con los 
servicios TIC en el momento preciso. Además, los servicios TIC no 
están sometidos a controles ni revisiones y no hay verdadera rendición 
de cuentas, resultando que la organización no conoce realmente lo que 
está sucediendo. 

La dirección ejecutiva no está comprometida con los servicios TIC, 
indicando una falta de entendimiento entre la organización y TI, falta 
de visibilidad de TI en los niveles apropiados de la organización y 
problemas en las estructuras de gestión. 

Todas estas situaciones mencionadas antes son lo que COBIT 5 
denomina “eventos desencadenantes”, y son indicadores de una falta de 
prácticas de gobierno adecuadas en una organización. COBIT 5 es la 
herramienta propuesta por ISACA® como marco de gobierno para TI. 

Hay otras situaciones que pueden ser eventos desencadenantes y que 
pueden requerir el uso de prácticas de GEIT en las organizaciones, que 
pueden “disparar” la oportunidad para la implantación de un GEIT.  

Fusiones, adquisiciones, centralizaciones o descentralizaciones en los 
que los servicios TIC siempre serán un factor clave de éxito pueden ser 
un buen ejemplo. El cambio de un modelo descentralizado a uno 
centralizado o viceversa obligarán a la reestructuración de 
infraestructuras y cambios en la estructura de toma de decisiones. Al 
igual que la externalización de funciones de TI o de otros procesos de 
la organización. 
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Cambios en el mercado o en la economía: recesión económica, crisis, 
cambios políticos, ajustes presupuestarios globales, obligarán a una 
mejora del rendimiento y una optimización de los costes en TIC. 

Del mismo modo, nuevas leyes o requerimientos financieros de 
cumplimiento legal o para la seguridad de la información, también 
pueden ser un buen momento para disparar las prácticas GEIT. 

Los cambios tecnológicos o de paradigma, tales como la migración a 
servicios orientados a arquitectura (SOA) o a la computación en la 
nube, requerirán de nuevas formas de gestión y de gobierno de TI. 

Un nuevo proyecto global corporativo que afecta a toda la organización 
también debiera impulsar iniciativas GEIT. 

Cambios en la estructura organizativa, como un nuevo CIO8, CEO9, 
CFO10  pueden comenzar con la rendición de cuentas de TI y la 
evaluación de los mecanismos de gobierno actuales para detectar 
debilidades. 

Otros desencadenantes, como las auditorías o consultorías externas, 
nuevas prioridades o estrategias de la organización, deseo de mejorar el 
valor de las TIC, necesidades en innovación, también puede requerir 
con seguridad de prácticas de GEIT. 

 

¿Qué es GEIT? 
COBIT 5 define el gobierno como: 

“El gobierno asegura que las necesidades, condiciones y opciones de 
las partes interesadas son evaluadas para determinar los objetivos de 
empresa acordados y equilibrados que han de ser alcanzados; 
establecer la dirección mediante la priorización y toma de 

                                                             
8 CIO: Chief Information Officer 

9 CEO: Chief Executive Officer 
10 CFO: Chief Financial Officer 
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decisiones; y supervisando el rendimiento y el cumplimiento 
respecto a la dirección y objetivos acordados.” 
 
COBIT 5. Un Marco de Negocio para el Gobierno y la Gestión de 
las TI de la Empresa. Resumen Ejecutivo 

 

El Gobierno de TI no es una disciplina aislada de la organización, sino 
que está integrada dentro de las prácticas de gobierno corporativo.  

El activo “información” es ya un activo crítico en cualquier empresa, 
ya sean públicas o privadas e independientemente de su tamaño. Es un 
activo estratégico para el éxito de los objetivos de las organizaciones y, 
o es un factor de éxito para la organización, o puede suponer un factor 
de fracaso. Las TIC pueden suponer ahorro de costes en procesos, 
apoyando en la cadena de valor de las organizaciones, pueden ser 
fundamentales en el diseño de nuevas estrategias, y ya es un activo que 
no se puede ignorar si se quiere avanzar en la innovación. La 
información y las tecnologías de la información deben ser gobernadas 
adecuadamente. 

Sin embargo, todavía hoy gran parte de gasto en TIC puede permanecer 
oculto, y éste se dedica fundamentalmente a “mantener las máquinas 
funcionando”. Las nuevas iniciativas estratégicas de la organización 
chocan a menudo con TI, que no puede entregar los resultados 
esperados o reaccionar al ritmo que necesita la organización. Sin 
gobierno, resulta difícil justificar las inversiones en TIC y su 
crecimiento para abordar las nuevas necesidades.  

Los tecnológicos continúan escalando posiciones en el ranking de 
riesgos capaces de ocasionar verdadero daño a las organizaciones: fugas 
de información que dañan la imagen, ralentización en la implantación 
de las estrategias debido a arquitecturas rígidas y que impiden 
oportunidades de negocio o la materialización de nuevos servicios. Otro 
aspecto muy importante a considerar es la creciente complejidad del 
entorno regulador, que cada vez más, influye en aspectos TIC. 
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El GEIT se está posicionando como un mecanismo capaz de redirigir 
estas situaciones, ofreciendo mecanismos para los tres aspectos 
fundamentales de la entrega de valor a la organización: la obtención de 
beneficios (entrega de valor), la minimización de los riesgos y la 
optimización de los recursos. El GEIT cuenta con las herramientas 
necesarias para equilibrar estos fundamentos para la entrega de valor en 
la organización. 

Los servicios TIC pueden crear nuevo valor para la organización 
manteniendo e incrementando el valor de las inversiones en TIC y 
eliminando las iniciativas y los activos TIC que no generan valor 
suficiente. Los principios básicos son la entrega de soluciones y 
servicios alineados con los objetivos de la organización a tiempo y 
dentro de los presupuestos y la generación de beneficios esperados. El 
GEIT permitirá asegurar que los objetivos de TI están alineados con los 
objetivos de la organización, y que este valor se puede medir, así como 
mostrar de forma transparente el impacto y la contribución de las 
inversiones en TIC en el proceso de creación de valor de la 
organización. 

Mientras que el principio de creación de valor se centra en la entrega 
del mismo a la organización, la minimización del riesgo se centra en la 
conservación de este valor. El riesgo es inherente a cualquier actividad 
empresarial y las prácticas de GEIT proporcionan las herramientas para 
buscar el equilibrio necesario entre la entrega de valor y el riesgo 
inherente dependiendo del apetito de riesgo de cada organización y el 
umbral de riesgo admisible. Nuevamente, la gestión del riesgo TIC 
debería estar integrado con el enfoque de gestión del mismo en la 
organización, suponiendo que hubiera una cultura de riesgo. Y 
nuevamente, las practicas GEIT permitirán medir el riesgo de forma 
transparente, igual que su impacto en la organización y como la 
optimización del riesgo contribuye a preservar el valor. 

Por último, la optimización de recursos asegura que los servicios TIC 
disponen de las capacidades adecuadas para ejecutar los planes 
estratégicos de la organización, que los recursos son suficientes, 
adecuados y eficaces, que la infraestructura TIC es suficiente y 
adecuada, que se incorporan nuevas tecnologías cuando es necesario, y 
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que se actualizan o se reemplazan los sistemas obsoletos. Además del 
hardware y del software, se reconoce la importancia de los 
profesionales TIC, se proporciona formación para asegurar la 
competencia del personal TIC clave y se procura la retención y la 
promoción del personal. 
 

Para implantar GEIT 
Antes de implantar prácticas de gobierno de TI es necesaria la creación 
del entorno adecuado. Para empezar es imprescindible el apoyo de la 
alta dirección de la organización, y para disponer de un apoyo efectivo 
es necesario que la organización haya alcanzado el grado de madurez 
adecuado. 

Para conseguir este entorno adecuado, ISACA® propone la creación de 
un comité ejecutivo de estrategia TIC, que proporcione mecanismos a 
los ejecutivos y directivos para la supervisión y la dirección de las 
actividades relacionadas con TIC. Este comité es responsable de cómo 
se usan las TIC y como esto afecta a la organización. El comité puede 
estar dirigido por algún ejecutivo relacionado con el negocio y otros 
representantes de las unidades de negocio, además del responsable de 
sistemas (CIO) y otros responsables TIC, si se considera necesario. 
Otras funciones importantes son las de auditoría interna y gestión de 
riesgos. La dirección puede tomar sus decisiones teniendo en cuentan 
todos los roles importantes relacionados con las TIC, siendo el GEIT el 
marco que lo facilita y COBIT 5 la herramienta que proporciona un 
lenguaje común para que todos los directivos puedan comunicar las 
metas, los objetivos y los resultados esperados. 

La implantación de las prácticas de GEIT a través de COBIT 5 se 
materializa mediante un enfoque de mejora continua con tres 
componentes interrelacionados: el núcleo del ciclo de vida de la mejora 
continua de GEIT, la facilitación del cambio (contemplando los 
aspectos culturales y de comportamiento de la implementación o 
mejora), y la gestión del programa. 

El ciclo de vida de implementación consta de siete fases: 
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Fase 1. ¿Cuáles son los motivos? Se identifican los motivos 
para el cambio y se crea el deseo de cambio a nivel de 
dirección. 
 
Fase 2. ¿Dónde estamos ahora? Se alinean los objetivos 
relacionados con TI con la estrategia de la empresa y el riesgo 
y se priorizan los principales objetivos de la empresa, los 
objetivos relacionados con TI y los procesos. 
 
Fase 3. ¿Dónde queremos ir? Se establecen los objetivos de 
mejora seguidos por un análisis comparativo para identificar 
las posibles soluciones. 
 
Fase 4. ¿Qué es preciso hacer? Consiste en el planteamiento 
de soluciones prácticas y viables mediante la definición de 
proyectos apoyados por casos de negocios justificables y el 
desarrollo de un plan de cambio para la implementación. 
 
Fase 5. ¿Cómo conseguiremos llegar? Se prevé la 
implementación de la solución propuesta y el establecimiento 
de medidas y sistemas de supervisión para asegurar que se 
consigue la alineación con el negocio y que se puede medir el  
rendimiento. 
 
Fase 6. ¿Hemos conseguido llegar? Se centra en la transición 
sostenible de las prácticas de gobierno y de gestión hacia las 
operaciones cotidianas, así́ como en la supervisión de las 
mejoras a través de las métricas de rendimiento y los 
beneficios esperados. 
 
Fase 7. ¿Cómo mantenemos vivo el impulso? Se examina el 
éxito global de la iniciativa, se identifican requisitos 
adicionales para el gobierno o la gestión y se refuerza la 
necesidad de la mejora continua. Se identifican oportunidades 
adicionales de mejora futuras del GEIT. 
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El programa habrá sido un éxito si se sigue el ciclo de vida y se 
convierte en una práctica habitual iterativa y sus actividades sean 
cotidianas, de forma que la mejora continua se produzca de forma 
natural. 
 

¿Cómo certificarse en CGEIT? 
Para obtener la certificación CGEIT es necesario cumplir con las 
condiciones siguientes: 

1. Pasar el examen CGEIT. 
2. Adherirse al código de ética profesional de ISACA®11. 
3. Cumplir con la política de educación continua (CPE) de 

ISACA®12. 
4. Proporcionar evidencias de tener experiencia en gobierno de 

TI según lo especificado en el CGEIT Job Practice13. 
 

El examen consta de 150 preguntas que deben responderse en un 
máximo de 4 horas y puede hacerse solamente en inglés. Al igual que 
para el resto de exámenes de ISACA®, las normas son muy estrictas y 
hay una vigilancia extrema sobre los candidatos. Por ejemplo, hay que 
pedir permiso para levantarse de la mesa. Cuando lo haces, alguien 
toma tu examen en sus manos y no lo suelta hasta que vuelves a sentarte. 
Nada de móviles, cámaras o cualquier otro dispositivo, libros, etc. Solo 
se permite una goma de borrar, un lápiz, tus gafas, unos tapones para 
los oídos y en su caso, algún medicamento, siempre que sea 
previamente aprobado por ISACA®. 

El examen cuesta 450$ para los miembros de ISACA® Y 635$ para los 
no miembros. 

ISACA® dispone de material publicado para que los candidatos puedan 
preparar el examen: CGEIT Review Manual 7th Edition y CGEIT 

                                                             
11 http://bit.ly/CODIGO-ETICA-ISACA 

12 http://bit.ly/CPE-ISACA 

13 http://bit.ly/CGEIT-JOB-PRACTICE 

http://bit.ly/CODIGO-ETICA-ISACA
http://bit.ly/CPE-ISACA
http://bit.ly/CGEIT-JOB-PRACTICE
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Review Questions, Answers & Explanations Manual 4th Edition. Es 
muy recomendable hacerse con estas publicaciones.  

Además de los manuales oficiales, también es recomendable conocer 
con detalle la filosofía que ISACA® transmite en su marco de gobierno, 
COBIT 5. Se pueden obtener, incluso en español, todo el material de 
COBIT. Al menos: COBIT 5. Un Marco de Negocio para el Gobierno 
y la Gestión de las TI de la Empresa, COBIT 5. Procesos Catalizadores, 
COBIT 5. Implementación y COBIT 5. El Catalizador Información. 
 

Dominios de conocimiento y experiencia 
profesional 
Los dominios de conocimiento que deben dominar los candidatos para 
la certificación son 5: 

Dominio 1. El Marco de Gobierno de TI de la Empresa 
(25%). Asegurar la definición, creación y gestión de un marco 
para la gestión de la empresa de TI alineado con la misión, 
visión y valores de la empresa. 
 
Dominio 2. La Gestión Estratégica (20%). Asegurar que los 
servicios TIC permiten y facilitan la consecución de los 
objetivos de la empresa a través de la integración y la 
alineación de los planes estratégicos TIC con los planes 
estratégicos de la empresa. 
 
Dominio 3. La Obtención de Beneficios (16%). Asegurar que 
las inversiones en TIC se gestionan para la optimización de los 
beneficios de la organización y que se establecen medidas de 
rendimiento de la obtención de resultados y de beneficios, se 
evalúan y se informa sobre el progreso a las partes interesadas 
clave. 
 
Dominio 4. La Optimización del Riesgo (24%). Asegurar 
que existe un marco de gestión de riesgos TIC para identificar, 
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analizar, mitigar, gestionar, controlar y comunicar los riesgos 
para la organización relacionados con las TIC, y que el marco 
para la gestión de riesgos TIC está alineado con el marco de 
gestión del riesgo empresarial (ERM). 
 
Dominio 5. La Optimización de los Recursos (15%). 
Garantizar la optimización de los recursos TIC, incluyendo la 
información, los servicios, la infraestructura y las 
aplicaciones, y las personas, para apoyar la consecución de los 
objetivos de la organización. 
 
 

Experiencia profesional en Gobierno de TI 
Como ya hemos comentado, y como es habitual en las certificaciones 
ISACA®, no es suficiente con pasar el examen. También es necesario 
acreditar al menos 5 años de experiencia en gestión, funciones de 
asesoramiento o supervisión u otro tipo de apoyo en tareas de gobierno 
de TI (en los dominios mencionados anteriormente).   

Más concretamente, un año de experiencia en tareas relacionadas con 
la definición, establecimiento y gestión de un marco de gobierno de TI, 
tal y como se describe en las tareas del dominio 1 del Job Practice Areas 
(se puede obtener detalle de estas tareas en la web de ISACA®14). 

Se necesita además una amplia experiencia en al menos otros dos de los 
dominios del CGEIT (La Gestión Estratégica, Obtención de Beneficios, 
Optimización del Riesgo, Optimización de los Recursos). Se puede 
encontrar toda la información relacionada con el material recomendado 
en la web de ISACA® (http://bit.ly/experienciaCGEIT).  

 
 

                                                             
14 http://bit.ly/CGEIT-JOB-PRACTICE 

http://bit.ly/experienciaCGEIT).
http://bit.ly/CGEIT-JOB-PRACTICE
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Certificación COBIT 5 
¿Qué es COBIT 5? 

En primer lugar, y para dejarlo bien claro desde el principio, COBIT 5 
es una herramienta de gobierno. Es la herramienta del CGEIT, Certified 
in the Governance of Enterprise IT), o como dice D. Javier Peris, 
Premio Harold Weiss 2015 de ISACA®, el Capitán General de las TIC 
de la organización. Pero mucho más importante, es la herramienta que 
nos ayuda a incrementar la confianza en los sistemas de información de 
la organización y que permite incrementar el valor que aportan las TIC 
a la misma, y por tanto, la confianza de la organización en los 
profesionales de las TIC, que buena falta nos hace. Es urgente, ya 
rozando la segunda década del siglo XXI, adoptar este tipo de 
herramientas en las prácticas de gobierno15 de las TIC.  

Nunca antes en la historia han sido las TIC16 tan críticas para cualquier 
organización. O bien frenan la organización o bien la ayudan a 
conseguir sus objetivos, pero desde luego no la dejan indiferente. Y en 
este entorno de rápidos cambios organizativos, donde los objetivos son 
el fruto de estrategias en el que los servicios TIC tienen que dar 
respuesta a tiempo, es donde un marco de gobierno como es COBIT 5 
viene a poner algo de sentido común. 

Otro aspecto importante que hay que dejar claro es que gobierno de TI 
no es, en absoluto, gestión de TI. Gobierno y gestión no son sinónimos, 
y hay que tenerlo muy claro. Las prácticas de gobierno de TI, no son las 
prácticas de gestión de TI, aunque por supuesto, tienen que estar 
alineadas. 

Por otro lado, COBIT 5 no son buenas prácticas, como pueden ser ITIL 
o ISO/IEC 20000. Se trata de un marco que incluye procesos de 
gobierno y de gestión bien diferenciados. COBIT 5 necesita de una 
                                                             
15 Según la RAE, gobierno y gobernanza son “la acción y efecto de gobernar o 
gobernarse”. Destacamos que “gobernanza” es una palabra en desuso en español. 

16 Con el término TIC nos referimos a las Tecnologías de la Información y las 
Comunicaciones en general (hardware, software, comunicaciones…). Usamos las siglas 
TI para referirnos a los “servicios TIC” y los procesos relacionados en la gestión y 
gobierno de las TIC (soporte al usuario, seguridad de la información, gestión de 
proyectos…) 
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organización con una mínima madurez tecnológica, directivos con 
capacidades tecnológicas y profesionales TIC con capacidades 
directivas. Y, por supuesto, todos ellos con una visión estratégica. 
COBIT 5 ayudará a la organización a alinear la estrategia organizativa, 
que se convierte en objetivos corporativos, traduciéndolos en metas de 
TI de forma que apoyen estos objetivos corporativos y aporten 
verdadero valor a la organización. 

En definitiva, COBIT 5 ayudará a la organización a crear y optimizar el 
valor de las TIC manteniendo un equilibrio entre la obtención de 
beneficios, la optimización de los niveles de riesgo y la utilización de 
los recursos. COBIT 5 permite gobernar y gestionar17 de una manera 
holística la información y las tecnologías relacionadas, considerando y 
teniendo muy presentes a todas las partes interesadas18, tanto internas 
como externas. 
 

Historia de COBIT 
COBIT es un marco maduro, la primera versión, se publicó en 1996 y 
su foco principal fue el núcleo de ISACA®19: la auditoría. En 1998, se 
publicó COBIT 2. A los procesos de auditoría se sumaron los procesos 
de control, segundo aspecto fundamental de ISACA®. COBIT 3 se 
publicó dos años más tarde, 2000, y a los procesos anteriores se 
añadieron los procesos de gestión. Entre 2005 y 2007 se publicaron 
COBIT 4.0 y COBIT 4.1, apareciendo por primera vez los procesos de 
gobierno de TI. Sin embargo, COBIT 4.1 no era aún un marco global 
para la empresa y era francamente difícil de entender y aún más de 
aplicar.  

Desde 2007 en adelante, ISACA® fue incorporando aspectos que 
provenían de otros marcos, también elaborados por ISACA® y otras 
                                                             
17 Entendiendo que gobierno y gestión son dos conceptos muy distintos, COBIT 5 los 
integra. 

18 El término inglés es “stakeholder”: cualquier actor que pueda tener algún interés, 
algo que decir, que opinar o decidir respecto de una organización, esto incluye partes 
internas (alta dirección, socios y accionistas, profesionales…) como partes externas 
(leyes, la industria del sector, ciudadanos…). 
19 Information Systems Audit and Control Association. 
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organizaciones, e integrando todo ese conocimiento a la versión actual 
de COBIT.  En 2008 se incorporó el marco Val IT 2.020, desarrollado 
por el IT Governance Institute (ITGI)21 de ISACA®. El IT Governance 
Institute (ITGI) se creó para ayudar a los líderes empresariales a 
entender por qué los objetivos de TI deben alinearse con los del 
negocio, cómo las TIC proporcionan valor a la organización, cómo se 
mide su rendimiento, como se optimizan sus recursos adecuadamente y 
como se minimiza el riesgo. Se trata de una visión original y 
completamente nueva, que está ayudando a iluminar nuevas 
perspectivas y prácticas globales relacionadas con el uso de las TIC en 
la empresa. En COBIT 5, estos conceptos: creación de valor, 
optimización del riesgo y optimización de recursos, son el pilar 
fundamental del que parte la cascada de metas COBIT 522, que 
comentaremos más adelante.  
 
En diciembre de 2009, ISACA® publica el marco RISK IT23, para 
ayudar a las organizaciones a equilibrar los riesgos con los beneficios. 
RISK IT es el primer marco de riesgos relacionados con las tecnologías 
de la información. Se parte desde el punto de vista de que las empresas 
obtienen sus ganancias al arriesgar. Los riesgos y los beneficios son las 
dos caras de la misma moneda, y el riesgo es inherente a las empresas. 
RISK IT se diseñó para ayudar a las organizaciones a aumentar sus 
oportunidades de ingresos administrando los riesgos de una manera 
efectiva, en lugar de eliminarlos completamente. RISK IT no se limita 
a los riesgos relacionados con la seguridad de la información, sino que 
cubre todos los riesgos relacionados con TI; retrasos en la entrega de 
proyectos, falta de obtención de valor de las TIC, cumplimiento legal, 
falta de alineación entre TI y la organización, arquitecturas TIC 
obsoletas, problemas en los procesos de atención al usuario… La 
minimización de los riesgos TIC, es el segundo de los factores 
fundamentales en la cúspide de la cascada de metas de COBIT 5. 
 
                                                             
20 Val IT es un marco de gobierno para crear valor de negocio de las inversiones en TI. 
Es el germen de COBIT. 

21 ISACA® formó el ITGI para centrarse en la investigación sobre el gobierno de TI y 
temas relacionados. 

22 La cascada de metas de COBIT 5 se comenta más adelante. 
23 http://bit.ly/ISACA®_RISKIT 

 

http://bit.ly/ISACA
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Por último, en octubre de 2010, ISACA® publica y añade a COBIT 5, 
BMIS24 (Business Model for Information Security). BMIS parte de que 
para solucionar los problemas de seguridad de la información hace falta 
mucho más que dispositivos y software. BMIS permite unir los 
proyectos de seguridad de la información con la estrategia empresarial. 
Permite pasar de una posición reactiva y a corto plazo de la seguridad 
de la información, centrada en soluciones tecnológicas, a una visión 
más amplia que contempla aspectos como la privacidad y la seguridad 
de la información tradicionales, pero también, proporcionando vínculos 
con los riesgos de la organización, la seguridad física y el cumplimiento 
legal. El modelo tiene un enfoque orientado a la organización, 
centrándose en las personas y los procesos, además de en las 
tecnologías. 
 
Con todos estos ingredientes, en abril de 2012, ISACA® acaba 
publicando COBIT 5 tal y como lo conocemos hoy.  
 
COBIT 5 es por tanto una herramienta muy reciente, cargada de una 
visión y un enfoque muy novedosos, siendo todavía un gran 
desconocido incluso entre muchos expertos TIC. Hay expertos que 
piensan que COBIT 5 está relacionado con seguridad de la información, 
quizás porque los profesionales que antes han comenzado a adoptar el 
marco proceden de este sector. Otros expertos aún siguen hablando de 
gestión TIC pensando que hablan de gobierno de TI, sin siquiera 
mencionar a COBIT como marco de gobierno. De ahí, como 
comentábamos al principio, es necesaria una mínima madurez de las 
organizaciones antes de comenzar a andar el camino del gobierno de TI 
y de COBIT 5. 

Fundamentos de COBIT 5 
Tal y como reza el subtítulo de COBIT 5, es “Un Marco de Negocio 
para el Gobierno y la Gestión de las TI de la Empresa” y se basa en sólo 
cinco principios: 

1. Satisfacer las necesidades de las partes interesadas. 
2. Cubrir la empresa de extremo a extremo. 

                                                             
24 http://bit.ly/BMIS_ISACA 

http://bit.ly/BMIS_ISACA
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3. Aplicar un marco de referencia único integrado. 
4. Hacer posible un enfoque holístico. 
5. Separar el gobierno de la gestión. 

 
Tanto las empresas privadas como las organizaciones públicas existen 
para crear valor a sus partes interesadas. En algunos casos, ese valor es 
económico, y en otros, servicios a los ciudadanos. COBIT 5 persigue la 
creación de valor manteniendo el equilibrio entre la obtención de 
beneficios, la optimización de los riesgos y el uso óptimo de los 
recursos. COBIT 5 provee los catalizadores necesarios para alcanzar 
estos objetivos utilizando además cascada de metas para alinear o 
traducir estas necesidades en objetivos de TI. 

La cascada de metas25 es una herramienta por la que, teniendo en cuenta 
los motivos de todas las partes interesadas, se obtienen las necesidades 
de estos y se convierten en metas corporativas, que a su vez se 
convierten en las metas de TI. Por último, las metas de TI se consiguen 
a través de las metas de los catalizadores. 

Para cubrir la empresa de extremo a extremo, COBIT 5 integra el 
gobierno y la gestión de TI en el gobierno corporativo. No se enfoca en 
la función de TI, sino que trata la información y las tecnologías de la 
información relacionadas como activos que deben tratarse como 
cualquier otro activo de la empresa, incluyendo a todo y a todos, tanto 
internos como externos. Todos los que sean relevantes para el gobierno 
y la gestión de la información de la empresa y las tecnologías de la 
información. 
 
Se consigue la aplicación de un marco de referencia único e integrado 
gracias a que COBIT 5 se alinea a alto nivel con otros estándares y 
buenas prácticas de amplio reconocimiento, COBIT no inventa lo que 
ya está inventado, haciendo de marco principal para el gobierno y la 
gestión de TI. COBIT 5 se alinea al menos con ITIL e ISO 2000, ISO 
27000, ISO 31000, ISO 38500, PRINCE 2, PMPBOK, CMMI, ISO 
15504 y TOGAF. 
 

                                                             
25 Se puede encontrar fácilmente información sobre la Cascada de Metas 
http://bit.ly/CASCADA-METAS-COBIT. 

http://bit.ly/CASCADA-METAS-COBIT
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Para conseguir el enfoque holístico, COBIT 5 parte de que los 
componentes del gobierno y de la gestión de TI son interactivos e 
interrelacionados. Para ello define un conjunto de catalizadores que 
ayudan en la implementación de un sistema de gobierno y de gestión de 
TI global a toda la empresa. Un catalizador se define en líneas generales 
como cualquier cosa que pueda ayudar a conseguir las metas de la 
organización. COBIT 5 define siete categorías de estos catalizadores:  
 

1. Principios, políticas y marcos de trabajo. 
2. Procesos. 
3. Estructuras organizativas. 
4. Cultura, ética y comportamiento. 
5. Información. 
6. Servicios, infraestructuras y aplicaciones. 
7. Personas, habilidades y competencias. 

 
Por último, pero muy importante, el principio número 5 de COBIT 
separa el gobierno de la gestión. Esto establece una clara distinción 
entre ambos, ya que cada disciplina se compone de diferentes tipos de 
actividades y procesos que requieren de diferentes estructuras 
organizativas y que sirven a propósitos diferentes. De hecho, COBIT 5 
incluye entre sus definiciones que es gobierno y que es gestión, para 
dejarlo bien claro: 
 

“El Gobierno asegura que se evalúan las necesidades, condiciones y 
opciones de las partes interesadas para determinar que se alcanzan 
las metas corporativas equilibradas y acordadas; estableciendo la 
dirección a través de la priorización y la toma de decisiones; y 
midiendo el rendimiento y el cumplimiento respecto a la dirección y 
metas acordadas.” 

COBIT 5. Un Marco de Negocio para el Gobierno y la Gestión de 
las TI de la Empresa. Resumen Ejecutivo 

 
Mientras que: 
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“La gestión planifica, construye, ejecuta y controla actividades 
alineadas con la dirección establecida por el cuerpo de gobierno para 
alcanzar las metas empresariales.” 

COBIT 5. Un Marco de Negocio para el Gobierno y la Gestión de 
las TI de la Empresa. Resumen Ejecutivo 

 

La familia de productos COBIT 5 
COBIT 5 cuenta con varias publicaciones que ayudan a entender e 
implantar el marco: 

 El marco COBIT 5: 
o COBIT 5. Un Marco de Negocio para el Gobierno 

y la Gestión de TI de la Empresa. 
o COBIT 5. Procesos Catalizadores. 
o COBIT 5. Implementación. 

 
 Guías de Catalizadores: 

o COBIT 5: Procesos Catalizadores. 
o COBIT 5: Información Catalizadora. 
o Otras Guías de Catalizadores (en desarrollo). 

 
 Guías Profesionales: 

o COBIT 5 para Seguridad de la Información. 
o COBIT 5 para aseguramiento. 
o COBIT 5 para Riesgos. 
o Otras Guías Profesionales (En desarrollo). 

 COBIT 5. Programa de Aseguramiento: 
o Modelo del Proceso de Aseguramiento. 
o Guía de Autoaseguramiento. 
o Guía del Asesor. 

 
 Entorno colaborativo Online de COBIT 526. 

 
 COBIT 5 Toolkit. 

                                                             
26 http://bit.ly/COBIT5-ONLINE 

http://bit.ly/COBIT5-ONLINE
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Cómo certificarse en COBIT 5 
COBIT 5 tiene cuatro niveles de certificación y una certificación 
independiente: 

 COBIT 5 Fundamentos. 
 COBIT 5 Implementación. 
 COBIT 5 Asesor. 
 COBIT 5 Asesor Certificado. 
 Implementación del Marco de Ciberseguridad NIST utilizando 

COBIT 5. 
 

Esta certificación tiene dos hojas de ruta, la ruta de la implementación 
de COBIT 5 (curso de fundamentos, examen de fundamentos, curso de 
implementación y examen de certificación) y la ruta del asesor (curso 
de fundamentos, examen de fundamentos, curso de asesor y examen de 
certificación).  

COBIT 5 Fundamentos 
El curso de fundamentos dura unos tres días, unas 16 horas, y está 
dirigido a auditores, gestores, profesionales de calidad, 
desarrolladores, expertos en procesos, gerentes del sector de las 
tecnologías de la información. No se necesitan conocimientos previos 
para acceder al curso, aunque lógicamente, si no procedes del mundo 
de las TIC o del mundo de la gestión con algunos conocimientos TIC, 
puede resultar algo costoso de entender. 

El curso trata los temas siguientes: 

 Como afectan los problemas de gestión de las TIC a las 
organizaciones. 

 La necesidad de un marco eficaz para gobernar y administrar 
las TIC de la organización. 
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 Cómo COBIT cumple con la exigencia de un marco de 
gobierno de TI. 

 Cómo se utiliza COBIT con otros estándares y buenas 
prácticas. 

 Las funciones que proporciona COBIT y los beneficios de su 
utilización. 

 El marco COBIT y todos sus componentes. 
 Cómo aplicar COBIT en una situación práctica. 

 
Para preparar el examen se cuenta con el curso de fundamentos de 
COBIT 5 y el manual COBIT 5. Un Marco de Negocio para el Gobierno 
y la Gestión de las TI de la Empresa. Aunque también es posible 
prepararlo de forma autónoma y examinarse sin hacer el curso, 
ISACA® sugiere que los candidatos realicen el curso.  

El examen se puede realizar en formato “online”, tanto desde casa como 
desde un centro concertado. También se puede hacer el examen de 
forma presencial, a través de las organizaciones acreditadas. Consta de 
50 preguntas tipo test de opción múltiple para completar en 40 minutos. 
Es necesario alcanzar el 50% de respuestas correctas. 

COBIT 5 Implementación 
Se trata de un curso práctico sobre cómo aplicar COBIT 5 a problemas 
específicos del negocio, puntos débiles, eventos desencadenantes y 
escenarios de riesgo dentro de la organización, con el objetivo de 
aprender a implementar y aplicar COBIT 5 de manera efectiva en la 
organización.  

Es obligatorio haber superado previamente el examen de COBIT 5 
Fundamentos para acceder a este curso. 

El curso dura 3 días y, al igual que el curso de fundamentos, está 
dirigido a auditores, gestores, profesionales de calidad, desarrolladores, 
expertos en procesos, gerentes del sector de las tecnologías de la 
información.  

El curso contempla los aspectos siguientes: 
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 Cómo analizar los “motivos”27 de la empresa. 
 Desafíos de implementación, las causas profundas y los 

factores de éxito. 
 Cómo determinar y evaluar la capacidad del proceso actual. 
 Cómo mejorar el alcance y los planes. 
 Peligros potenciales de la implementación. 
 Las buenas prácticas más recientes. 

 
Los recursos disponibles para preparar el examen son: COBIT 5 Curso 
de Implementación, COBIT 5. Un Marco de Negocio para el Gobierno 
y la Gestión de las TI de la Empresa y la Guía de Implementación de 
COBIT 5. En este caso, no cabe la posibilidad de preparar el examen de 
forma autónoma, y es obligatorio realizar el curso de implementación. 

El examen consta de cuatro preguntas  por tema (20 puntos por 
pregunta). El candidato dispone de dos horas y media y tiene que 
superar el 50% de respuestas correctas. 

COBIT 5 Asesor 
El curso COBIT 5 Asesor se desarrolló como respuesta a la necesidad 
de una guía práctica para implementar COBIT para apoyar las 
iniciativas de gobierno y prácticas de gestión de TI. Ofrece una base 
para evaluar las capacidades de los procesos de una organización contra 
el modelo de evaluación de procesos de COBIT28.  

En este curso, los candidatos aprenden cómo llevar a cabo una 
evaluación de procesos y cómo analizar los resultados para 
proporcionar una determinación clara de su capacidad.  Se enseña cómo 
utilizar estos resultados para mejorar los procesos analizados, medir el 
logro de los objetivos actuales o proyectados, análisis comparativos, 
informes coherentes y de cumplimiento organizacional.  

Los candidatos aprenderán sobre: 

                                                             
27 El término original utilizado en la documentación es “drivers”. Este concepto hace 
referencia a los motivos del cambio en la organización. 

28 COBIT 5 Process Assessment Model (PAM). 
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 Cómo llevar a cabo una evaluación de la capacidad de 
procesos con la “Guía del asesor: utilizando COBIT 529”. 

 Cómo aplicar el Modelo de Evaluación de Procesos (PAM) en 
la realización de una evaluación de la capacidad de proceso, 
concretamente: 

o Para utilizar los 37 procesos que se indican en el 
PAM. 

o Para aplicar y analizar el modelo de medida para 
evaluar los niveles de capacidad de procesos. 

o Para aplicar y analizar la dimensión de capacidad 
utilizando criterios genéricos descritos en el PAM. 

 Cómo identificar y evaluar las funciones y responsabilidades 
en el proceso de evaluación de capacidad de procesos. 

 Cómo realizar y evaluar los 7 pasos que se indican en la Guía 
del asesor.  
Específicamente: 

o Iniciar un proceso de evaluación. 
o Ámbito una evaluación, utilizando las herramientas 

proporcionadas y el PAM para la selección de los 
procesos apropiados. 

o Planificar e informar a los equipos. 
o Recopilar y validar los datos. 
o Hacer una clasificación de atributos proceso. 
o Informar de los resultados de la evaluación. 
o Cómo utilizar la guía de autoevaluación. 

 
El curso tiene una duración de 3 días, y es necesario estar certificado en 
COBIT 5 Fundamentos. Además, también es obligatorio hacer el curso 
COBIT 5 Asesor.  Está dirigido a auditores internos y externos, 
consultores y auditores de TI. 

El examen de certificación consta de 8 preguntas por tema (10 puntos 
por pregunta), que deben completarse en un máximo de dos horas y 
media. Es necesario alcanzar el 50% de respuestas correctas para 
obtener la certificación. 

El material recomendado para el curso es el siguiente: 

                                                             
29 COBIT 5 Assessor Guide: Using COBIT 5.  
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 COBIT 5 Assessor Guide: Using COBIT 5. 
 COBIT Process Assessment Model (PAM): Using COBIT 5. 

 

COBIT 5 Asesor Certificado 
Esta certificación está dirigida a profesionales que hayan superado el 
examen de asesor y quieren certificarse como expertos y convertirse 
en un asesor certificado COBIT. No hay un curso para esta 
certificación. 

Los requisitos necesarios para certificarse son: 

 Superar los exámenes de COBIT 5 fundamentos y del asesor. 
 Cinco o más años de experiencia laboral en la realización de 

actividades basadas en procesos. Dos años de experiencia 
pueden ser convalidados si el candidato posee la certificación 
CISA30 activa. 

 Presentar la solicitud para ser asesor certificado de COBIT 5. 
 Pagar la tasa de solicitud (100$). 
 Aceptar cumplir con el código de ISACA® de Ética 

Profesional. 
 

En este caso, la parte complicada consiste en demostrar los cinco años 
de experiencia laboral en actividades relacionadas con procesos. 

La certificación tiene una validez de dos años, tras los cuales es 
necesario volver a certificarse, demostrando haber realizado al menos 
dos evaluaciones en los dos últimos años. 
 

Otras certificaciones COBIT 5 y Seguridad 
de la Información 
Además de los cursos y certificaciones mencionados antes, ISACA® 
dispone de dos cursos y sus correspondientes certificaciones 

                                                             
30 Certified Information System Auditor. Esta certificación se trata en otro capítulo de 
este libro. 
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relacionados con la seguridad de la información y COBIT 5: COBIT 5 
Asesor de Seguridad y COBIT 5 Implantación del Marco de 
Ciberseguridad del NIST utilizando COBIT 5. 

 

COBIT 5 y el sector sanitario 
Numerosos bancos, aseguradoras, multinacionales del sector TIC y 
otros sectores comerciales, incluso gobiernos, reinos y sultanatos31, han 
adoptado COBIT 5 como marco de gobierno para las TIC de sus 
organizaciones, pero sólo una organización de carácter sanitario lo ha 
hecho hasta ahora, y han sido las Instituciones de Salud Pública de 
México32.  

México se encuentra entre los países con menor gasto en sanidad. Sin 
embargo, este ha aumentado de forma constante durante la última 
década. En México, el 44% de los ciudadanos perciben como el 
principal problema de los servicios de salud una mala calidad en los 
mismos, afectando a otros factores como una atención oportuna, de 
calidad en el diagnóstico y en el tratamiento. Otra cuestión importante 
es la disponibilidad de los registros médicos de las instituciones de 
salud pública, en el que se considera que las tecnologías de la 
información y las comunicaciones juegan un papel clave. 

Se llevó a cabo un estudio: “The ICT Study of Public Health Institutions 
in Mexico”. El estudio incluye un análisis de las deficiencias y el riesgo 
de la situación actual de las TIC, proponiendo recomendaciones para la 
mejora e implementación de los objetivos de TIC en las instituciones 
de salud pública. Los patrocinadores estaban convencidos de la 
importancia de utilizar COBIT 5 para este objetivo, reconociéndolo 
como el marco de mejores prácticas para el buen gobierno y gestión de 
las TIC de organización. 

La integración del marco COBIT 5 en el estudio de las TIC de las 
instituciones de salud pública en México tuvo los siguientes efectos 
positivos: 

                                                             
31 http://bit.ly/CASOS-ESTUDIO-COBIT 

32 http://bit.ly/COBIT-SALUD-PUBLICA-MEXICO 

http://bit.ly/CASOS-ESTUDIO-COBIT
http://bit.ly/COBIT-SALUD-PUBLICA-MEXICO
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 El desarrollo de una metodología de análisis bien definida y 
estandarizada, para determinar las deficiencias y factores de 
riesgo asociados a los principales procesos de TI 
seleccionados para las instituciones de los servicios de salud, 
relacionados y alineados a los principales problemas, tales 
como la disponibilidad de los registros de salud y la mejora en 
el tiempo de consulta médica. 
 

 Mejor alineación entre TI y los objetivos de la organización y 
sus puntos débiles. 

 
 La generación de propuestas, proyectos y estrategias de TI 

basadas en un análisis diferencial y análisis de riesgos, de 
acuerdo con los objetivos de capacidad definidos. 
 

Hasta el momento, COBIT 5 sólo se ha utilizado para el diagnóstico. 
En el futuro, se planea utilizar este mismo marco para implementar la 
gobernabilidad de TI de la organización. 

Bibliografía 
COBIT 5. Un Marco de Negocio para el Gobierno y la Gestión de las 
TI de la Empresa. COBIT 5. An ISACA® Framework. 
COBIT 5. Procesos Catalizadores. COBIT 5. An ISACA® Framework. 
COBIT 5. Implementación. An ISACA® Framework. 
COBIT 5. For Information Security. An ISACA® Framework. 
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Certificación PMP®-PMI® 

Introducción 
 
El objetivo principal de este capítulo es que sea útil para quien quiera 
obtener una visión rápida de en qué consiste la certificación de PMP 
sin entrar en demasiados detalles técnicos, pero con la experiencia de 
alguien que ha conocido todo el proceso y que trabaja en el mismo 
ámbito que probablemente todos los que en este momento estáis 
leyendo este prólogo. 
 
Si nos detenemos un instante a pensar, el motor de nuestras vidas no 
deja de ser una serie sucesiva, o concurrente en muchos casos, de 
proyectos que se convierten en el eje principal de nuestra experiencia 
vital. Podríamos decir que constituyen nuestros propios sueños u 
objetivos, aquello que todos queremos llegar a cumplir, teniendo 
siempre como referencia las tres dimensiones que inherentemente 
tomamos como referencia: meta, tiempo y coste. La meta o alcance: 
sería qué es lo que queremos conseguir, el coste sería a qué precio: 
cuánto me va a costar conseguirlo, y el tiempo: qué duración nos 
marcamos para conseguir dicho objetivo. 
 
No podemos olvidarnos de esa una cuarta dimensión, transparente 
pero no menos importante, para obtener los mejores resultados en 
todos aquellos proyectos en los que nos embarcamos, y es la pasión. 
Entre mis pasiones está el continuo aprendizaje y el mundo del 
running. No puedo dejar de ver una analogía perfecta entre la 
preparación para completar una maratón y preparar la certificación 
del PMP.  Ambas se preparan minuciosamente, con un cronograma de 
referencia, estableciendo objetivos semanales acumulativos cuya 
medición nos va a llevar a evaluar el cumplimiento del índice de 
desempeño deseado entre tiempo y alcance. Éste será el mejor 
termómetro para medir cuán desviados o alineados estamos con el 
objetivo a conseguir de cara a la gran prueba. 
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Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un 
producto, servicio o resultado único.  

El estudio del PMP nos va a proporcionar ese marco y esas buenas 
prácticas que nos van a ayudar a tener mucho mejor controladas las 
áreas que componen todos aquellos proyectos que acometemos o en 
los que estamos involucrados. 
 

Organismo y tipos de certificaciones 
 
El Project Management Institute, de ahora en adelante  (PMI®), es el 
organismo principal a nivel mundial que se dedica a la Dirección de 
Proyectos. Fue fundado en 1969, cuenta con más de 200 capítulos en 
todo el mundo, y es una organización sin ánimo de lucro dedicada a 
impulsar la profesión de la dirección de proyectos.  
 
El Departamento de Certificación del PMI® está reconocido con la 
certificación en ISO 9001, siendo esto indicativo de su apuesta por la 
calidad y por la excelencia. 
 
Existen cuatro certificaciones brindadas por el PMI, PMI Scheduling 
Professional (PMI-SP), Program Management Professional (PgMP), 
Project Management Professional (PMP) y Certified Associate in 
Project Management (CAPM). Se puede consultar las características de 
cada una de ellas en www.pmi.org en el apartado Certification 
Program. 
 

Requisitos 
Los requisitos para poder aplicar al examen son: 
 
1. Acreditación de 35 PDU’s / Horas de formación.  
Tener 35 PDUs (Professional Development Units), es decir 35 horas de 
educación presencial o en línea, comprobando que fueron 

http://www.pmi.org
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completadas de forma satisfactoria por medio de un certificado o 
diploma. 
 
El PMI puede realizar verificaciones sobre la veracidad de esta 
acreditación, por tanto, recomiendo que el emisor de dicho certificado 
sea de plena confianza. Hay ciertos organismos que imparten la 
formación que han sido auditados por el PMI, por tanto, es 
aconsejable informarse acerca de este punto en el lugar que vayamos 
a elegir para recibir la formación y que se nos certifique que no vamos 
a tener ningún problema en este sentido. 
 
Las PDUs no son Contact hours. Cuando realice un curso de formación 
para presentarse al examen PMP®, éste le otorgará Contact Hours. 
Una vez usted sea PMP® la formación que reciba o su experiencia, se 
traducirá en PDUs, necesarias para mantener la certificación. 
 
2. Acreditación de un número de horas de experiencia en liderar 

proyectos.  
Dependiendo de la titulación que se tenga: 

 Sin titulación universitaria: Tendrás que acreditar 7.500 
horas liderando o dirigiendo proyectos en más de 60 meses. 

 Con titulación universitaria: Tendrás que acreditar 4.500 
horas liderando o dirigiendo proyectos en más de 36 meses. 

 
3. Firmar la aceptación del código deontológico del PMI® 
 
4. Realizar proceso de solicitud de examen al PMI®. 

 Completar perfil con la experiencia. Esta experiencia debe 
completar un mínimo de horas, de tal manera que se pueda 
comprobar su veracidad, ya que a veces el PMI lleva a cabo 
labores de comprobación y auditoría. 

 Elegir centro PROMETRIC.  
 Elegir fecha de examen. 
 Elegir método: por ordenador o bien por escrito. 
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5. Superar con éxito el examen tipo de 200 preguntas. 
 

Aspectos deseables que debe cubrir el 
organismo que imparta la formación 

 
La matriculación en el curso que elijamos es aconsejable que cubra los 
siguientes aspectos: 
 
1. Alta como miembro del PMI al menos durante 1 año. Esto no es 

obligatorio para aplicar en el examen, pero sí puede llegar a ser 
útil pertenecer a la comunidad para estar mejor informado y 
utilizar recursos y posibilidad de participación en reuniones y 
voluntariado. El precio del alta para ser miembro del PMI es de 
140$, y esta cantidad normalmente debería estar incluida dentro 
del precio del curso. 

 
2. Clases impartidas de forma presencial o por videoconferencia. 

Asegurarse de que preferentemente el profesor ya está 
certificado, las clases se sustentan en material suficientemente 
claro y la participación es abierta, ya que suelen surgir dudas y 
además da la oportunidad de compartir experiencias. Siempre 
que sea posible es preferible la opción de que sea de forma 
presencial, si bien no en todas las provincias hay especialistas u 
organismos donde se puedan recibir este tipo de formaciones. 

 
3. Última versión actualizada de la Guía del PMBOK®.  

La Guía del PMBOK® (Project Management Body of Knowledge) es 
un estándar internacional en la gestión de proyectos desarrollado 
por el Project Management Institute (PMI®). Esta guía identifica 
ese subconjunto de fundamentos de la dirección de proyectos 
generalmente reconocido como buenas prácticas. También 
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proporciona y promueve un vocabulario común en el ámbito de la 
dirección de proyectos, para analizar, escribir y aplicar conceptos 
de la dirección de proyectos.  
 
Esta guía agrupa 5 grupos de procesos (Iniciación, Planificación, 
Ejecución, Monitorización y Control y Cierre) y 10 áreas de 
conocimiento comunes a casi todos los proyectos (Integración, 
Alcance, Tiempo, Calidad, Costos, Riesgos, Recursos Humanos, 
Comunicaciones, Adquisiciones e Interesados).  

 
4. Acceso a un simulador de examen. Esto es fundamental, y cuanto 

más completo y complicadas sean las preguntas, mejor preparado 
se estará de cara al examen. También es interesante que el acceso 
permitido al mismo sea prolongado en el tiempo (1 año 
aproximadamente), para asegurar de poder seguir usándolo en 
caso de que no se apruebe en la primera convocatoria del 
examen. 

 
A continuación aparecen una serie de simuladores conocidos por 
la comunidad de alumnos que han preparado o están preparando 
el PMP, a saber: 

 
 http://www.certificacionpm.com. 
 http://pmpsimulador.com.  
 http://www.danielecheverria.com/pmp/site/home.    
 http://pmd.com.es/index.php?ver=Simulador.  
 http://pablolledo.com/.    

 
Una vez hayáis realizado el proceso de formación, se trata de que 
probéis cada uno de ellos y veáis cuál encaja más con vuestra 
preparación y presupuesto. 

 
5. Tutorización personalizada. Es conveniente que tengas a quién 

acudir cuando te asalten las dudas, tanto a nivel teórico como en 
la resolución de problemas de ámbito práctico. 

 

http://www.certificacionpm.com.
http://pmpsimulador.com.
http://www.danielecheverria.com/pmp/site/home.
http://pmd.com.es/index.php?ver=Simulador.
http://pablolledo.com/.
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6. Otros. 
Además, el organismo que elijamos para recibir la formación, 
debería contar con cierta garantía para asegurar el éxito en la 
obtención de la certificación. 

 
Asimismo puede ser interesante también que el organismo te 
provea de alguna licencia gratuita para programas de Gestión de 
Proyectos de Microsoft como Microsoft Project Professional 
2010-2013 y de Microsoft Visio 2013, herramientas para la 
planificación y gestión de proyectos. 

 
Es interesante saber que la Fundación Tripartita puede bonificar 
hasta el 100% del coste del curso si perteneces a una empresa (no 
a los autónomos). Esta gestión o bien la puede hacer la empresa a 
la que perteneces o bien el organismo donde vayas a recibir la 
formación. 

 

Material 
 
A continuación nombramos algunos de los autores o materiales sobre 
los que poder basarse para preparar la certificación. Normalmente el 
organismo que imparta la formación, recomendará alguno de los 
siguientes o una combinación de varios: 
 
1. Rita Mulcahy.  El libro incluye: 
 

 Preguntas de examen de práctica, más de 400 distribuidas en 
todo el libro. 

 Enfoque en casos y escenarios de proyectos en el mundo real. 
 Ejercicios exclusivos, consejos y trucos. 
 Referencias cruzadas con la guía del PMBOK, para fácil 

ubicación. 
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 Un capitulo completo dedicado exclusivamente a garantizar 
que pases el examen en tu primer intento. 

 
2. “El director de proyectos” de Pablo Lledó.  Manual práctico para 

la asimilación de los conocimientos enseñados durante las clases. 
Su autor, Pablo Lledó, Project Manager argentino que obtuvo el 
premio Best of the Best del año 2012 del PMI® por sus 
aportaciones en dirección y gestión de proyectos. En mi opinión, 
este libro sirve de complemento, pero es insuficiente si quiere ser 
usado como único material de referencia. 

 
3. Guía del PMBOK®: referencia para la parte teórica de la 

metodología del PMI® explicada anteriormente. 
 
4. Libro de Daniel Echevarría. 

 

Proceso de estudio y certificación 
 
Normalmente se puede dividir en las siguientes fases: 
 
1. Clases teóricas.  Se dice que son necesarias aproximadamente 150 

horas de formación, de las cuales 120 corresponderían al estudio 
teórico. La distribución de estas horas va a depender de si se tiene 
dedicación exclusiva o no.  Hay quien puede preparar la 
certificación en 1 mes si tiene dedicación exclusiva, mientras que 
si no es así, la duración puede irse a 4 ó 6 meses. 

 
2. Trabajo con el simulador de exámenes y estudio personal del 

alumno. Se consideran como mínimo unas 30 horas necesarias 
trabajando con el simulador de exámenes.  

 
3. Simulación del examen completo con la obtención de una alta 
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puntuación, al menos del 85%. 
 
4. Aceptación por parte del PMI para poder presentarse al examen. 
 
5. Obtención de la certificación. 
 
Los principales hitos a conseguir son:  

 Formación teórico práctica en las áreas de gestión 
 Clase de código ético, ver estrategias y trucos para el examen.  
 Trabajo con el simulador de exámenes, estudio personal del 

alumno y obtención de la certificación. 
 Realizar simulación del examen completo con nota superior 

al 85%.  
 Solicitud y obtención de las fechas para realizar el examen.  
 Realización del examen. 

 

Costo / Precio 

El precio monetario para obtener la certificación puede dividirse en 
dos. 
 

 Precio de la Formación.  El precio de un curso complemento 
puede estar en torno a los 500-600€ aproximadamente.  

 
 Precio del Examen. El precio del examen depende de si eres 

miembro del PMI o no, y también del modo de examinarse, si 
es por ordenador o en papel. 

 
o Para miembros del PMI el costo es de: 

405$/340€ por examen en ordenador  
250$/205€ por examen en papel 
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o Para no miembros del PMI el costo es de: 
555$/465€ por examen en ordenador  
400$/335€ por examen en papel 
 

Puede ver más detalles en el siguiente enlace oficial de PMI: 
http://www.pmi.org/Certification/~/media/PDF/Certifications/pdc_p
mphandbook.ashx 

Contenido del exámen 
 
El examen consiste en 200 preguntas de opción múltiple que deben 
responderse en un máximo de 4 horas. Son puntuables 175 preguntas. 
Las 25 preguntas restantes son consideradas de “pre-test”, están 
dispersas en las distintas áreas y la finalidad de dichas preguntas es 
que el PMI pueda valorar su inclusión en el banco de preguntas para 
futuros exámenes. Hay 4 opciones a marcar en cada pregunta y una 
sola de ellas es correcta. No hay puntaje negativo por las preguntas 
mal contestadas. El porcentaje para aprobar es variable pero suele 
estar aproximadamente en un 75%. 
 
Hay dos tipos de exámenes: PBT Y CBT 

 Paper based test (PBT). Son exámenes en formato papel lo 
que implica que hemos de concertarlos con los 
patrocinadores de los mismos y desplazarnos al lugar 
escogido el día del examen. Podemos ver el listado de 
exámenes PBT en el link de Prometric:  
https://www.prometric.com/en-
us/clients/pmi/documents/pbttesteventswebsite.pdf  
(Este link suele actualizarse a medida que más patrocinadores 
incluyen nuevas fechas y lugares). 

 Computer based test (CBT). Son exámenes que se realizan 
frente a un ordenador en un centro Prometric. Estos centros 
no se encuentran en todas las provincias por lo que exigirán 
también un desplazamiento. Se puede escoger el centro y ver 

http://www.pmi.org/Certification/~/media/PDF/Certifications/pdc_p
https://www.prometric.com/en-


Certificaciones 

136 
 

disponibilidad en:  
https://securereg3.prometric.com/Dispatch.aspx 

 

Comparativa entre tipología de examen: 
La opción PBT es más económica, mientras que tardan unas semanas 
en proporcionarte el resultado del examen. La opción CBT es más ágil 
de gestionar: se decide un día y hora, vemos disponibilidad y si nos 
interesa cerramos la cita y se conoce el resultado nada más terminar 
el examen. El inconveniente es que es más cara. 
 
El examen puede realizarse hasta 3 veces al año. 
 
En función de las áreas de conocimiento, hay un % de preguntas de 
dichas áreas, a saber: 

 
 
Te califican en los 5 grupos de procesos, evalúan tu nivel como bajo, 
medio o alto. Ni idea de los baremos que aplican, no indican el 
porcentaje que has logrado en el examen. De un tiempo a esta parte, 

https://securereg3.prometric.com/Dispatch.aspx
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en opinión  tanto de alumnos como de profesores,  al examen le han 
subido el corte, debe estar entre un 72 y un 75%.  PMI dejó de publicar 
el porcentaje en respuestas correctas necesarias para aprobar hace 
algún tiempo. 
 

Aplicabilidad 
 
Como Project Management Professional serás reconocido 
internacionalmente como un líder en Dirección de Proyectos, estando 
acreditado profesionalmente para dirigir proyectos complejos y de 
alto riesgo, así como poder dominar conceptualmente y de manera 
práctica las metodologías establecidas y aumentarás tu valor en el 
mercado de trabajo, la organización a la que pertenezcas y el número 
de oportunidades. 
 
Asimismo podrás aportar valor a tu organización desde el ámbito de la 
estrategia, impulsando una mayor eficacia en el equipo gracias a la 
metodología estándar, con más posibilidades de alcanzar los objetivos 
combinando tu propia experiencia con el conocimiento de cuáles son 
las mejores prácticas.  

 

Consejos generales para la preparación del 
examen 

 
En general esta es una serie de consejos a la hora de comenzar la 
preparación para la certificación y a la hora de tomar el examen. 
 
1. Disponer de tiempo para la preparación. Es obvio, pero por la 

dureza de la misma, es necesario que estemos seguros de poder 
dedicarle mínimo entre 10 y 15 horas semanales. 
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2. Elegir qué material va a servirte de guía. Tanto el libro de 
referencia como el simulador de exámenes, en base a todo lo que 
hemos explicado anteriormente. 
 

3. Realizar al menos una simulación completa del examen. Es muy 
importante dedicar 4 horas a hacer una simulación completa, ya 
que te servirá para controlar los tiempos. Hay personas que 
prefieren dedicar estas cuatro horas al estudio, ya que se sienten 
confiadas con las simulaciones de los test previos, que nunca 
llegan a ser del examen completo. 
 

4. En caso de que suspendas la primera vez, no dejar mucho tiempo 
pasar hasta volverlo a intentar. 

 
De cara a la realización del examen, es importante tener en cuenta lo 
siguiente: 
 
1. Unos días antes de la realización del examen recibirás toda la 

información. Hora, sitio y documentación que debes llevar 
consigo (DNI). 
 

2. Es importante que hagas un buen desayuno mínimo 2 horas antes 
de comenzar el examen y que antes de entrar tomes alguna 
barrita energética o plátano. También es importante que entres 
antes al baño, ya que si lo necesitas durante el examen es tiempo 
que perderás del mismo. 

 
3. Llegar con tiempo al sitio. 
 
4. No permiten entrar nada de comida (barritas energéticas ni 

nada…),  ni siquiera agua.  
 
5. Si necesitas salir al servicio, el tiempo seguirá corriendo. Tendrás 

que firmar a la salida. 
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6. Nada más sentarte hay que dar a un botón en pantalla para 
confirmar tu identidad. A continuación, aparece en pantalla un 
simulador que te explica cómo contestar, revisar y acabar, su 
duración es de unos 15 minutos. El idioma del simulador es inglés, 
aunque tu examen sea con la ayuda de castellano, si lo has 
solicitado. Es bueno que la primera vez le des un vistazo, aunque 
si lo prefieres, puedes dar a finalizar. ¡¡¡Ojo!!! si finalizas el 
simulador, al segundo siguiente aparece el contador de tiempo y 
la primera pregunta del examen. 
Un truco, si no pinchas en aceptar para iniciar el simulador, éste 
comienza automáticamente a los 10 minutos. De este modo, 
puedes aprovechar este tiempo para realizar tu descarga mental 
en cuartilla con más tranquilidad: descargar en el papel fórmulas, 
contratos, gestión de conflictos, pasos del cierre...   
 

7. El sitio del examen es cómodo y tranquilo, aunque depende de los 
compañeros que se examinen contigo (no siempre son para el 
mismo examen) en ocasiones puede ser pesado coincidir con 
alguien que realice algún tipo de examen que necesita de mucho 
teclado. Aún así, hay disponibles cascos. También te facilitan una 
cuartilla con 4 caras y un par de lápices. 

 
8. Tienes disponible una calculadora como la de Windows. 
 
9. Existe la posibilidad de marcar respuestas para revisar. El consejo 

es que no se marquen muchas.  
 
10. No te extrañe que casi te cacheen antes de tomar asiento para el 

examen. Te pasan una especie de escáner y hacen que enseñes el 
contenido de tus bolsillos. 

 
11. Ya en la sala, sólo podrás llevar contigo el DNI y la llave de la 

taquilla donde has dejado previamente todas tus cosas. 
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Mantener la certificación PMP® 
 
Esta certificación tienen una validez de 3 años y la puedes mantener 
acreditando 60 PDUs a través del Programa CCR (Continuing 
Certification Requirements) del PMI®. 
 
Los PDUs son las unidades de desarrollo profesional reconocidas por 
el PMI® y que equivalen a horas de formación presencial. No obstante, 
hay tres formas de conseguirlas: formación, ejercicio profesional en 
Dirección de Proyectos, o participando en actividades de difusión de la 
Dirección de Proyectos. 
Es importante señalar que únicamente empresas reconocidas por el 
PMI® (denominadas R.E.P.) pueden expedir PDUs, como hemos 
indicado previamente. 
 
A todo aquel que quiera intentarlo, decir que es una certificación con 
mucho prestigio, pero a la que hay que dedicarle tiempo, esfuerzo y 
dinero, en comparación con otras certificaciones.  
 

Bibliografía 
http://enfocproyectos.com/curso-de-preparacion-para-la-
certificacion-pmp-pmi-elementos.php 
http://www.pmi.org/certification/project-management-professional-
pmp.aspx 
http://www.certificacionpm.com/categoria-faq/certificaciones-en-
direccion-de-proyectos/pmp/ 
http://albertonunezalba.blogspot.com.es/2013/04/mi-experiencia-
en-el-examen-para-la.html 
http://www.pmoinformatica.com/2013/06/libro-rita-mulcahy-
preparacion-examen.html 
http://gestor.unir.net/UserFiles/file/documentos/fichas/titulos-
propios/10-cosas-saber-pmp.pdf 

http://enfocproyectos.com/curso-de-preparacion-para-la-
http://www.pmi.org/certification/project-management-professional-
http://www.certificacionpm.com/categoria-faq/certificaciones-en-
http://albertonunezalba.blogspot.com.es/2013/04/mi-experiencia-
http://www.pmoinformatica.com/2013/06/libro-rita-mulcahy-
http://gestor.unir.net/UserFiles/file/documentos/fichas/titulos-
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Certificación PRINCE2 
Este capítulo está dedicado a explicar otra de las metodologías en la 
gestión de proyectos de gran envergadura, PRINCE2, como 
metodología orientada a proyectos con gran diversidad de elementos a 
controlar. 

Comenzaremos con una descripción de la certificación, un poco de 
historia, en qué consiste esta metodología, pasos para certificarse, 
niveles, exámenes, otras metodologías, y para finalizar ejemplos de 
casos de éxito en el entorno sanitario. 
 

¿Qué es PRINCE2?  

PRINCE2 es el acrónimo en inglés de Projects IN Controlled 
Environments (PRINCE), en español, “proyectos en ambientes 
controlados”, es decir, convertir la gestión de proyectos con una carga 
importante de variabilidad de elementos, recursos e incertidumbre, en 
un entorno controlado durante la vida del proyecto. 

Además, es un conjunto de buenas prácticas, basado en la experiencia 
extraída de miles de proyectos y de las aportaciones de innumerables 
jefes de proyecto, equipos de proyecto, académicos, formadores y 
consultores. PRINCE2 propone una metodología, que cubre mediante 
temáticas, todas las preguntas a plantearse ante cualquier dirección de 
proyectos, cuya viabilidad deberá ser revisada durante el ciclo de vida 
del proyecto y justificar en todo momento la consecución de los 
beneficios esperados.  

Esta metodología se usó en sus inicios como estándar para la gestión de 
proyectos por el Gobierno del Reino Unido, aunque actualmente se ha 
extendido al resto del mundo y es utilizado tanto en el sector público 
como en el privado, en organizaciones de todos los tamaños, incluyendo 
las pequeñas empresas y las multinacionales. Es un método de dominio 
público, y ofrece unas guías de buenas prácticas no propietarias. 
Aunque fue desarrollado para proyectos TIC, las últimas versiones de 
PRINCE2, se adapta a la gestión de cualquier tipo de proyecto.   
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Datos históricos 
La metodología de gestión de proyectos PRINCE2 nació en 1975 como 
PROMPT2 (proyecto, recursos, organización, gestión y planificación 
técnica) desarrollado por Simpact Systems Ltd, una compañía del 
Reino Unido. Cuatro años más tarde en 1979 PROMPT2 fue unificada 
con otra empresa del Reino Unido CCTA (Central Computer and 
Telecommunications Agency), que ahora forma parte de la OGC (the 
Office of Government Commerce, Oficina de Comercio del Gobierno 
del Reino Unido), quienes modificaron y renombraron la metodología 
a PRINCE2 en 1989. Esta metodología nació para manejar proyectos 
en el ámbito estatal, y principalmente en el área informática, 
definiéndose como un estándar para manejar proyectos en ambientes 
controlados y fáciles de gestionar, de ahí vienen sus siglas PRINCE. 

 
PRINCE2, se ha ido revisando y mejorando en las versiones que han ido 
apareciendo a lo largo de su historia, para que finalmente apareciera 
la última versión que fue publicada por la OGC en el 2009, 
denominándose como PRINCE2 2009 Refresh. Todas las variaciones 
que se han producido en las versiones, desde que se publicó la primera 
versión, han sido propuestas por los mismos usuarios que utilizan esta 
metodología, teniendo como principal objetivo simplificar sus procesos 
y hacer más sencilla su aplicación a todo tipo de proyectos. 

Tras el éxito como metodología en el Reino Unido, se ha ido adoptando 
por alrededor de 150 organizaciones europeas, que lo utilizan como 
metodología estándar para proyectos de sistemas de información de 
Gobierno, y actualmente utilizado para cualquier tipo de proyectos y 
de organizaciones de cualquier tamaño. 

Desde 2013, pertenece a una empresa con sede en Reino Unido. 
Antes, PRINCE2 y otras guías de mejores prácticas eran gestionadas 
por la OGC, la Oficina de Comercio del Gobierno del Reino Unido. 
Existen otras instituciones como APMG, EXIN, PeopleCert, QRP 
International que son empresas certificadoras de organizaciones, y 
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que son las responsables actualmente de llevar a cabo los exámenes 
de certificación en nombre de AXELOS. 

Este año, la formación ofertada desde el Servicio Andaluz de Salud ha 
sido certificada mediante la empresa EXIN. 

 

Elementos de PRINCE2 
Esta metodología se explica a través de los siguientes elementos clave: 

 7 Procesos que forman la Gestión de Proyectos. 
 7 Principios que forman la base de un buen método de gestión 

de proyectos. 
 7 Temáticas o áreas de conocimiento que apoyan 

determinadas áreas clave de la gestión de proyectos. 

En el siguiente diagrama, se estructuran de manera más clara los 
Procesos y la relación entre ellos: 



Certificaciones 

146 
 

Diagrama Procesos PRINCE2, tomado de: 
http://spanishpmo.com/index.php/procesos-de-PRINCE2/ 

 

Los proyectos gestionados mediante PRINCE2 se descomponen en 
etapas y se encuentran gestionados por los siguientes Procesos: 

1. Puesta en marcha del Proyecto (Starting up a Project): 
Diseño y elección del equipo de trabajo (incluida la Junta de 
Proyecto), definición de la necesidad a cubrir y el enfoque para 
afrontarla. 
 

2. Dirección del Proyecto (Directing a Project): Tiene lugar 
durante todo el proyecto y permite al Jefe de Proyecto 
consultar y solicitar apoyo/autorización a la Junta de Proyecto. 

 
3. Iniciación del Proyecto (Initiating a Project): Análisis y 

definición de los requerimientos y elementos críticos mediante 
la creación del documento PID (Documento de Inicio de 
Proyecto). 

 
4. Control sobre una etapa (Controlling a Stage): Trabajo 

diario del Jefe de Proyecto, el cual se encarga de la gestión de 
cambios, recolección de información sobre el grado de avance, 

http://spanishpmo.com/index.php/procesos-de-PRINCE2/
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toma de decisiones para la aplicación de medidas correctivas 
y, en caso de ser necesario, escalado de problemas o peticiones 
a la Junta de Proyecto. 

 
5. Gestión de la entrega del producto (Managing Product 

Delivery): Sistema de autorización de trabajo, el cual ofrece 
mecanismos para establecer que trabajo debe ser realizado 
mediante Gestión de Paquetes. 

 
6. Gestión de los límites de las etapas (Managing Stage 

Boundaries): Gestión de la transición de una etapa a la 
siguiente, proporcionando información a la Junta de Proyecto 
para validar la aceptación del paso de etapa. 

 
7. Cierre del proyecto (Closing a Project): Se valida que las 

necesidades han sido cubiertas, se realizan sugerencias de cara 
a futuro y se liberan los recursos ocupados. 

 
Por último, tenemos la Planificación (Planning): que tiene lugar de 
forma repetida en diversos procesos (p.ej. Planificación del proyecto, 
Inicio de una etapa, etc.). El objetivo es la creación de planes y 
calendarios en base a los requerimientos, actividades y recursos 
disponibles. 

 
Para adecuarlos a un caso práctico, cualquier jefe de proyecto deberá 
identificar los 7 componentes de PRINCE2, que deben ser abordados 
continuamente en las distintas fases de un proyecto, para contestar 
preguntas planteadas como Temáticas en PRINCE2 que responden a 
¿Por qué? ¿Quién? ¿Qué? ¿Cómo? ¿Cuánto? ¿Cuándo? ¿Qué sucede 
sí? ¿Cuál es el impacto? ¿Dónde estamos ahora? ¿Dónde vamos? 
¿Deberíamos seguir? Dichos componentes son los siguientes: 

 

1. Business case – Caso de Negocio 
2. Organisation – Organización 
3. Quality – Calidad 
4. Plans – Planes 
5. Risk – Riesgo 
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6. Change – Cambio 
7. Progress – Progreso  

A continuación, se describen brevemente estos componentes que define 
PRINCE2: 

1. Caso de Negocio: Corresponde a la fase previa al inicio del 
proyecto, la cual definirá como se desarrollará la idea en global en 
una propuesta de valor a invertir, y a definir las pautas del rumbo 
del proyecto. Este componente contestará a la presunta de ¿Por 
qué? 

2. Organización: El proyecto requerirá recursos de organización. 
Este componente describe las funciones y responsabilidades de los 
componentes, del equipo de gestión de proyecto siguiendo los 
fundamentos de PRINCE2 y de esta manera, dirigir el proyecto de 
forma efectiva. Este componente contestará a la pregunta de 
¿Quién? 

3. Calidad: Este componente explica como el producto es 
desarrollado de manera que todos los participantes entienden los 
requisitos de calidad del producto final, y por consecuencia, como 
el jefe de proyecto se asegurara que todos los requerimientos son 
entregados con la calidad establecida. Este componente contestará 
a la presunta de ¿Qué? 

4. Planes: Este es un complemento a la Calidad, describiendo los 
pasos requeridos para desarrollar planes y las técnicas de 
PRINCE2 que debieran ser utilizadas. Muchos se enfocan en la 
comunicación y en el control a través del proyecto. Este 
componente contestará a las presuntas de ¿Cómo? ¿Cuánto? y 
¿Cuándo? 

5. Riesgo: Análisis del riesgo y definición de estrategias para 
afrontarlo. Este componente contestará a la presunta de ¿Qué 
sucede sí? 

6. Cambio: Este componente describe como la Gestión del Proyecto, 
analiza y actúa sobre los issues (unidad de trabajo para realizar una 
mejora o modificación en un sistema informático), que son un 



Certificación PRINCE2. Proyectos 

149 
 

potencial problema al plan del proyecto o sus productos. Este 
componente contestará a la presunta de ¿Cuál es el impacto? 

7. Progreso: Este componente explica el proceso de toma de 
decisiones para la aprobación de planes, la monitorización de los 
avances actuales y el proceso de escalar, en caso de que cualquier 
cosa no va acorde a lo planeado. 

 

Certificaciones 
Aunque la experiencia profesional y la formación personal es válida en 
todos los ámbitos, las certificaciones consiguen en determinadas áreas 
de una organización, conocer y ampliar el conjunto de buenas prácticas, 
para en nuestro caso, la gestión de proyectos,  compartir enfoques que 
permitan ahorrar tiempo y esfuerzo, ayudar a la planificación y toma de 
decisiones, sensibilizar al personal de sus funciones y 
responsabilidades, y en determinados casos, la unificación de 
herramientas de trabajo, lo que facilitará la seguridad y la evaluación de 
proyectos, resolución de problemas y auditorías. 

En algunos ámbitos, se permite ampliar los horizontes de trabajo, 
añadiendo mayor valor al perfil de un profesional, e incluso, ayuda a 
mejorar el sueldo según el tipo de certificación que se logre.  

¿Qué certificaciones existen?   
Existe un programa de certificación para el método PRINCE2, que es 
gestionado a través de las distintas empresas certificadoras. Las 
empresas acreditadas para la formación y acreditación se denominan 
Centros de Acreditación Autorizados (ATO), y son las únicas que tienen 
el permiso de la AMPG (Association for Project Management Group) 
para certificar. La formación en Empresas Acreditadas (ATO), no sólo 
es sinónimo de calidad y profesionalidad por que el material y los 
formadores están oficialmente acreditados y certificados, sino que 
permite hacer el examen oficial en la misma institución al final del 
curso, que está permitido sólo a las empresas acreditadas. 
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Existen tres tipos de certificaciones con sus correspondientes 
exámenes: 

1. La certificación PRINCE2 Foundation, en la que se evalúan 
los conocimientos sobre los fundamentos de la metodología. 

2. La certificación PRINCE2 Practitioner, en la que se evalúan 
los conocimientos sobre su puesta en práctica. 

3. La certificación PRINCE2 Professional, es el siguiente nivel 
de PRINCE2 Practitioner. Este nivel evalúa la capacidad para 
gestionar un proyecto PRINCE2 no complejo en todos los 
aspectos del ciclo de vida del proyecto. 

 
Además, existe una calificación PRINCE2 Agile, una vez que el 
profesional ha superado los niveles de certificación Foundation y 
Practitioner, y que combina las habilidades de gestión de proyectos con 
métodos ágiles.   

 
PRINCE2 Foundation, es el primero de los exámenes de PRINCE2, y 
es obligatorio aprobarlo para poder presentarse al de PRINCE2 
Practitioner. Una vez aprobado el PRINCE2 Foundation, que no 
caduca y es válido de por vida, se podrá acceder a la segunda 
certificación, que tiene caducidad, y sólo es válida durante 5 años, 
aunque puede renovarse. Por último, se accedería a la certificación 
PRINCE2 Professional. 
 

Objetivo de las certificaciones 
El objetivo del primer examen es comprobar si un candidato podría 
actuar como miembro de un equipo de gestión de proyectos usando 
el método PRINCE2. Para ello, se deberá demostrar que entienden los 
principios y la terminología del método. Los candidatos deberán 
conocer: 

 El propósito y los principales contenidos de todos los 
componentes, los procesos y técnicas. 

 La gestión de productos de entrada y salida de los procesos. 
 Las relaciones entre los procesos, productos, perfiles y 

dimensiones de la gestión de un proyecto. 
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PRINCE2 Practitioner, es el segundo y más importante examen de 
PRINCE2. Esta certificación caduca a los 5 años de haberlo aprobado, 
y se renueva con un examen de actualización Practitioner Re-
Registration. 
 
El objetivo de este segundo examen, es comprobar que un candidato 
podría aplicar PRINCE2, en el funcionamiento y la gestión de un 
proyecto en un entorno en el que se aplicara PRINCE2. Para ello, será 
necesario demostrar que se es capaz de aplicar y adaptar PRINCE2 
para atender a las necesidades y los problemas de un proyecto en un 
determinado escenario.  

 
Los candidatos deberán: 

 Conocer todos los procesos, temas y técnicas, y ejemplos de la 
gestión de productos de PRINCE2, y cómo podrían aplicarse para 
hacer frente a las circunstancias particulares de un proyecto. 
 

 Demostrar que se entiende la relación entre los procesos, temas, 
técnicas y la gestión de productos de PRINCE2 y que se es capaz 
de aplicar este conocimiento. 

 
 Demostrar la capacidad para adaptar PRINCE2 a los diferentes 

entornos de un proyecto. 
 
Con PRINCE2 Professional, se ha de demostrar con casos prácticos 
que el profesional es capaz de gestionar todos los aspectos del ciclo de 
vida del proyecto. 

PRINCE2 Agile, permite a los profesionales aplicar los principios de 
gestión de proyectos de PRINCE2 en combinación con la flexibilidad y 
capacidad de respuesta de los conceptos ágiles como SCRUM y 
Kanban. La calificación está dirigida a todas las personas y 
organizaciones involucradas con la gestión de proyectos, entrega y 
soporte de productos. 
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El examen 
El texto base para preparar los dos exámenes es “Éxito en la Gestión de 
Proyectos con PRINCE2” cuyo autor es la OGC, responsable de las 
tareas que mejoran la eficiencia y la eficacia de los procesos de negocios 
de gobierno. 
  
El formato del examen en el caso de Foundation es: 

 Un cuadernillo en papel con 75 preguntas con cuatro 
respuestas a elegir (A, B, C y D) donde sólo una opción es la 
correcta.   

 Se necesitan 38 preguntas correctas para aprobar. 
 Duración: 1 hora. 
 No se permite ningún material adicional durante el examen. 

 
El formato del examen en el caso de Practitioner es: 

 Un cuadernillo en papel con el escenario del proyecto además 
de la información adicional para las preguntas y otro 
cuadernillo con las 9 preguntas sobre el escenario con una hoja 
de respuestas multi-opción al final. 

 Se necesitan 180 marcas correctas de las 360 posibles para 
aprobar. 

 Duración: 3 horas. 
 Se permite la consulta de la guía de PRINCE2 de la OGC. 

 
En cuanto al formato del examen en el caso de Practitioner Re-
Registration es: 

 Un cuadernillo en papel con el escenario del proyecto además 
de la información adicional para las preguntas y otro 
cuadernillo con las 3 preguntas sobre el escenario con una hoja 
de respuestas multi-opción al final. 

 Se necesitan 60 marcas correctas de las 120 posibles para 
aprobar. 

 Duración: 1 hora. 
 Se permite la consulta de la guía de PRINCE2 de la OGC. 

 
Estos tres exámenes, también existe la posibilidad de realizarlo online 
(en línea), con las mismas características y supervisado por un 
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examinador acreditado. En la web de APMG-International, disponible 
en http://www.apmg-exams.com/, hay exámenes de ejemplo de esta 
modalidad online. En el siguiente gráfico, se puede ver un ejemplo de 
pregunta en este formato: 

 

Ejemplo pregunta examen, Imagen tomada la web de APMG-International: 
http://www.apmg-exams.com/index.aspx?subid=8# 

 
El examen PRINCE2 Professional, consiste en la realización de 
actividades de grupo y ejercicios sobre la base de un caso de proyecto 
ficticio. La evaluación es sobre 19 criterios de rendimiento individual 
(no hay examen escrito).  

En el examen de PRINCE2 Agile, el profesional tendrá que responder 
a 50 preguntas de pruebas objetivas, de las cuales, 30 puntos o más, son 
necesarios para pasar el examen, el 60 % mínimo exigido, con una 
duración de 150 minutos. Como material, sólo se podrá consultar la 
Guía oficial de PRINCE2 Ágil.  

Lo más usual es recibir un curso oficial de PRINCE2 en las empresas 
de formación acreditadas llamadas Centros de Acreditación 
Autorizados (ATO), que son las únicas que tienen el permiso de la 
AMPG (Association for Project Management Group) para examinar de 
determinadas certificaciones, donde se recibe la formación, un libro o 
guía y el derecho a examen de la certificación con la opción de elegir el 
idioma de los que hay disponibles, entre ellos está el Español. 

Por último, una vez realizado el examen y corregido, además de darte 
el resultado, te da un informe del resultado de las preguntas 
acertadas/erróneas por áreas de estudio de PRINCE2. 

http://www.apmg-exams.com/
http://www.apmg-exams.com/index.aspx?subid=8#
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Profesionales certificados 
Una serie de estudios y encuestas muestran que los profesionales 
certificados ganan mucho más que sus compañeros no certificados. 
Tener una certificación de gestión de proyectos, especialmente aquellos 
como PMP y PRINCE2, significa que una persona sabe y entiende el 
lenguaje universal de la gestión de proyectos, y la tendencia es que los 
salarios de los administradores de proyectos en todo el mundo sigan 
aumentando. 

 

 

 

 

 

 

 

  

Media de sueldos anuales en 2015 (en dólares) de profesionales certificados en 
PRINCE2. Gráfica tomada de http://www.simplilearn.com/PRINCE2-vs-pmp-

certifications-article 
La gráfica indica que la media anual de sueldos de un profesional 
certificado en PRINCE2 asciende aproximadamente a 63.000 € 
(£50,000 o $77,540), existiendo diferencias según los países, según 
indica el estudio, un 16% más que los compañeros no certificados. 

http://www.simplilearn.com/PRINCE2-vs-pmp-
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En 2016, el salario medio de un profesional certificado en PRINCE2 ha 
ascendido hasta £51,500 o 65.000 €, siendo la diferencia, una subida  de 
un 3% con respecto a los dos últimos años. 

Salario de profesionales certificados en PRINCE2. Gráfica tomada de 
http://www.itjobswatch.co.uk/ 

Actualmente ésta es la situación con respecto a esta certificación: 

 Más de 450.000 gestores certificados 
 Implementado en más de 150 países del mundo 
 20.000 organizaciones ya se benefician de su enfoque 

innovador 
 El número de certificados PRINCE2 se incrementa un 20% 

cada año 
 Es utilizado por las principales organizaciones públicas y 

privadas 

 

  

http://www.itjobswatch.co.uk
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PRINCE2 frente a otras metodologías de 
gestión de proyectos 
Métrica V3 

Es una metodología propiedad del Ministerio de Hacienda y 
Administraciones Públicas del Gobierno de España, que ofrece a las 
Organizaciones un instrumento útil para la sistematización de las 
actividades que dan soporte a todo el ciclo de vida del software. Esta 
metodología, abarca desde la Planificación y Desarrollo, hasta el 
Mantenimiento de los Sistemas de Información, luego es más amplia y 
no solo se basa en la Gestión de Proyectos. De hecho, la Gestión de 
Proyectos la define como una de las Interfaces que tiene esta 
metodología. Luego, nos basaremos solo en esta interfaz de Gestión 
de Proyectos dentro de la Métrica v3. 

Dicha interfaz, contempla proyectos de desarrollo de Sistemas de 
Información en un amplio sentido, y consideran tanto proyectos de 
nuevo desarrollo de Sistemas de Información, como también los 
proyectos de ampliación y mejora de los ya existentes. 

Las actividades de la Interfaz de Gestión de Proyectos, se distinguen en 
tres grupos de actividades: 

 Actividades de Inicio del Proyecto (GPI). Al principio del 
proyecto, al concluir el proceso Estudio de Viabilidad del 
Sistema, se realizarán las actividades de Estimación de 
esfuerzo y Planificación del proyecto. 

 
 Actividades de Seguimiento y Control (GPS). Comprenden 

desde la asignación de las tareas hasta su aceptación interna 
por parte del equipo de proyecto, incluyendo la gestión de 
incidencias y cambios en los requisitos que puedan presentarse 
y afectara la planificación del proyecto.  

 
 Actividades de Finalización del Proyecto (GPF). Por 

último, al concluir el proyecto se realizan las tareas propias de 
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Cierre del Proyecto y Registro de la Documentación de 
Gestión. 

 
Además, Métrica v3 utiliza técnicas y prácticas en la Gestión de 
Proyectos, que van en función de las características del proyecto, y 
puede ser aconsejable emplear herramientas software de soporte a 
las técnicas, disponibles en el mercado. 

Como hemos visto en los apartados anteriores, PRINCE2 es una 
metodología que es aplicable a cualquier tipo de proyecto y que solo 
cubre el área de Gestión de Proyectos, mientras que Métrica v3, cubre 
más áreas y se centra en los sistemas de Información. 

Con respecto a las técnicas de Gestión de Proyectos, PRINCE2 explica 
cómo deberían ser aplicadas y estructuradas mediante procesos y 
componentes, mientras que Métrica v3, explica cómo utilizarlas 
basándose en actividades y tareas.  

Por último, PRINCE2 tiene su punto fuerte, en que es muy adaptable 
al tamaño de los proyectos y a su aplicabilidad total o parcial. Por el 
contrario, en Métrica v3 no se contemplan los posibles ajustes que se 
pueden hacer para proyectos pequeños dentro de la propia 
metodología, de hecho, se desaconseja para pequeños proyectos por 
la extensión de la metodología.  

PMBOK (Project Management Body of Knowledge)  

Desarrollada en Estados Unidos por el Project Management Institute 
(PMI), es una asociación internacional sin ánimo de lucro, formada por 
profesionales relacionados con la Gestión de Proyectos. Su 
certificación profesional, es PMP (Project Management Profesional), y 
es más común en los Estados Unidos, mientras que PRINCE2, al ser de 
origen Británico, es más común en Europa.  

Esta metodología de gestión de proyectos, es ampliamente aceptada y 
utilizada, al igual que PRINCE2, y son dos métodos estructurados para 
cualquier tipo de proyecto. Sin embargo, PMBOK, explica las técnicas 
de gestión de proyectos a utilizar, mientras que PRINCE2, explica 



Certificaciones 

158 
 

cómo las técnicas de gestión de proyectos deberían ser estructuradas y 
aplicadas. 

Mientras que PRINCE2 está basado en productos, y se centra en las 
entregas adecuadas de esos productos, PMBOK se basa en procesos.  A 
continuación, vemos gráficamente las estructuras de PMBOK: 

                Grupos de Proceso de PMBOK 

 

 

 

 

 
 

Áreas de conocimiento de PMBOK. Figura tomada de 
http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf. 

Grupos de Proceso de PMBOK

Figura tomada de http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf. 

http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf.
http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf.
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Por último, en la siguiente página, vamos a ver las relaciones o 
equivalencias que podemos encontrar entre las áreas de conocimiento 
de PMBOK y los componentes de PRINCE2. 

Relaciones o Equivalencias entra las Áreas de Conocimiento: 

 
Relaciones o equivalencias entres las áreas de conocimiento de PMBOK-

PRINCE2. 
Figura tomada de http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf. 

 

http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf
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Relación Componentes PMBOK-PRINCE2 

 
Relación Componentes de PMBOK-PRINCE2. 

Figura tomada de http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf. 
 

Ejemplos de casos de éxito en entorno 
sanitario 
Como se ha visto en los apartados anteriores, la metodología de gestión 
de proyectos PRINCE2, se puede utilizar para la gestión de diferentes 
ámbitos y tipos de proyectos. Como ejemplo de ello, exponemos los 
siguientes proyectos en el entorno sanitario, pero aplicados a diferentes 
ámbitos y culturas: Uno aplicado al campo tecnológico (TIC) y el otro 
aplicado a la gestión del cambio en una organización. 

  

http://www.lcc.uma.es/~guzman/PRINCE2/PRINCE2.pdf.
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Desarrollo solución Business Intelligence mediante 
metodología PRINCE2 para la Sociedad Española de 
Oncología Radioterápica. 

En este trabajo, realizan un Sistema de Análisis de Tratamientos en el 
área de Oncología Radioterápica para la Sociedad Española de 
Oncología Radioterápica, en el que miden indicadores referentes a la 
gestión y a la atención al paciente. El principal objetivo que persiguen 
es mejorar la calidad asistencial de los hospitales que han participado 
en el estudio, a través de la creación de una solución de Business 
Intelligence mediante la Metodología PRINCE2. 

Entre los beneficios por los que se decantan para aplicar esta 
metodología de gestión, destacan los siguientes:  

 Está basado en “buenas prácticas”, lo que garantiza que ya 
existen proyectos exitosos tras aplicar esta metodología. 

 Es personalizable, escalable y flexible (gracias a la 
adaptación). 

 Proporciona un lenguaje común. 
 Establece una estructura definida de roles y responsabilidades, 

delegación, autoridad y comunicación. 
 Se centra en productos. 
 Utiliza” gestión por excepción” para resolver las dificultades 

e imprevistos. 
 Utiliza lo que se conoce como Business Case como fuerza 

directora. 
 Define una estructura completa de informes. 
 Asegura que las partes interesadas estén representadas en la 

toma de decisiones. 
 Promueve la mejora continua. 
 Establece controles en todos los niveles de gestión. 
 Lleva a cabo una gestión de Riesgos proactiva y continua. 
 Por último, es utilizado en todo el mundo en empresas privadas 

y públicas, lo que asegura que la metodología es eficaz.  
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Gestión del cambio en el servicio de 
enfermería de una residencia 

Este trabajo estudia cómo implementar la gestión de un cambio 
importante, en la organización del servicio de enfermería, en una 
residencia de ancianos de gran tamaño. 

Las organizaciones de atención sanitaria, como es el caso de las 
residencias de la tercera edad, están experimentando cambios 
significativos en los que intervienen tanto factores externos como 
internos.  

Entre los  factores externos se han identificado:  
 Pacientes que requieren asistencia las 24 horas/7 días a la 

semana. 
 El aumento de los servicios de la competencia. 
 Las nuevas tecnologías. 
 El envejecimiento de la población. 
 Los acuerdos de financiación van cambiando en el tiempo. 
 Mayor responsabilidad y requisitos. 

 
Como factores internos: 

 Envejecimiento del personal. 
 Aumento de los requisitos de información. 
 Uso eficaz de tecnologías que proporciona la residencia, para 

dar una mejora continua y de calidad a los ancianos. 
 
Además de estos factores, los fondos públicos para los servicios de 
salud, son examinados periódicamente para asegurar que la población, 
está recibiendo un buen servicio y de calidad. 

Para la gestión de todos esos cambios, utiliza un enfoque de gestión del 
cambio, implementado y utilizando elementos de cinco estrategias 
interrelacionadas:  

 El establecimiento de un mandato para el cambio. 
 Gestión de proyectos. 



Certificación PRINCE2. Proyectos 

163 
 

 El compromiso del personal. 
 Los datos y la evaluación. 
 Sostenibilidad. 

 
Como era de esperar, para la gestión de proyectos, utiliza la 
metodología de gestión PRINCE2. Como conclusión de la utilización 
de esta metodología: 

Le ha proporcionado funciones y responsabilidades claras y bien 
definidas, estableciendo tareas del proyecto al personal. 

Al comienzo del proyecto había preocupación por la gran cantidad de 
documentación que era necesaria, pero a medida que avanzaba y se 
desarrollaba el proyecto, el enfoque PRINCE2, fue reduciendo el 
papeleo, al tiempo que se conserva la transparencia en los roles, 
entregables y resultados. 

Por último, las medidas desarrolladas para monitorear los resultados del 
proyecto, demostraron cómo el proyecto había provocado mejoras en el 
rendimiento de la organización. 

 

Conclusiones 

Esta metodología insiste constantemente en que un proyecto debe ser 
un “entorno controlado”, una metodología proactiva en lugar de 
reactiva, centrada en la entrega de los productos. En cada nivel o fase, 
se debe estar atento a las excepciones para alertar al nivel superior, 
gestionando umbrales de tolerancia. Su gestión por niveles o fases, hace 
que existan los llamados puntos de control en su objetivo de ser un 
entorno controlado. Tener bajo control cualquier desviación con 
respecto a los planes originales y mantener informados adecuadamente 
a los directivos del proyecto con una comunicación efectiva. 

Otra de las cuestiones que revindica, es evidenciar la justificación del 
proyecto, evaluar antes de su comienzo si realmente es un proyecto o 
una idea viable, y aclarar el por qué, cuándo, quién lo hará y para quién. 
Uno de los elementos que complementan la justificación del proyecto, 



Certificaciones 

164 
 

siempre suelen ser cifras, es decir, cuantificar el valor potencial que 
tiene para la organización en cuestión, como por ejemplo, si existe la 
receta electrónica, estimar el ahorro aproximado que se debe repercutir 
en sistema sanitario. 

PRINCE2 se suele comparar con PMBOK, y mientras que PMBOK 
hace más hincapié en las técnicas de gestión “cómo”, PRINCE2 hace 
hincapié en la justificación de la gestión “qué” y “por qué”, además, 
PRINCE2 se retroalimenta recogiendo la esencia de las mejores 
prácticas en gestión de proyectos que han tenido éxito. 

Con respecto a la comparativa con Métrica 3, PRINCE2 explica cómo 
debería estructurarse un proyecto mediante procesos y componentes, y 
Métrica v3, explica cómo utilizar las técnicas basándose en actividades 
y tareas. 

Tanto PRINCE2, como PMBOK, son métodos estructurados y eficaces 
para la gestión de proyectos de cualquier tipo, además, estas dos 
metodologías no son excluyentes, sino que cada vez, son más los 
gestores de proyectos, que cogen los puntos fuertes de cada 
metodología, utilizando los enfoques complementarios para obtener el 
máximo beneficio de cada uno de ellos. 

En un Informe del 2014 de PMI (Project Management Institute), que es 
la principal organización mundial dedicada a la Dirección de Proyectos, 
concluye en su informe, que hay una variedad de deficiencias graves en 
la gestión de proyectos de las organizaciones en los EE.UU. y en todo 
el mundo, y que pueden ser abordadas por personas que tengan las 
habilidades y métodos adecuados para lograr los beneficios que los 
proyectos requieren. Además, habla de pérdidas económicas de unos 
109 millones de dólares por cada 1 billón que las organizaciones gastan 
en proyectos, y solo el 17% informaron en la obtención de altos 
beneficios. 

Luego metodologías en Gestión de Proyectos como PRINCE2, y 
PMBOK proporcionan soluciones y respuestas a esas deficiencias que 
menciona dicho informe, al tiempo que reduciría las pérdidas 
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económicas que se están produciendo por la mala gestión de los 
proyectos. 

Por último, cabe mencionar que esta metodología no provee de 
herramientas como lo son el uso de diagramas de Gantt, análisis de 
redes, análisis financiero, cuadros de riesgo, etc. Esta metodología deja 
abierto para que cada gestor de proyecto utilice las herramientas que 
desee. 

Como ejemplo de herramienta de soporte, podemos mencionar a 
“Openproj”, que en cada una de las fases del proyecto, permite crear 
listas de tareas o estructura de tareas, vincularlas, establecer duraciones, 
asignar recursos, generar vistas personalizadas e informes de avance. Y 
como herramienta para crear y trabajar con la documentación de un 
proyecto, podemos apoyarnos en “PROJECT in a box Commuity 
Edition 2”.  
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Certificación SCRUM 
La metodología ágil por excelencia 

La continua evolución de un mercado cada vez más exigente ha dado 
lugar al auge de las metodologías ágiles. Los equipos de trabajo 
necesitan desarrollar técnicas que permitan la entrega del producto 
con la calidad demandada y con los costes y tiempos pactados. 

Las metodologías ágiles son una serie de técnicas para la gestión de 
proyectos que cumplen con los 12 principios del llamado “Manifiesto 
Ágil”, y que se agrupan en los 4 valores siguientes: 

 Los individuos y su interacción, por encima de los procesos y 
las herramientas. 

 El software que funciona, frente a la documentación 
exhaustiva. 

 La colaboración con el cliente, por encima de la negociación 
contractual. 

 La respuesta al cambio, por encima del seguimiento de un 
plan. 

Con la aplicación de estos principios se consigue que el proyecto y su 
desarrollo se amolden a las circunstancias específicas del entorno, 
obteniendo flexibilidad, adaptabilidad e inmediatez en la respuesta y, 
minimización de los costes como consecuencia del aumento de la 
eficiencia de los profesionales involucrados. La idea es minimizar el 
impacto de las tareas que no son totalmente imprescindibles para la 
consecución del objetivo del proyecto. 

En este escenario se enmarca SCRUM como una metodología ágil y 
flexible para la gestión del desarrollo software. Un framework o 
conjunto de buenas prácticas para controlar y gestionar proyectos en 
los que prima el retorno de la inversión (ROI), la productividad y la 
prontitud en la presentación de resultados.  

Basado en los tres principios básicos de las metodologías ágiles, 
visibilidad frente a aquello que puede afectar al resultado, a fin de 
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evitar sorpresas; inspección de las variaciones del proceso, para que 
no se salga de los límites; y adaptación para que si se sale de los 
límites, se pueda ajustar el proceso para minimizar el impacto de este 
desvío, SCRUM asume que los requerimientos a lo largo de la vida del 
proyecto van a ser cambiantes, pero haciendo gala de su adaptabilidad 
y flexibilidad, incorpora dichos cambios como positivos en la medida 
que posibilita la entrega de un producto final más en consonancia con 
las necesidades reales del cliente, que no siempre coinciden con las 
expectativas iniciales.  

Todo ello fundamentado en el desarrollo incremental de los 
requisitos del proyecto en bloques temporales cortos y fijos; 
priorización de los requisitos por valor para el cliente y coste de 
desarrollo en cada bloque; análisis empírico tras cada 
bloque/iteración con la presentación al cliente del resultado real, lo 
que le permite probar el producto en todas las fases de crecimiento; 
potenciación del equipo, fomentando el compromiso de entrega y la 
autogestión del trabajo; sistematización de la colaboración y la 
comunicación entre el equipo y de este con el cliente; y “Time 
Boxing”,  técnica de administración de tiempo que consiste en dividir 
el trabajo en tareas con una asignación de tiempo limitado y corto para 
su ejecución. Facilita la priorización de los objetivos antes mencionada. 

 

Proceso de desarrollo de proyectos con 
SCRUM  
 
SCRUM plantea una nueva forma de trabajar: "divide y vencerás". 
Tareas más pequeñas harán que nos parezca menos difícil el trabajo. 
La base de SCRUM está en realizar entregas parciales y periódicas del 
producto final, comenzando por las funcionalidades más importantes 
para el cliente. El desarrollo se realiza de forma iterativa e incremental. 
A cada iteración también se le llama Sprint. 
A continuación detallaremos las actuaciones que se llevan a cabo para 
el desarrollo de un proyecto con SCRUM. 
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De forma global, el proceso comienza a partir de una lista de requisitos 

priorizadas del 
producto. La lista de 
requerimientos creada 
al principio del 
proyecto es abierta y 
puede ser modificada 
en cualquier momento 
por el cliente. No hay 
que perder de vista que 
el precio final se 
mantiene por lo que 
habrá que compaginar 

esto con los nuevos cambios propuestos, posiblemente tendrá que 
renunciar a otras funcionalidades que se hayan estimado menos 
importantes. 
 
Las entregas periódicas permiten que el cliente pueda ver cómo va 
avanzando su producto sin tener que esperar a la entrega del producto 
final.  
 
Una de las complicaciones iniciales es realizar una estimación real del 
tiempo necesario para abordar el proyecto. Tarea que conlleva una 
alta incertidumbre, con altas probabilidades de equivocarnos. 
 
Al principio se realiza una primera estimación a alto nivel mediante 
puntos (que con toda probabilidad será algo errónea). Asignamos a 
cada funcionalidad puntos en función de su complejidad y coste. La 
segunda estimación podríamos hacerla en horas y se hará cuando 
planifiquemos las tareas de la iteración, ya que aquí tendremos un 
mejor conocimiento del proyecto. 
 
Son estratégicas las reuniones que se realizan a lo largo del proyecto y 
los roles que deben tomar los participantes del proyecto. 
 

TAREA
S 
SPRINT 

CICLO 
DE 
TRABA

FUNCIONALIDAD
ES 

FUNCIONALIDA
DES 
COMPLETADAS 
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Antes de pasar a describir en qué consisten estas buenas prácticas 
para la gestión de proyectos de forma más explícita, definimos los 
roles y conceptos principales. 
 
Pila del Producto  
Lista de tareas a realizar. Serán las funcionalidades que deberá tener 
el producto final con sus prioridades. Esto nos permitirá saber qué 
hemos hecho y qué nos queda por hacer. 
  
Pila de Sprint 
De la lista global anterior, se escoge una lista más pequeña con las 
tareas que el equipo pueda hacer durante las próximas 2 semanas 
(pueden establecerse periodos entre 1 y 4 semanas, aunque a veces 
en función de la duración del proyecto pueden ser más). Este es el   
período denominado Sprint. 

 
Gráfica Burndown 
Nos ayuda a saber lo bien o mal que va el proyecto. Si representamos 
en una gráfica las tareas pendientes de realizar, cada día esta lista será 
más pequeña, la línea de la gráfica cada vez irá decreciendo hasta 
alcanzar el eje 0. Cuanta más pendiente tenga la gráfica más velocidad 
lleva el equipo. 
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Otra forma de reflejar la marcha del proyecto es mediante el tablero 
Kanban, donde anotamos cada semana cuantas tareas tenemos y en 
qué estado están: To-Do, In Progress y Done. 
  
 
 
 
 
 
 
  
 
 
Dueño del producto (Product Owner) 
Establece y prioriza la Pila del Producto. Aporta la perspectiva del 
cliente y sus necesidades, por tanto, debe conocer bien el producto y 
el negocio. Representa a los interesados en el producto final: usuarios, 
gestores y directivos por ejemplo. Financia el producto, debe 
garantizar el retorno de la inversión del proyecto y realizar el 
lanzamiento del proyecto. 
 
SCRUM Master 
Prepara reuniones, asigna tareas al equipo, realiza seguimiento, 
resuelve incidencias, en definitiva su objetivo y misión es cumplir la 
meta del sprint. Es un facilitador que debe sacar el mejor partido a su 
equipo garantizando el cumplimiento de roles y las formas del modelo. 
 
Equipo de trabajo 
Miembros del equipo cuya responsabilidad es entregar el producto 
final. Es autogestionado, autoorganizado y multifuncional. 
 
Las actividades que se llevan a cabo en SCRUM mediante reuniones 
son: 
 

 El primer día de la iteración se realiza la reunión de 
planificación de la iteración o sprint. Se realiza una selección 
de requisitos en la cual el cliente o dueño del producto 
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presenta al equipo la lista de requisitos priorizada y se 
seleccionan las más prioritarias. Se plantean las dudas por 
parte del equipo y se planifica el próximo sprint con la lista de 
tareas necesarias para desarrollar los requisitos propuestos. 
 

 Cada día el equipo realiza una reunión, reunión de 
sincronización: Al principio de la mañana el equipo de trabajo 
y el SCRUM Master se reúnen durante 15 minutos máximo 
para revisar situación: ¿Qué se hizo desde la última reunión?, 
¿Qué se hará desde ahora hasta la próxima reunión?, ¿Hay 
algo que esté impidiendo hacer el trabajo lo mejor posible? 

Una forma de medir y hacer seguimiento del proyecto con 
SCRUM es sumar el trabajo que queda por hacer, es decir, 
sumar las estimaciones de las tareas pendientes en el sprint. 
La gestión ágil no determina el grado de avance del proyecto 
midiendo el trabajo realizado, sino el pendiente de realizar. 

 
 El último día de la iteración se realiza la reunión de demo: 

Cuando finaliza cada sprint se realiza reunión con el Dueño 
del Producto y se le hace una demostración del trabajo. Éste 
deberá dar su visto bueno o no. El cliente puede decidir 
nuevos objetivos para cada nuevo sprint, replanificando el 
proyecto. (4 horas máximo) 
 

 También se realiza la reunión de retrospectiva: Una vez 
realizada la demo al cliente, el SCRUM  Máster  y el equipo de 
trabajo se reúnen para estudiar los problemas que han 
podido ocurrir en esas dos semanas y que han podido 
dificultar el avance. 

 
El cliente podría decidir utilizar el producto aunque no estén 
terminadas todas las funcionalidades. Recordemos el principio de 
Pareto, el 20% de nuestro esfuerzo producirá el 80% de los resultados. 
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Durante todo el desarrollo deberíamos tener presente ciertas 
cuestiones que podrían afectar positiva o negativamente al producto 
final según se apliquen: 
  
 No resolver tareas pendientes de cualquier manera para 

cumplir fechas. Esto aflorará tarde o temprano y los errores 
comenzarán a multiplicarse. 

 Al inicio del proyecto no puedes predecir con una fecha exacta 
cuándo lo acabarás ya que lo que se está construyendo podría 
variar ya que se permite que el producto vaya evolucionando 
según las necesidades reales y además permite que pueda ser 
usado y probado antes de su entrega final.  

 Al ser un equipo capaz de autogestionarse y de tomar sus 
propias decisiones, la capacidad de los miembros es básica y 
crucial. La capacidad y calidad de cada persona es diferente y 
los entornos de trabajo influyen en la productividad. 

  
Entre los beneficios del uso de SCRUM se citan: 

 Cumplimiento de expectativas, tanto en el tiempo de 
desarrollo como en los requerimientos más importantes. 

 Flexibilidad a cambios, aceptándolos como una constante 
universal y adaptándolos al desarrollo. 

 Reducción del “Time to Market”, el cliente dispone de 
prototipos con las funcionalidades más importantes antes de 
la finalización del proyecto. 

 Maximiza el retorno de la inversión (ROI). Creación del 
software únicamente con las prestaciones que le dan mayor 
valor de negocio gracias a la priorización por retorno de 
inversión. 

 Predicción de tiempos. El uso de este marco de trabajo 
permite conocer la velocidad media de desarrollo del equipo 
y por tanto estimar la implementación de una determinada 
funcionalidad. 

 Reducción de riesgos. El desarrollo de las funcionalidades de 
mayor valor en primer lugar y la posibilidad de predecir 
tiempos permite minimizar riesgos de manera anticipada. 
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 Mayor calidad de Software, fruto de una depuración 
continua. La metodología del trabajo exige una versión 
funcional tras cada bloque/iteración. 

 Mejora de la productividad, fomentando la efectividad y 
creatividad de los desarrolladores dando lugar a un equipo 
multidisciplinar que se autoadministra. 

En definitiva, permite la producción de software de una forma 
consistente, sostenida y competitiva. 

Poniéndonos en el lado opuesto, en cuanto a las desventajas del uso 
de SCRUM, podemos citar: 

 La necesidad de delegar responsabilidades en el equipo, al 
que se le presupone un alto grado de compromiso, formación 
y experiencia. 

 Necesidad de conocer con mucha antelación fechas de 
entrega exactas. 

 Desgaste del equipo por stress derivado de la metódica de 
trabajo que exige resultados tras cada bloque/iteración. 

 Presupone que el cliente está muy involucrado en el 
desarrollo y revisa el avance de la funcionalidad. 

 Difícil de aplicar en grandes proyectos. 
 Resistencia al cambio. 

Hay proyectos 'predecibles', que tienen requisitos muy claros desde el 
principio, para estos proyectos, no está recomendado SCRUM, sería 
mejor usar un enfoque 'en cascada'.  

Sin embargo, cuando tenemos proyectos 'caóticos': difíciles de 
manejar con procesos definidos, que incluyen requisitos inciertos, 
riesgos impredecibles en la tecnología de aplicación,... es cuando tiene 
sentido aplicar SCRUM. 

Comparar la idoneidad de aplicar SCRUM para la gestión de un 
proyecto con otras metodologías ágiles como XP o Extreme 
Programming, Desarrollo Ligero o Lean, o Kanbam o incluso tendencias 
más tradicionales o “pesadas” como las contempladas en la guía 
PMBoK es alto arriesgado, ya que la eficacia de cada metodología 
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depende de lo buena y adaptada al equipo en concreto que sea su 
implementación, atendiendo a sus características, ventajas y 
desventajas y el tipo de proyecto a abordar. 

 

Casos de uso de SCRUM 
El concepto de SCRUM tiene su origen en un estudio de 1986 sobre los 
nuevos procesos de desarrollo utilizados en productos exitosos en 
Japón y Estados Unidos. En 1993 se realizó el primer SCRUM para 
desarrollo de Software. Desde 1995, fecha en que el proceso fue 
formalizado, muchos proyectos en todo el mundo han desarrollado 
productos utilizando como base SCRUM, tanto pequeñas empresas 
como grandes multinacionales. 

Hay ejemplos de uso de productos exitosos muy variados como: 
Cámaras de fotos de Canon, Fotocopiadoras de Xerox, Automóviles de 
Honda, Ordenadores de HP… 

 

Sectores Ejemplos de empresas que utilizan 
metodologías ágiles como SCRUM 

Media y 
Telcos 

BBC, BellSouth, British Telecom, 
DoubleYou, Motorola, Nokia, Palm, 

Qualcomm, Schibsted, Sony/Ericsson, 
Telefonica I+D, TeleAtlas, Verizon 

Software 
Hardware 

Adobe, Autentia, Biko2, Central Desktop, 
Citrix, Gailén, IBM, Intel, Microfocus, 

Microsoft, Novell, OpenView Labs, Plain 
Concepts, Primavera, Proyectalis, 
Softhouse, Valtech, VersionOne. 
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Sectores Ejemplos de empresas que utilizan 
metodologías ágiles como SCRUM 

Internet Amazon, Google, mySpace, Yahoo 

ERP SAP 

Banca e 
Inversión 

Bank of America, Barclays Global 
Investors, Key Bank, Merrill Lynch 

Sanidad y 
Salud 

Patientkeeper, Philips Medical, Roche 
Diagnostic España 

Defensa y 
Aeroespacial 

Boeing, General Dynamics, Lockheed 
Martin 

Juegos Blizzard, High Moon Studios, Crytek, 
Ubisoft, Electronic Arts 

Otros 3M, Bose, GE, UOC, Ferrari, Spotify 

 

 

Certificación con SCRUM 
Modelos 

En la actualidad, existen varias iniciativas, o ’estilos’ de hacer SCRUM: 

SCRUM ‘profesional’ 
Orientado a principios flexibles. Las prácticas y responsabilidades 
adecuadas a la organización. Modelo basado en el concepto de espiral 
continua de conocimiento de Nonaka y Takeuchi. Es más flexible que 
SCRUM Master, dado que funciona tanto con iteraciones como con 
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desarrollo continuo, adecuándose a las características de la 
organización. Ofrecido por SCRUM Manager. 

Se basa más en el valor de las personas que en las prácticas empleadas, 
por eso, las personas que componen el equipo deben tener mayor 
experiencia y madurez profesional. 

SCRUM Master 
Modelo de SCRUM ‘académico’, orientado a prácticas y componentes 
pre-definidos. Las organizaciones se adaptan a los roles, artefactos y 
reuniones del modelo. Está basado en prácticas concretas que se 
deben realizar en un marco definido de artefactos, roles y reuniones. 
El avance evolutivo del trabajo se realiza a través de sprints. Es el 
modelo que presentan tanto SCRUM Alliance como SCRUM.org. 
 
Entidades Certificadoras 

En este apartado pretendemos presentar las principales entidades que 
ofrecen certificaciones en SCRUM en la actualidad y sus diferentes 
certificados. 

SCRUM Manager 
Es la certificación más recomendada en la comunidad española. 
SCRUM Manager presenta dos reconocimientos: ‘Acreditación 
académica de SCRUM Manager’ y ‘Certificación Académica de SCRUM 
Manager’. Con la primera, SCRUM Manager confirma el aprobado de 
un examen oficial, realizado a través de Internet, sin que SCRUM 
Manager haya podido verificar la identidad de la persona que lo ha 
realizado, mientras que con la Certificación, SCRUM Manager confirma 
la identidad de la persona que ha realizado y aprobado un examen 
oficial (presencial, en 22 ciudades españolas). Se puede pasar de 
acreditado a certificado realizando un curso o examen presencial o con 
supervisión web a través de un centro de formación SCRUM Manager. 
En todo caso, hay que actualizar periódicamente la formación. 

En ambas modalidades, si obtienes en el examen menos de 120 
puntos, tienes el nivel 1 (técnico), entre 120 y 200, nivel 2 (experto), 
más de 200, nivel 3 (autoridad).Cada año se pierde un 20% de los 
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puntos acreditados o certificados. Estos puntos se obtienen mediante 
cursos o trabajos o artículos sobre agilidad que escribas y envíes a 
Scrrum Manager, o bien haciendo un examen online. 

Hay cursos tanto presenciales (495 €) como online (gratuito, fecha pre-
programada, otros de pago). En todo caso, no es obligatorio hacer un 
curso, en su plataforma de e-learning puedes seguir el SCRUM 
Manager BoK, donde están los manuales, y más material muy 
interesante sea cual sea la certificación que elijas. 

SCRUM Alliance 
Ofrece varias certificaciones: 

 Certified SCRUM Master (CSM).Es obligatorio hacer antes un 
curso de dos días (precio entre 1.000 y 2.000 $), luego hay 
que hacer, en el plazo de 90 días un examen desde casa, que 
es relativamente fácil. Si fallas, lo puedes repetir (25$ cada 
vez que repitas). El certificado hay que renovarlo cada dos 
años, previo pago de 100$ más puntos (se consiguen puntos, 
con lectura de libros o asistencia a reuniones y charlas sobre 
SCRUM). 

 Certified SCRUM Practitioner (CSP). Más complejo, hay que 
hacerlo en un centro de la SCRUM Alliance. 

 CSPO, orientado a Product Owner. 
 CSD, varias certificaciones para los miembros del equipo, 

Developers. 

SCRUM.org 
Escisión de SCRUM Alliance en 2009, sigue el mismo modelo de 
SCRUM Master. 

Ofrece varias certificaciones: 

 Professional SCRUM Master (PSM I). 
 Professional SCRUM Master II (PSM II). 
 Professional SCRUM Product Owner I y II (PSPO I y II) 

acreditan al Product Owner. 
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 Professional SCRUM Developer (PSD). Para miembros de un 
equipo SCRUM. 

Son todos tests que sólo se pueden hacer de forma online. No es 
obligatorio hacer ningún curso, aunque SCRUM.org ofrece cursos 
impartidos por examinadores oficiales certificados por Scrm.org, 
normalmente en inglés. 

El más popular es PSM I, consta de 80 preguntas en inglés que hay que 
resolver en una hora, contestando un mínimo de 68 para aprobar y 
cuesta 150 $, pero, una vez aprobado, el certificado no hay que 
renovarlo ni expira nunca. En Marzo de 2016, hay 51.722 personas 
certificadas en PSM I. 

Para obtener PSM II hay que tener el PSM I, un test con el mismo 
número de preguntas y mínimo de aciertos que PSM I, precio de 500 
$. Hay 281 certificados (estos datos se pueden ver en SCRUM.org, con 
nombres y fechas). 

PMI Agile Certified Practitioner (PMI-ACP) 
PMI, muy conocido por otras certificaciones, ofrece ‘Agile 
Practitioner’. Es una certificación que cubre la mayoría de las 
metodologías ágiles disponibles: SCRUM, Kanban, XP, Lean, etc. 

PMI-Acp requiere acreditar 1.500 horas de experiencia en equipos 
ágiles en los tres últimos años, más otras 2.000 en proyectos no 
necesariamente ágiles en los últimos 5 años y 21 horas de cursos. 

El examen, que es en inglés, consta de 120 preguntas en 3 horas, y 
cuesta 495 $. Si se suspende hay tres oportunidades (Previo pago de 
395 $). 

Cada tres años hay que renovarlo con 30 puntos (horas de formación 
o actividad profesional ágil) y pago de 130 $. 

Resumen certificaciones 

Tabla comparativa de las certificaciones más populares. 
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CERTIFICADO 
ORGANIZACIÓN 

SCRUM 
Manager 
SCRUM 
Manager 

CSM 
SCRUM 
Alliance 

PSM I 
SCRUM.org 

PMI-ACP 
PMI 

Nº de personas 
certificadas  

      
51.722  

  

Pre-requisitos        1.500 h 
proyectos 
ágiles, 
2.000 h 
proyectos, 
21 puntos  

Curso 
Obligatorio/Opcional  

Opcional  Obligatorio, 
2 días  

Opcional  
  

Opcional  

Curso (precio)  0 (online)-495 
€  

1.000-2.000 
$ Incluye 
examen  

800-1.200$ 
Incluye 
examen  

175 
(online)-
1.330 $  

Examen 
Presencial/online  

Acreditación: 
Online 
Certificación: 
Presencial  

Presencial  Online  Presencial  

Precio examen ($)  Con curso. Si 
online, 
consultar  

Con curso  150  495  

Repetir examen ($)    25  150  395  
Nº de preguntas    35  80    
Mínimo aciertos para 
aprobar  

  24  68    

Renovación 
certificado (t)  

Cada año, - 
20% puntos  

2 años  No 
necesario  

3 años  

Renovación 
certificado ($)  

  100  No 
necesario  

130  

Renovación 
certificado (puntos)  

  Leer, asistir 
a reuniones 
y charlas  

No 
necesario  

30  

N. de A. Todos los datos referentes a certificaciones son a fecha de marzo de 2016. 
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Certificación CISA 
Certified Information Systems Auditor 

Una vez que concluyes los estudios, universitarios o no, y te incorporas 
al mundo laboral, comienza o más bien,  continúa ese proceso de 
decisión-elección en el que nos encontramos desde nuestro 
nacimiento. 

Cada persona tiene su motivación, su búsqueda, toma sus decisiones 
y el tiempo nos va llevando por el camino que vamos eligiendo en cada 
momento, no hay marcha atrás, siempre avanzando, puedes mirar 
hacia atrás, pero no puedes retroceder, y por eso somos lo que se dice 
“Libres”. 

En una de estas decisiones que tomas, en el año 2012, realicé el 
examen para certificarme como CISA de ISACA, he descubierto los 
parabienes de estar certificado, aunque aún no tengo el 
nombramiento de Auditor de Sistemas de Información, ya que hasta 
el año que viene, 2017 no habrán pasado los 5 años requeridos para 
obtener dicha certificación. 

Soy un CISA de ISACA,…. y eso…. ¿Qué significa? 

CISA -  Certified Information Systems Auditor, certificación de auditor 
de sistemas de información. 

ISACA es el acrónimo de Information Systems Audit and Control 
Association (Asociación de Auditoría y Control de Sistemas de 
Información). 

Es decir, soy un Auditor de Sistemas de Información Certificado, esta 
certificación está respaldada por la asociación ISACA. 

¿Cuáles fueron los motivos para meterme en este camino de la 
certificación y de la auditoría? 
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Evidentemente la inquietud debe ser el principal motor para meterse 
en cualquier proyecto en la vida, a nivel profesional, además, intuí 
unas posibilidades de mejora, tanto a nivel de reconocimiento, mejora 
económica, futuro más prometedor, y todo esto en este campo 
profesional de la informática no es baladí. 
 
El Certificado de Auditor de Sistemas de Información es una 
certificación profesional, con reconocimiento a nivel 
internacional, emitida por ISACA desde 1978. La asociación 
ISACA valida los conocimientos en los campos de auditoría, control y 
seguridad de los sistemas de información de todo aquel que se 
presente al examen CISA, una vez aprobado, es necesario acreditar 5 
años de experiencia. Además, todos los auditores que posean el 
certificado CISA están obligados a realizar cada año un mínimo de 
horas de formación para mantenerse al día en un entorno tan 
cambiante. 

 
 

Historia 
 
ISACA fue fundada en el año 1967 cuando un grupo de auditores en 
sistemas informáticos percibieron la necesidad de centralizar la fuente 
de información y metodología para el área de operación. Fue en 1969 
cuando el grupo se formalizó en asociación, originalmente 
incorporada como EDP Auditors Association. 

En 1976 el nombre pasó a ser ISACA, por el que es actualmente 
conocida, y se estableció la primera certificación 
profesional de auditoría de sistemas de información, o CISA. 

La Certificación de Auditor de Sistemas de Información (CISA), es la 
principal Certificación de ISACA, desde 1978. Fue establecida debido a 
las siguientes razones: 
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 Desarrollar y mantener una herramienta que pueda ser 
utilizada para evaluar las competencias de los individuos al 
realizar auditorías de sistemas. 
 

 Proveer una herramienta motivacional para los auditores de 
sistemas de información para mantener sus habilidades, y 
monitorizar la efectividad de los programas de 
mantenimiento. 

 Proveer criterios de ayuda y gestión en la selección de 
personal y desarrolladores. 

El primer examen se llevó a cabo en 1981, y los registros han crecido 
cada año. En la actualidad, el examen es ofrecido en 11 idiomas y más 
de 200 lugares de todo el mundo. En 2005,  ISACA anunció que el 
examen se ofrecería en junio y diciembre, y que empezaría en 2005. 
Anteriormente, el examen sólo había sido realizado anualmente, en 
junio. Más de 50 mil candidatos han conseguido el certificado CISA. 

La certificación CISA es aprobada formalmente por el Departamento 
de Defensa de los Estados Unidos en la categoría de Aseguramiento de 
Información Técnica (DoD 8570.01-M). 

ISACA actualmente atiende a unos 114.000 electores (miembros y 
profesionales con certificaciones ISACA) en unos 160 países. Los cargos 
de los miembros son tales como auditor, consultor, educador, 
profesional de seguridad, regulador, director ejecutivo de información 
y auditor interno. Trabajan en casi todas las categorías de la industria. 
Hay una red de capítulos de ISACA con 170 capítulos establecidos en 
160 países. 

Los capítulos proporcionan educación y formación constante, recursos 
compartidos, promoción, creación de redes y otros beneficios. 
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Dominios de estudio 
 
La certificación CISA está dividida en cinco áreas o dominios. Siendo 
los porcentajes que veis a continuación la importancia de cada uno de 
los dominios. 

Dominio 1. Proceso de auditoría de sistemas de información (21%)  
Dominio 2. Gobierno y gestión de TI (16%)  
Dominio 3. Adquisición, desarrollo e implementación de sistemas de 
información (18%) 
Dominio 4. Gestión de servicios, mantenimiento y operaciones de 
sistemas de información (20%)  
Dominio 5. Protección de los activos de información (25%) 
 

Examen 
Próxima convocatoria examen CISA 

Fecha de examen: 11 de junio de 2016. 
Inscripción abierta: 5 de noviembre 2015. 
Inscripción temprana: antes del 10 de febrero. 
Fecha límite de inscripción: 8 de abril. 

Importe Inscripción Examen (precios en USD, inscripción online): 

Descripción Socios No Socios 
Inscripción temprana 450 635 
Antes de la fecha límite 500 685 



Certificación CISA. Seguridad 
 

189 
 

 

Certificación CISA 
La diferencia entre una persona que ha aprobado el examen CISA y un 
Auditor Certificado CISA estriba en varios puntos. Teniendo en, una vez 
aprobado el examen se dispone de 5 años naturales para poder 
"transformar" nuestro aprobado en el examen CISA en una 
certificación como Auditor CISA. Pero aquí no acaba la cosa. El proceso 
de certificación, es decir, el proceso que hace que dejemos de ser 
alumnos que han aprobado el examen CISA para convertirnos en 
Auditores Certificados CISA, consta de los siguientes elementos: 

Como ya hemos comentado, haber aprobado el examen CISA. 
Acreditación de experiencia en auditoría de sistemas, control o 
seguridad de la información. Adhesión al Código de Conducta de los 
Auditores CISA. Adhesión al proceso de educación continua (CPE) 
Cumplir con los estándares de Auditoría de Sistemas. 

En resumen: un alumno que sólo ha aprobado el examen CISA sólo 
cumple con el punto 1. Un Auditor Certificado CISA debe cumplir con 
los puntos 1, 2, 3, 4 y 5. Si preferís un ejemplo más espartano, imaginad 
la diferencia entre un Licenciado en Derecho, y un Abogado. El 
Licenciado sólo ha aprobado sus exámenes en la carrera, mientras que 
el Abogado no sólo ha aprobado la Licenciatura, sino que ha hecho una 
pasantía (acredita experiencia), se ciñe a los dictámenes de su Colegio 
Profesional (no va por ahí impartiendo justicia a su aire), respeta la 
profesión y cumple con sus códigos de conducta, se forma de una 
manera continua para no quedarse desfasado, y cumple con los 
estándares de actuación en la abogacía. 

Una vez entendido este ejemplo, es fácil razonar que un aprobado en 
examen CISA no equivale a ser Auditor Certificado CISA. 

La función de auditoría, ¿de qué va eso? 
Para mí la función de auditoría se caracteriza por poner interés en, al 
menos: 
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1. Revisar el cumplimiento reglamentario, normativo y 
regulatorio, tanto externo como interno a la organización. 
 

2. Examinar y evaluar, proporcionando valor añadido, la 
información financiera, fiscal y operativa de una organización, 
tanto en su aspecto procedimental como en lo relacionado a 
la infraestructura tecnológica que da soporte a dichos 
procesos. 

3. Revisión del control interno. Establecer indicadores, 
evaluarlos y proporcionar material para la toma de 
decisiones. 
 

4. Revisión de la efectividad y eficiencia de las operaciones de la 
organización, alineando los requisitos tecnológicos con los del 
negocio. 
 

5. La realización de un trabajo apto para que en todos los niveles 
de la organización se entienda qué se audita, para qué se 
audita y cuál es el objetivo que perseguimos. El informe de 
auditoría tiene que servir para que los responsables del 
negocio TOMEN DECISIONES, por tanto, debe ser un 
documento en el que muestren los procesos analizados, se 
evalúe el impacto de las debilidades y se propongan medidas 
y plazos para subsanar las desviaciones respecto a los planes 
de las unidades auditadas. El documento tiene que velar por 
que en todos los casos, los objetivos de las unidades 
auditadas estén en consonancia con los requisitos del 
negocio. 

6. El trabajo en equipo. Los equipos de auditoría cuentan con 
profesionales multidisciplinares, entre los que también hay 
especialistas técnicos. También hay analistas, gerentes de 
proyecto, jefes de equipo. La auditoría de un sistema puede 
ser larga en cuanto a objetivo y alcance, y suele requerir un 
equipo para ser concluida con éxito. Yo creo que la función de 
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auditoría es demasiado extensa para que un único perfil 
aglutine experiencia en todos los campos, con lo que suelo 
ser partidario de que cada auditor haga lo que mejor sepa 
hacer, y que sea el gerente del proyecto el que mueva las 
fichas en el tablero para ganar la partida. 

 
Como veis, son aspectos ORGANIZATIVOS. No técnicos. La técnica es 
sólo una parte que afecta a estos parámetros. La lista se puede 
completar con muchas características más. 

¿Implica ser Auditor Certificado CISA ser 
un especialista técnico en seguridad? 
NO. Un auditor CISA certificado es aquel que se ha certificado según 
ISACA. Por tanto, es aquel que cumple nuestros 5 famosos pasos, entre 
los que está la acreditación de experiencia.  

La función de auditoría NO ES un concepto técnico. Es un concepto 
ORGANIZATIVO. Las áreas de auditoría que ISACA considera clave son 
las siguientes: 

1. El proceso de Auditoría (el nombre ya lo dice todo, el 
PROCESO). 

2. El gobierno de las Tecnologías de la Información. 
3. Gestión y ciclo de vida de las infraestructuras y sistemas. 
4. Soporte y despliegue de servicios de TI. 
5. Protección de los activos de información. 

 
Continuidad de los negocios y recuperación ante desastres. 
Parece obvio que CISA tiene como puntos principales cuestiones que 
salta a la vista que no son técnicas. Evidentemente, es que CISA implica 
ser un profesional de la función de auditoría, concepto que no tiene 
nada que ver con ser un experto técnico. ¿Por qué mezclar estas dos 
disciplinas? 

Entonces, ¿se puede ser un experto técnico y a la vez un experto en la 
función de auditoría? Claro. 
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Código de Ética Profesional de ISACA  
ISACA establece este Código de Ética Profesional para guiar la 
conducta profesional y personal de los miembros y/o poseedores de 
certificaciones de la asociación. Los miembros y los poseedores de 
certificaciones de ISACA deberán:  

1. Respaldar la implementación y promover el cumplimiento 
con estándares y procedimientos apropiados del gobierno y 
gestión efectiva de los sistemas de información y la 
tecnología de la empresa, incluyendo la gestión de auditoría, 
control, seguridad y riesgos.  

2. Llevar a cabo sus labores con objetividad, debida diligencia y 
rigor/cuidado profesional, de acuerdo con estándares de la 
profesión. 

3. Servir en beneficio de las partes interesadas de un modo 
legal y honesto y, al mismo tiempo, mantener altos niveles 
de conducta y carácter, y no involucrarse en actos que 
desacrediten su profesión o a la Asociación  

4. Mantener la privacidad y confidencialidad de la información 
obtenida en el curso de sus deberes a menos que la 
divulgación sea requerida por una autoridad legal. Dicha 
información no debe ser utilizada para beneficio personal ni 
revelada a partes inapropiadas. 

5. Mantener la aptitud en sus respectivos campos y asumir 
sólo aquellas actividades que razonablemente esperen 
completar con las habilidades, conocimiento y competencias 
necesarias 

6. Informar los resultados del trabajo realizado a las partes 
apropiadas, incluyendo la revelación de todos los hechos 
significativos sobre los cuales tengan conocimiento que, de 
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no ser divulgados, pueden distorsionar el reporte de los 
resultados.  

7. Respaldar la educación profesional de las partes interesadas 
para que tengan una mejor comprensión del gobierno y la 
gestión de los sistemas de información y la tecnología de la 
empresa, incluyendo la gestión de la auditoría, control, 
seguridad y riesgos.  

El incumplimiento de este Código de Ética Profesional puede acarrear 
una investigación de la conducta de un miembro y/o titular de la 
certificación y, en última instancia, medidas disciplinarias. 

Diferencia entre un CISA y un CISM 
¿Y el CISM? 

Pues si en todo lo anterior cambias CISA por CISM, y cambias Auditor 
Certificado por Gestor Certificado, más o menos es válido. Cambian los 
dominios, ya que no se trata de auditar: se trata de gestionar. CISA es 
adecuado para ser auditor, y CISM es la certificación adecuada para 
ser gerente o gestor de proyectos. 

CISM es, por decirlo de alguna manera, el líder de un equipo de 
auditoría. El planificador y controlador del equipo. 

Sobre CISM, hay otro capítulo en este mismo libro. 
 

Casos de éxito en sanidad 
Uno de los casos que estamos viviendo localmente, y que aunque es 
un campo bastante limitado en relación a lo que abarca la auditoría de 
Sistemas de Información, es la auditoría de la Ley de Protección de 
Datos Personales, que es una pequeña fracción de las competencias 
de una auditoría de SI. 

En la Consejería de Salud de la Junta de Andalucía, y más 
concretamente en el Servicio Andaluz de Salud, se está llevando a cabo 
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el proyecto ADECUA, incluida la herramienta informática, ayuda a 
realizar una auditoría de LOPD, el alcance de este proyecto, nos lleva 
a cumplir la Ley y auditar todos los centros del Servicio Andaluz de 
Salud. 

Todo este proceso es gracias a la configuración de la Unidad de Gestión 
de Riesgos Digitales del Servicio Andaluz de Salud, en el cual, al menos 
hay 12 personas, de los cuales todos son personal CISA o en vías de 
conseguir la certificación. Además de esto, al menos hay 6 personas 
dentro de este grupo, también con la certificación CISM de ISACA, lo 
cual configura un equipo de personas con un nivel de conocimiento 
envidiable y que están marcando unos hitos en este campo de la 
Auditoría y que irá incrementándose en el tiempo ineludiblemente. 
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Certificación CISM 
Certified Information Security Manager 
 

¿Qué es CISM? 
 
La certificación CISM de ISACA®, es una certificación de ámbito 
mundial en Gestión de Seguridad de la Información dirigida a 
profesionales experimentados en Seguridad. Está orientada a la 
gestión de riesgos y seguridad de la información, y se centra en la 
estrategia de seguridad y la evaluación de los sistemas de información 
y sus políticas relacionadas en vigor. La certificación CISM, reconoce a 
los profesionales que administran, diseñan, supervisan y evalúan la 
seguridad de la información en las organizaciones. 
 
Fue introducida en ISACA® en el año 2002 y ha sido obtenida por más 
de 25.000 profesionales según el Informe Anual de 2014, por lo que es 
una certificación muy apreciada actualmente, y respecto a otras 
certificaciones, hay pocos profesionales certificados. Actualmente esta 
certificación está reconocida globalmente como el estándar aceptado 
en esta materia. 
  
Cada vez más, se están demandando profesionales certificados en 
seguridad. En 2015 entre las cinco certificaciones más buscadas y 
mejor pagadas, cuatro eran de seguridad de la información, y las 
cuatro son de ISACA®. La certificación CISM, está en la segunda 
posición, tan sólo precedida por la certificación CRISC, que es también 
de ISACA®. 
 
CISM está alineado con COBIT y CGEIT, de forma que las prácticas de 
gobierno de la seguridad de la información, están incluidas en el 
primer dominio de conocimiento de la certificación, explicado más 
adelante en el apartado "¿Cómo certificarse?". El profesional CISM no 
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sólo es un experto en seguridad, sino que conoce su organización y 
como adaptar la tecnología y la seguridad a la misma.  Además de su 
experiencia con los Sistemas de Gestión de Seguridad de la 
Información (SGSI), el profesional CISM también tiene el conocimiento 
y posee la experiencia para el desarrollo del programa de seguridad de 
la información, y la relación entre el programa de seguridad de la 
información y los objetivos de la organización, que van mucho más allá 
de la tecnología y la seguridad de la información.  
Como en las principales certificaciones de ISACA®, el profesional CISM 
está siempre en formación continua. 
En España todavía las certificaciones en general no están tan 
consideradas como en otros países, especialmente en la 
administración pública, sin embargo, cada vez más, tanto la empresa 
privada como las administraciones públicas buscan profesionales 
certificados cuando se trata de seguridad de la información. Un 
profesional CISM, da credibilidad a la empresa que lo emplea. 
 
 

¿Cómo Certificarse?  
Dominios de Estudio  
 
Desde 2012 la certificación precisa acreditar conocimientos en cuatro 
dominios de la seguridad de la información. Hasta 2012, año en que se 
revisó la certificación, los dominios eran cinco. 
 

 Dominio 1. Gobierno de la Seguridad de la Información (24%, 
aproximadamente 46 preguntas). 

 Dominio 2. Gestión de Riesgos de la Información y 
Cumplimiento (33%, aproximadamente 66 preguntas). 

 Dominio 3. Desarrollo y gestión del programa de seguridad 
de la información (25%, aproximadamente 50 preguntas). 

 Dominio 4. Gestión de Incidentes de la Seguridad de la 
Información (18%, aproximadamente 36 preguntas). 
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Los porcentajes de cada dominio indican el porcentaje de preguntas 
que habrá en el examen, relacionadas con cada uno de los dominios.  
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Dominio 1 
 
Gobierno de la Seguridad de la Información. Revisa el conjunto de 
conocimientos y tareas asociadas necesarias para desarrollar una 
estructura de gobierno de la seguridad de la información, alineada con 
los objetivos de la organización. Su objetivo es garantizar que el 
gerente de seguridad de la información, comprenda los 
requerimientos necesarios para un gobierno efectivo de la seguridad 
de la información, así como los elementos y las acciones necesarias 
para desarrollar la estrategia de seguridad de la información y el plan 
de acción a implementar.  El dominio 1, trata de establecer y mantener 
un marco de referencia del gobierno de la seguridad de la información, 
y dar apoyo a los procesos relacionados para asegurar que la estrategia 
de seguridad de la información, esté alineada con las metas y los 
objetivos de la organización, garantizando que la información y los 
recursos del programa de seguridad, se administren de manera 
adecuada y responsable. 

 
  
Para el dominio 1, existen nueve tareas que el candidato CISM debe 
saber realizar: 

 Tarea 1. Establecer y mantener una estrategia de seguridad 
de la información alineada con las metas y objetivos de la 
organización, para orientar el establecimiento y la 
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administración continua del programa de seguridad de la 
información. 
 

 Tarea 2. Establecer y mantener un marco de referencia de 
gobierno de la seguridad de la información, para orientar las 
actividades que dan apoyo a la estrategia de seguridad de la 
información. 

 Tarea 3. Integrar el gobierno de la seguridad de la 
información, dentro del gobierno corporativo para asegurar 
que las metas y objetivos de la organización, y que estén 
respaldados por el programa de seguridad de la información. 

 Tarea 4. Establecer y mantener políticas de seguridad de la 
información, para comunicar las directrices a los gerentes y 
orientar el desarrollo de normas, procedimientos y pautas. 

 Tarea 5. Desarrollar casos de negocio, para apoyar la 
inversión en seguridad de la información. 

 Tarea 6. Identificar las influencias internas y externas a la 
organización, para asegurar que se abordan estos factores 
por parte de la estrategia de seguridad de la información. 

 Tarea 7. Obtener el compromiso de la alta dirección y el 
apoyo de otras partes interesadas, para maximizar la 
probabilidad de una implementación exitosa de la estrategia 
de seguridad de la información. 

 Tarea 8. Definir y comunicar las funciones y 
responsabilidades de seguridad de la información en toda la 
organización, para establecer claramente las 
responsabilidades y las líneas de autoridad. 

 Tarea 9. Establecer, supervisar, evaluar y reportar los 
indicadores claves de los objetivos de desempeño y de riesgo, 
para proporcionar una administración con información 
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precisa en cuanto a la efectividad de la estrategia de 
seguridad de la información. 

 
Dominio 2 
 
Gestión de Riesgos de la Información y Cumplimiento. Revisa la base 
de conocimientos que el gerente de seguridad de la información, debe 
comprender para aplicar los principios y las prácticas de gestión de 
riesgos al programa de seguridad de la información de una 
organización. El objetivo de este dominio, es garantizar que el gerente 
de seguridad de la información, comprende la importancia de la 
gestión de riesgos como una herramienta para satisfacer las 
necesidades del negocio y desarrollar un programa de gestión de la 
seguridad para apoyar dichas necesidades. La gestión de riesgos de 
seguridad, define el grado de protección que debe aplicarse según los 
requerimientos, objetivos y prioridades de la organización.  En 
resumen, se trata de gestionar los riesgos de la información a un nivel 
aceptable para cumplir con los requerimientos de negocio y el 
cumplimiento legal de la organización 
. 
Para el dominio 2, también hay nueve tareas que el candidato CISM 
debe saber llevar a cabo: 

 Tarea 1. Establecer y mantener un proceso de clasificación de 
los activos de información, para asegurar que las medidas 
adoptadas para proteger a los activos sean proporcionales a 
su valor. 

 Tarea 2. Identificar los requisitos legales, reglamentarios, 
organizativos y otros aplicables para gestionar el riesgo de 
incumplimiento a niveles aceptables. 

 Tarea 3. Asegurar que las evaluaciones de riesgos, las 
evaluaciones de vulnerabilidad y los análisis de amenazas se 
llevan a cabo periódicamente y de manera consistente para 
identificar los riesgos de la información de la organización. 
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 Tarea 4. Determinar las opciones de tratamiento del riesgo 
adecuadas para gestionar el riesgo a niveles aceptables. 

 Tarea 5. Evaluar los controles de seguridad de la información, 
para determinar si son apropiados y si realmente mitigan el 
riesgo a un nivel aceptable. 

 Tarea 6. Identificar las diferencias entre los niveles actuales 
de riesgo, y los deseados para gestionar el riesgo a un nivel 
aceptable. 

 Tarea 7. Integrar la información de gestión de riesgos en la 
organización y en los procesos de TI, para promover un 
proceso de gestión de riesgo de la información consistente e 
integral en toda la organización. 

 Tarea 8. Supervisar el riesgo existente para asegurar que los 
cambios se identifican y gestionan adecuadamente. 

 Tarea 9. Informar del incumplimiento legal y otros cambios 
en el riesgo de la información, para gestionar adecuadamente 
la asistencia en el proceso de toma de decisiones en la gestión 
del riesgo.  

 
Dominio 3 
 
Desarrollo y gestión del programa de seguridad de la información. 
Desarrolla los ámbitos de conocimiento necesarios para desarrollar y 
gestionar un programa de seguridad de la información para la 
organización. Un programa de seguridad de la información, incluye el 
conjunto de actividades, proyectos e iniciativas, coordinadas utilizadas 
para implementar la estrategia de seguridad de la información y 
gestionar el programa. El objetivo de este dominio, es garantizar que 
el gerente de seguridad de la información conoce los requerimientos 
y actividades necesarias para crear, gestionar, y mantener un 
programa para implementar la estrategia de seguridad de la 
información.  
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Se requieren nueve tareas, para establecer y gestionar el programa de 
seguridad de la información, alineado con la estrategia de seguridad 
de la información: 

 Tarea 1. Establecer y mantener el programa de seguridad de 
la información, alineado con la estrategia de seguridad de la 
información. 

 Tarea 2. Asegurar la alineación entre el programa de 
seguridad de la información, y otras funciones empresariales 
para apoyar la integración con los procesos propios de la 
organización. 

 Tarea 3. Identificar, adquirir, administrar y definir los 
requisitos de los recursos internos y externos para ejecutar el 
programa de seguridad de la información. 

 Tarea 4. Establecer y mantener las arquitecturas de seguridad 
de la información, para ejecutar el programa de seguridad. 

 Tarea 5. Establecer, comunicar y mantener los estándares, 
procedimientos, guías y otros documentos de seguridad de la 
información en la organización, para apoyar y guiar el 
cumplimiento de las políticas de seguridad de la información. 

 Tarea 6. Establecer y mantener un programa de 
concienciación y capacitación de seguridad de la información, 
para promover un entorno seguro y una cultura de seguridad 
eficaz. 

 Tarea 7. Integrar los requisitos de seguridad de la 
información, en los procesos de la organización para 
mantener la línea base de la seguridad, a través de toda la 
organización. 

 Tarea 8. Integrar los requisitos de seguridad de la información 
en los contratos y en las actividades de terceros, para 
mantener la línea base de la seguridad de la organización. 
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 Tarea 9. Establecer, supervisar e informar periódicamente 
sobre la gestión del programa y de las mediciones 
operacionales para evaluar la eficacia y la eficiencia del 
programa de seguridad de la información. 

 
Dominio 4 
 
Gestión de Incidentes de la Seguridad de la Información. Comprende 
los conocimientos esenciales y necesarios, para establecer un 
programa efectivo de respuesta y gestión de los incidentes que 
amenazan los sistemas y las infraestructuras de la información de la 
organización.  
La gestión de incidentes, se define como la capacidad para gestionar 
de forma efectiva los eventos perjudiciales inesperados, con el objeto 
de minimizar el impacto y mantener o restaurar las operaciones 
normales dentro de los límites de tiempo definidos. El objetivo de este 
dominio, es garantizar que el gerente de seguridad de la información, 
cuenta con los conocimientos necesarios para identificar, analizar, 
gestionar y responder con eficacia a eventos inesperados que 
pudieran tener un efecto. En definitiva, planificar, establecer y 
administrar la capacidad para detectar, investigar, responder y 
recuperarse de incidentes de seguridad de la información para 
minimizar el impacto en el negocio. 
 
El dominio 4 comprende 10 tareas que el candidato debe saber cómo 
realizar: 

 Tarea 1. Establecer y mantener una definición de la 
organización de jerarquía de gravedad de los incidentes de 
seguridad de la información, que permita identificar y 
responder con precisión a los incidentes. 

 Tarea 2. Establecer y mantener un plan de respuesta a 
incidentes, para asegurar una respuesta eficaz y oportuna a 
los incidentes de seguridad de la información. 
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 Tarea 3. Desarrollar e implementar procesos para garantizar 
la identificación oportuna de los incidentes de seguridad de 
la información. 

 Tarea 4. Establecer y mantener procesos para investigar y 
documentar los incidentes de seguridad de la información 
para poder responder adecuadamente y determinar sus 
causas, adhiriéndose a los requisitos legales, reglamentarios 
y de la organización. 

 Tarea 5. Establecer y mantener el escalamiento de incidentes 
y los procesos de notificación, para garantizar que las partes 
interesadas correspondientes estén involucradas en la 
gestión de respuesta a incidentes. 

 Tarea 6. Organizar, capacitar y equipar a los equipos para 
responder eficazmente a los incidentes de seguridad de la 
información de manera oportuna. 

 Tarea 7. Probar y revisar periódicamente el plan de respuesta 
a incidentes, para garantizar una respuesta eficaz a los 
incidentes de seguridad de la información y mejorar la 
capacidad de respuesta. 

 Tarea 8. Establecer y mantener los planes y procesos de 
comunicación para gestionar la comunicación con entidades 
internas y externas. 

 Tarea 9. Realizar revisiones posteriores al incidente para 
determinar el origen de los incidentes de seguridad de la 
información, desarrollar acciones correctivas, reevaluar 
riesgos, evaluar la efectividad de la respuesta y tomar las 
medidas correctivas adecuadas. 

 Tarea 10. Establecer y mantener la integración entre el plan 
de respuesta a incidentes, el plan de recuperación de 
desastres y el plan de continuidad del negocio. 
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El Examen CISM 
 
El examen consta de 200 preguntas de opción múltiple, que deben ser 
contestadas en 4 horas. Se puede realizar tanto en inglés como en 
español. Hay que tener cuidado con el examen en español, pues se 
trata de una traducción realizada en Latinoamérica que a los españoles 
nos puede costar entender en algunos casos. Para aprobar el examen 
es necesario superar el 75% de respuestas correctas. 
 
El coste de examen es de 450$ para los miembros de ISACA® y de 635$ 
para los no miembros. Hay tres convocatorias anuales, en junio, 
septiembre y diciembre. 
 
Como en todos los exámenes de certificación de ISACA®, las reglas 
para examinarse son estrictas, e ISACA® se ocupa de que todos los 
candidatos las conozcan con antelación.  
 

 No se admite la entrada de candidatos una vez que han 
comenzado las explicaciones sobre las instrucciones para el 
examen.  

 Hay que llevar un lápiz del número 2 HB y una goma de borrar, 
conviene llevar un sacapuntas, en el centro examinador no 
proporcionan ningún tipo de material, a excepción de las 
hojas de examen.  

 No puede haber materiales de referencia, papeles en blanco, 
cuadernos de notas, diccionarios, calculadoras, móviles, 
tabletas, Smart watches ni ningún otro tipo de dispositivo 
móvil.  

 No se pueden entrar maletas o bolsos de ninguna clase, 
aunque si se permite la cartera de bolsillo con la 
documentación personal, para ello habilitan una zona donde 
depositarlos.  
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 No se puede introducir ni comida ni bebida de ninguna clase, 
aunque se puede pedir autorización a ISACA® para 
situaciones especiales.  

 Sólo una persona puede salir de la sala de examen al mismo 
tiempo, y será acompañado por un tutor.  
 

Se pueden encontrar todas las instrucciones para el examen en la Guía 
del Candidato de ISACA®. 
 
Para la preparación del examen podemos contar con el siguiente 
material: 

 Manual de Preparación para el Examen CISM 14° edición 
(105$ para miembros ISACA®)  

 Manual de Preguntas, Respuestas y Explicaciones de 
Preparación al Examen CISM Suplemento 2015 (40$ para 
miembros ISACA®) 

 Manual de Preguntas, Respuestas y Explicaciones de 
Preparación al Examen CISM Suplemento 2014 (40$ para 
miembros ISACA®)  

 CISM Review Questions, Answers & Explanation Database—
12 month subscription (105$ para miembros ISACA®) 

 
También es posible preparar el examen mediante los cursos on-line de 
ISACA® coordinados por el capítulo de Madrid. El curso consta de un 
módulo de teoría y otro de simulacros de examen. Si se quiere pasar 
el examen a la primera, estos cursos son una muy buena opción.  
 
Los simulacros de examen del curso junto con los simulacros de 
examen del CISM Review Questions, Answers & Explanation Database, 
proporcionan al candidato una idea muy cercana al examen real. La 
gran batería de preguntas reales en pasadas ediciones de la base de 
datos, permite al alumno conocer con precisión cuál es su nivel de 
conocimiento. Una vez que consigues alcanzar sistemáticamente una 
puntuación del 80%, tienes muchas posibilidades de pasar el examen 
a la primera. El curso cuesta 500$ para los miembros de ISACA® y 625$ 
para los no miembros y tiene una duración total de 22 horas.  
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Cuando los CISM del SAS nos presentamos por primera vez a esta 
certificación, nos encontramos candidatos que se presentaban por 
cuarta vez al examen. Por nuestra experiencia, hay que ir al examen 
descansado ya que se hace largas las 4 horas que dejan para contestar 
las 200 preguntas. 
  
Para obtener la certificación CISM es necesario pasar el examen con al 
menos un 75% de respuestas correctas. Además el profesional CISM, 
deberá demostrar y aportar en un plazo de 5 años posteriores a la 
aprobación del examen, la experiencia, si se ha alcanzado en los 10 
años previos a la obtención de la certificación. Si el candidato no 
cumple con los requisitos de certificación CISM dentro del período de 
cinco años, se anulará el examen. 
 
Se deben presentar evidencias de que el candidato ha adquirido 5 años 
de experiencia en el campo de la seguridad de la información. Tres de 
estos cinco años, deben ser con el papel de gestor de seguridad de la 
información. Además, la experiencia profesional debe obtener en al 
menos tres de los cuatro dominios de las prácticas profesionales. Hay 
algunas otras posibilidades para obtener esta experiencia. Se pueden 
consultar los detalles en el documento Application for CISM 
Certification. 
 
Además de demostrar experiencia profesional, el CISM, al igual que 
cualquier otro profesional con certificaciones ISACA®, debe adherirse 
al Código de Ética Profesional de ISACA®.  Los miembros de ISACA® y / 
o los titulares de la certificación CISM deben estar de acuerdo con un 
Código de Ética Profesional de ISACA®, para guiar la conducta 
profesional y personal. ISACA® establece este Código de Ética 
Profesional para guiar la conducta profesional y personal de los 
miembros de la asociación y / o de sus titulares de la certificación. 
 
Para mantener la certificación, es necesario que el profesional acepte 
el cumplimiento de la Política de Educación Continua (CPE). Deben 
presentarse evidencias anualmente, de que se han adquirido los 20 
CPE necesarios para continuar certificado. Sin embargo, la media 
necesaria de CPE anuales debe ser de 40 CPE, ya que cada tres años 
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hay que presentar evidencias de la obtención de 120 CPE, aunque el 
mínimo anual es de 20 CPE. Puedes encontrar todos los detalles en 
ISACA®.  
 
El objetivo de la Política de Educación Profesional Continua CISM, es 
asegurar que todos los CISM mantienen un nivel adecuado de 
conocimientos actualizados, y la experiencia suficiente en el campo de 
los sistemas de gestión de la seguridad de la información. 
 
El período de aporte anual de CPE, comienza el 1 de enero de cada 
año, y tiene un ciclo de tres años, para el aporte total de CPE que se 
necesitan para mantener la certificación. 
 
Para los CISM de nueva certificación, el período de certificación anual 
y trienal comienza el 1 de enero del año subsiguiente a la certificación. 
No se requiere reportar las horas de CPE obtenidas durante el año de 
certificación. Sin embargo, las horas obtenidas entre la fecha de 
certificación y el 31 de diciembre de ese año, se pueden utilizar y 
aportar, como horas obtenidas en el período del informe inicial. 
 
Cada año, ISACA® audita mediante una muestra aleatoria de 
profesionales, las horas de CPE que han aportado, esos los 
profesionales CISM. Los seleccionados deben proporcionar evidencia 
escrita de las actividades previamente reportadas, y además que 
satisfagan los criterios descritos en las Actividades que educación 
profesional. Se revocará la certificación CISM, de aquellos 
profesionales que no cumplan con la auditoría. 
 
 

Actividades Educativas Calificadas (CPE) 
 
Entre las actividades que reúnen los requisitos para la obtención de 
CPE, se incluye la capacitación técnica y de gestión. Esta formación 
debe ser directamente aplicable a la gestión, el diseño o la evaluación 
de la seguridad de la información de una empresa o la mejora de las 
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habilidades, para asegurar que se alcanza un equilibrio adecuado de 
desarrollo profesional. Las horas de CPE relacionadas con las 
habilidades de gestión, deben estar relacionadas con la gestión de 
seguridad de la información. 
 
No se aceptan como horas de CPE, las actividades de los profesionales 
en el puesto de trabajo, a menos que pertenezcan a una actividad 
como educación profesional específica. La formación en software de 
ofimática, como Microsoft Word o Excel o LibreOffice, no sirve como 
CPE. El número máximo de CPE, puede estar limitado para algunas de 
las actividades específicas. 
 
A continuación, se relacionan las categorías de actividades válidas y los 
límites establecidos por el Comité de Certificación CISM: 

 Actividades de educación profesional y reuniones ISACA® (sin 
límite). 

 Actividades de educación profesional y reuniones no ISACA® 
(sin límite). 

 Cursos de auto-formación (sin límite). 
 Presentaciones de marketing o ventas de productos 

comerciales relacionados con la gestión, diseño o evaluación 
de la seguridad de información de una empresa (10 horas 
anuales). 

 Enseñanza / charlas / presentaciones (sin límite). 
 Publicación de artículos, monografías y libros (sin límite). 
 Desarrollo de preguntas de examen ISACA® o revisión de 

elementos de examen CISM o de materiales para preparación 
de examen CISM (sin límite). 

 Superar otros exámenes profesionales relacionados (sin 
límite). 

 Trabajo en Juntas / Comités de ISACA® (de limitación anual de 
20 horas por la certificación de ISACA®). 

 Contribuciones a la profesión de seguridad de la información 
(límite máximo anual de 20 horas en total). 

 Tutorías (límite de 10 horas anuales). 
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El Top Ten  de los Trabajos en Seguridad 
de TI 
 
Según el Portal de empleo “IT Business Edge”, propiedad de la 
compañía The QuinStreet Enterprise, que es uno de los líderes en el 
mercado en empleo de TI, concluye que las innumerables brechas de 
seguridad que han ido apareciendo en los últimos años, está 
concienciando a las organizaciones en intensificar su papel, tanto en la 
protección de datos corporativos, como de los sus clientes. 
 
De acuerdo con el análisis de datos de salarios que ha realizado 
actualmente este portal, esta necesidad en seguridad, se ha traducido 
en unos sueldos para profesionales de Seguridad de TI, que superan 
con creces la línea de base de los salarios de otros profesionales de TI 
sin esta especialización en seguridad. 
 
Los ingenieros de software de seguridad, directores de seguridad, 
consultores de seguridad y otras personas encargadas de repeler las 
amenazas o ataques informáticos, pueden llegar a ganar al año salarios 
de seis cifras, siempre y cuando sus habilidades, experiencia y 
certificaciones, sea demostrable. Además, una revisión de las ofertas 
de trabajo, deja claro que los profesionales de TI que obtienen 
certificaciones como CISA, CRISC, CISM y Certified Ethical Hacker 
(CEH), son más codiciados por las empresas que buscan profesionales 
de TI especializados en seguridad. 
 
Con esto en mente, he aquí una lista de los 5 mejores trabajos de 
seguridad de TI que están más relacionados con una certificación tipo 
CISM, ordenados por un salario promedio en el año 2015: 

 Ingeniero/a Jefe de Seguridad del Software: En el Perfil, 
además de las certificaciones, se pide que tengan una 
licenciatura/grado en ciencias de la computación o un campo 
técnico similar. Los ingenieros de software de seguridad, por 
lo general también se les pide que tengan otras habilidades, 
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como por ejemplo, una excelente comunicación. Salario 
promedio: $ 233.333 

 
 Jefe/a de seguridad: Deben preparar a las organizaciones 

para contrarrestar las amenazas no sólo existentes, sino 
también las emergentes. Esto incluye establecer y comunicar 
las mejores prácticas para mantener la seguridad de los 
datos, así como el seguimiento de la eficacia de las 
operaciones de seguridad. Esta función requiere a menudo de 
certificaciones, además de al menos una licenciatura/grado 
en ciencias de la computación o un campo similar. Salario 
promedio: $ 225.000. 

 Director/a Global de Seguridad de la Información: Esta 
función implica, el mantenimiento y ejecución de proyectos 
de seguridad de la información; si hay una violación de base 
de datos o un incidente similar, el director global de seguridad 
de la información también coordina la respuesta. 
Dependiendo de la organización y su mercado, los 
profesionales de tecnología con este rol, pueden estar 
obligados a tener un conocimiento práctico de ciertas normas 
y regulaciones como HIPAA  (Ley de Transferencia y 
Responsabilidad de Seguro Médico) o FISMA  (Ley Federal de 
Información de Gestión de Seguridad, certificación del 
gobierno de Estados Unidos). Salario promedio: $ 200.000 

 Consultor de Seguridad: Deben trabajar con los clientes, para 
diseñar una estrategia de seguridad. Además de conocer las 
mejores prácticas y procedimientos en seguridad, también 
deben poseer habilidades de comunicación, normas de la 
industria, o los reglamentos de los productos de la empresa.  
Salario promedio: $ 198.909. 

 Jefe de seguridad de la Información: Esta función es similar 
en muchos aspectos a la del Jefe/Director de seguridad, 
aunque con un enfoque más específico en la protección de 
datos de una organización y otros activos relacionados con la 
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información. Las responsabilidades suelen incluir, el 
mantenimiento de las mejores prácticas y el diseño de 
políticas efectivas para manejar las infracciones y otros 
desastres. Salario promedio: $ 192.500 

 

Bibliografía 
 
https://www.ISACA®.org/ 
Manual de preparación al examen CISM 2008. ISACA®  
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Certificación ISO 27001. Seguridad 
 
Conviene comenzar el capítulo explicando al lector que se ha decidido 
traducir al castellano los diferentes nombres de sistemas, comisiones, 
estándares o entidades que se mencionan a fin de normalizar 
lingüísticamente el texto aún a riesgo de errar en el intento. En 
relación al contenido tratado, más allá de hacer uso de fuentes 
especializadas y fiables, la pretensión principal ha consistido en 
priorizar la actualidad/novedad y enmarcar la información en el 
contexto de las organizaciones vinculadas a la salud, particularmente 
de carácter público.  
 
Sin más dilación, puede resultar interesante entrar en materia 
haciendo alusión a una afirmación sobradamente conocida: “la 
certificación es un medio no un fin”, lo cual no impide reconocer que 
la realidad es otra en la mayoría de las ocasiones. La información es 
uno de los principales activos de las organizaciones y por tanto su 
defensa es una tarea esencial para asegurar la continuidad y el 
desarrollo del negocio, así como también es una exigencia legal 
(protección de la propiedad intelectual, protección de datos 
personales, servicios para la sociedad de la información), y además 
traslada confianza a los clientes y/o usuarios. Un concepto importante 
que da sentido a todo el capítulo y que justifica la certificación en 
ISO/IEC 27001 de una organización, es el que sustenta el acrónimo 
SGSI. “Tirando” de Wikipedia, un Sistema de Gestión de la Seguridad 
de la Información es un conjunto de políticas de administración de la 
información. 
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Para una organización, un SGSI 
es el diseño, implantación y 
mantenimiento de un conjunto 
de procesos para gestionar 
eficientemente la accesibilidad 
de la información, buscando 
asegurar la confidencialidad, 
integridad y disponibilidad de los 
activos de información, minimizando a la vez los riesgos de seguridad 
de la información. 
 
Los expertos en seguridad dicen, y las estadísticas así lo confirman, 
que:  
 

 Los administradores de seguridad de tecnologías de la 
información dedican aproximadamente un tercio de su 
tiempo a abordar aspectos técnicos. Los dos tercios restantes 
se deben emplear en el desarrollo de políticas y 
procedimientos, la realización de revisiones de seguridad y 
análisis de riesgos, abordar la planificación de contingencia y 
promover la concienciación sobre la seguridad. 
 

 La seguridad depende de la gente más que de la tecnología. 
 

 Los empleados son una amenaza mucho mayor para 
seguridad de la información que el personal externo. 

 
 La seguridad es como una cadena, tan fuerte como su eslabón 

más débil. 
 

 El grado de seguridad depende de tres factores: el riesgo que 
se está dispuesto a afrontar, la funcionalidad requerida del 
sistema y los costos que se está dispuesto a invertir.   

 
 La seguridad es un proceso en ejecución, no un 
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estado/instantánea.  
 
Estos hechos conducen inevitablemente a concluir que la 
administración de la seguridad no es un asunto puramente técnico, 
sino más bien organizativo.  
 
 

La serie ISO 27000 
 
La familia de normas ISO/IEC 27000 es un conjunto de estándares 
desarrollados completa o parcialmente por ISO (Organización 
Internacional para la Estandarización) e IEC (Comisión Electrotécnica 
Internacional), que ayuda a las organizaciones, ya sean estas públicas 
o privadas, a mantener seguros los activos de información 
(información financiera, propiedad intelectual, detalles de los 
empleados, información que le han confiado terceros,…).   
 
ISO / IEC 27001 es el estándar más conocido de la familia que 
proporciona requisitos para un sistema de gestión de seguridad de la 
información. Algunas de las normas que conforman la serie 27000 van 
orientadas precisamente a documentar mejores prácticas en aspectos 
específicos o incluso cláusulas concretas de la norma ISO/IEC 27001 de 
modo que se evite reinventar la rueda y se consiga un sustancial 
ahorro de tiempo en la implantación. 
 
La lista oficial de estándares ISO/IEC 27000 publicados puede 
consultarse en la dirección:                                              

 http://www.iso.org/iso/home/store/catalogue_tc/catalogue
_tc_browse.htm?commid=45306&published=on&includesc=
true 

 
También es posible consultar un magnífico resumen de las distintas 
normas de la serie en la dirección: 

 http://www.iso27000.es/iso27000.html 
 

http://www.iso.org/iso/home/store/catalogue_tc/catalogue
http://www.iso27000.es/iso27000.html
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En esta serie de normas, la última revisión ha sido precisamente en 
2016, concretamente el quince de febrero, para ISO/IEC 27000 
"Fundamentos y vocabulario". 

ISO/IEC 27001, 27002 y 27799 
 

ISO/IEC 27001 

(Tecnologías de la información -- Técnicas de seguridad – Sistema de 
gestión de seguridad de la información – Requerimientos) 
 
ISO/IEC 27001:2013 especifica los requisitos para establecer, 
implementar, mantener y mejorar continuamente un sistema de 
gestión de seguridad de la información en el contexto de la 
organización. También incluye los requisitos para la evaluación y el 
tratamiento de los riesgos de seguridad de información adaptados a 
las necesidades de la organización. Los requisitos establecidos en la 
norma ISO/IEC 27001:2013 son genéricos y se pretende que sean 
aplicables a todas las organizaciones, independientemente del tipo, 
tamaño o naturaleza. La norma internacional ha sido traducida al 
castellano, como UNE-ISO/IEC 27001:2014. 
 
La norma ISO/IEC 27001, al igual que su antecesora BS 7799-2, es la 
única certificable de la serie. Esto quiere decir que la organización que 
tenga implantado un SGSI puede solicitar una auditoría a una entidad 
certificadora acreditada y, en caso de superar la misma con éxito, 
obtener una certificación del sistema según ISO/IEC 27001. 
 
Esta norma ha sido desarrollada considerando el anexo SL (ex Guía ISO 
83) de ISO/IEC del “Suplemento Consolidado de las Directivas ISO/IEC”, 
en el cual se proporciona un formato y un conjunto de lineamientos a 
seguir para el desarrollo documental de un sistema de gestión sin 
importar su enfoque empresarial, alineando bajo una misma 
estructura todos los documentos relacionados con los sistemas de 
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gestión y evitando así problemas de integración con otros marcos de 
referencia (ISO 9001, ISO 14001, etc.). Así pues, la estructura queda 
como refleja el siguiente esquema: 
 

 
 

ISO/IEC 27002 

(Tecnologías de la información -- Técnicas de seguridad – Código de 
prácticas para los controles de seguridad de la información) 
 
La norma ISO/IEC 27002:2013 es una guía que sirve para la 
implementación de los controles de seguridad de la organización y de 
las prácticas más eficaces para gestionar la seguridad de la 
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información. Dentro de esta norma se extiende la información del 
anexo A de ISO/IEC 27001:2013, donde básicamente se describen los 
dominios de control y los mecanismos de control, que pueden ser 
implementados dentro de la organización.  
 
 
La norma se ha diseñado para ser utilizada por las organizaciones que 
pretenden: 

 Seleccionar los controles dentro del proceso de 
implementación de un SGSI basado en la norma ISO/IEC 
27001. 

 Implementar controles de seguridad de la información 
generalmente aceptados. 

 Desarrollar sus propias directrices de gestión de seguridad de 
la información. 

 
Puede consultarse un resumen de una página con los 114 controles 
relacionados con la versión ISO/IEC 27002:2013 en la siguiente 
dirección:  

 http://iso27000.es/download/ControlesISO27002-2013.pdf 
 
La norma internacional ha sido traducida al castellano, como UNE-
ISO/IEC 27002:2015. 
 

ISO/IEC 27799 

(Informática de la salud — Gestión de seguridad de la información en 
salud usando ISO/IEC 27002). 
 
ISO 27799:2008 define las líneas guía para apoyar la interpretación y 
la aplicación de la norma ISO/IEC 27002 a la informática en el sector 
salud.  
 
Esta norma específica un conjunto de controles detallados para la 
gestión de seguridad de la información de salud y proporciona 

http://iso27000.es/download/ControlesISO27002-2013.pdf
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directrices basadas en buenas prácticas para securizar este tipo de 
información. Mediante la implementación de esta norma 
internacional, las organizaciones sanitarias y otros custodios de la 
información de salud serán capaces de garantizar un nivel mínimo de 
seguridad apropiado a sus propias circunstancias, manteniendo la 
confidencialidad, integridad y disponibilidad de la información 
personal de salud. 
 
ISO 27799:2008 se aplica a la información de salud en todos sus 
formatos (palabras y números, grabaciones sonoras, dibujos, vídeo e 
imágenes médicas), considerando todos los soportes de 
almacenamiento (impresión, escritura en papel o almacenamiento 
electrónico) y todos los medios utilizados para transmitirla (manuales, 
por fax, a través de redes informáticas o por correo postal), ya que la 
información siempre debe ser protegida adecuadamente. 
 
Ya en su introducción, esta norma, menciona e introduce el concepto 
de seguridad del paciente como uno de sus principales objetivos. 
La norma internacional ha sido traducida al castellano, como UNE-EN 
ISO 27799:2010: Informática sanitaria. Gestión de la seguridad de la 
información en sanidad utilizando la Norma ISO/IEC 27002. 
 

La certificación 

Definición 

 
La certificación de un SGSI basada en el enfoque de evaluación de la 
conformidad ISO, es un proceso mediante el cual una entidad de 
certificación externa, independiente y acreditada audita el sistema, 
determinando su conformidad con ISO/IEC 27001, su grado de 
implantación real y su eficacia y, en caso positivo, emite el 
correspondiente certificado. 
 
Antes de la publicación del estándar ISO/IEC 27001, las organizaciones 
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interesadas eran certificadas según el estándar británico BS 7799-2. 
Desde finales de 2005, las organizaciones ya pueden obtener la 
certificación ISO/IEC 27001 en su primera certificación con éxito o 
mediante su recertificación trienal, puesto que la certificación BS 
7799-2 ha quedado reemplazada. 
 
La certificación es la etapa final de un proceso más largo que 
generalmente se designa con el término "evaluación de la 
conformidad". Durante una evaluación de conformidad una persona o 
un organismo evaluará el cumplimiento de las personas, productos y/o 
procesos con un conjunto dado de requisitos. Es importante hacer 
hincapié en que la evaluación, y la certificación, no necesariamente se 
lleva a cabo por el mismo organismo. 
 

Ventajas  

 Adecuación al Esquema Nacional de Seguridad (ENS) 
 

El Centro Criptológico Nacional ha desarrollado y publicado la guía 
de seguridad CCN-STIC 825 que considera la relación del ENS con 
normas y estándares de gestión de la seguridad de la información, 
de amplia difusión. Concretamente, con las normas ISO/IEC 27001 
e ISO/IEC 27002 publicadas en 2005 y revisadas en 2013. Como se 
describe en el objeto de esta guía, la correspondencia no es una 
relación matemática de equivalencia sino que se busca:  

o Explicar la utilización de una certificación 27001 como 
soporte de cumplimiento del ENS. 

o Y determinar qué controles de la norma 27002 son 
necesarios para el cumplimiento de cada medida del 
Anexo II del ENS y, en su caso, qué elementos adicionales 
son requeridos.  

Es decir, si el organismo tiene una certificación 27001 y se han cubierto 
los controles referenciados de la 27002, con incorporar lo adicional se 
puede considerar cumplido el Anexo II del ENS. 
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 Otros beneficios derivados de la implantación de un SGSI 
certificado: 
o Garantizar, de la forma  más  idónea,  la  incorporación  

de  planes  y  políticas  de  seguridad. 
o El primer paso para afrontar una estrategia de 

continuidad de negocio, puesto que obliga  a  tener  en  
cuenta  una  visión  global  sobre  el  estado  de seguridad 
de los sistemas de información. 

o Disponer  de  los  mecanismos  necesarios  para  afrontar  
los  posibles  riesgos  o  contingencias  que ocurran. 

o Proporcionar unas garantías de cumplimiento respecto a 
los servicios ofrecidos a los clientes y colaboradores. 

o Demostrar de manera independiente la garantía de los 
controles internos y el cumplimiento de los requisitos de 
gestión corporativa y de continuidad de la actividad 
comercial. 

o Demostrar independientemente que se respetan las 
leyes y normativas que sean de aplicación. 

o Proporcionar una ventaja competitiva al cumplir los 
requisitos contractuales y demostrar a los clientes que la 
seguridad de su información es primordial. 

o Verificar independientemente que los riesgos de la 
organización estén correctamente identificados, 
evaluados y gestionados al tiempo que formaliza unos 
procesos, procedimientos y documentación de 
protección de la información. 

o Demostrar el compromiso de la cúpula directiva con la 
seguridad de la información. 

o Ayudar a supervisar continuamente el rendimiento a 
través del proceso de evaluaciones periódicas, 
favoreciendo la mejora continua. 

o Puede integrarse con otros Sistemas de Gestión como 
ISO 9001, ISO 14001, OHSAS 18001, etc.  
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Inconvenientes 

La certificación de un sistema de gestión de seguridad de la 
información, de sellos33 de privacidad y de otros sistemas, representa 
un problema de selección adversa34, es decir, las empresas menos 
fiables se aprovechan del desconocimiento del cliente en la materia 
objeto de contrato (asimetría de información) para mostrarse sólidas 
y seguras empleando recursos como los sellos y certificados. 
Tanteando el mercado a través de internet se observa como las 
compañías revisan constantemente como presentarse a sí mismas. 
Las buenas empresas quieren demostrar su integridad, sin embargo, 
como es habitual en la selección adversa, las empresas menos dignas 
de confianza también tienen interés para aparentar ser mejores. 
 
En la actualidad existe una laxa aproximación hacia la certificación de 
privacidad, que puede dar lugar a la selección adversa, lo que resulta 
en una situación en la que las empresas que buscan y obtienen 
certificaciones de confianza, en realidad son menos fiables que las 
otras35. 
 
Para tratar los posibles problemas surgidos a lo largo del proceso de 
certificación, se han establecido medidas de control, se ha aprobado 
regulación y se han documentado buenas prácticas, por ejemplo 
garantizando la independencia de los certificadores y confiriéndoles 

                                                             
33 El sello de privacidad es un símbolo o logotipo identificable, que se muestra de forma 
voluntaria en un sitio Web, el cual afirma gráficamente que el sitio ha implementado y 
cumple con las prácticas de privacidad especificadas. Definición de Andrew Tan en 
http://www.slideshare.net/acc626tan/privacy - 
sellos-8465052. 
34 La selección adversa es aquella situación en que en un contexto de compraventa de 
un producto o productos, una de las partes tiene mucha más información y 
conocimientos sobre el bien que se está vendiendo que la otra parte. Esto supone que 
la parte con menor información no es capaz de valorar el producto correctamente y 
poder asignar un precio justo para éste, sin poder distinguir los productos de buena 
calidad con los de mala. Esto crea un mercado con información asimétrica, es decir,  

35 B. Edelman, Selección adversa en certificaciones de confianza online y búsqueda de 
resultados, en Investigación sobre el Comercio Electrónico y Aplicaciones (2010). 
http://www.benedelman.org/publications/advsel-trust-se.pdf 

http://www.slideshare.net/acc626tan/privacy
http://www.benedelman.org/publications/advsel-trust-se.pdf
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poderes de emisión, denegación o retirada de certificados (poderes 
de ejecución). 
 

 
 
 
 
 

En general, según Paolo Balboni, los siguientes aspectos describen la 
solidez de un esquema de certificación: 

1. Independencia del certificador: El certificador debe ser una 
entidad independiente, sin conflictos de interés hacia la 
entidad certificada. En el marco de las iniciativas de 
certificación, debe considerarse el costo asociado a la 
comprobación adicional de la imparcialidad del certificador. 
 

2. Elección de estándares: La línea base a la que se refiere la 
certificación es un elemento fundamental del proceso. Su 
factibilidad y transparente exposición permite a los usuarios 
entender los principios que el sello resume en un pictograma. 

 
3. La imparcialidad en el procedimiento de auditoría: Las 

auditorías pueden realizarse a nivel interno basadas en 
normas propias o de terceros, o a nivel externo por un 
tercero, como por ejemplo las empresas de auditoría. 

 
4. El control activo de la empresa certificada: El sistema de 

certificación debería abordar la cuestión de la vigilancia 
continua y realizando reevaluaciones periódicas de la 
empresa. 
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5. Poder de ejecución del certificador: A fin de que los 

certificados garanticen los estándares sobre los que se basan, 
el sistema de certificación tiene que permitir que el 
certificador pueda retirar o suspender el certificado en los 
casos en que el servicio certificado se aparte de las normas 
preestablecidas. 

 
6. Responsabilidad del certificador: El certificado informa al 

cliente de ciertos aspectos de la calidad de un producto o 
servicio y por lo tanto de su uso. La responsabilidad del 
certificador frente a terceros le obliga a proporcionar la 
información más precisa posible, aumentando así la 
confianza en el propio sistema de certificación. 

Organismos de acreditación 
 
En el Reglamento Europeo 765/2008 aprobado en julio de 2008 se 
establecen los requisitos de acreditación y vigilancia del mercado 
relativos a la comercialización de los productos. En él se dice lo 
siguiente: "Puesto que el objetivo de la acreditación es proporcionar 
una declaración oficial de la competencia de un organismo para 
realizar actividades de evaluación de la conformidad, los Estados 
miembros no deben mantener más de un organismo nacional de 
acreditación y debe asegurarse de que ese organismo se organiza de 
manera tal que se preserve la objetividad e imparcialidad de sus 
actividades". 
 
España cuenta con el Real Decreto 1715/2010, de 17 de diciembre, por 
el que se designa a la Entidad Nacional de Acreditación (ENAC) como 
organismo nacional de acreditación de 
acuerdo con lo establecido en el 
Reglamento (CE) nº 765/2008 del 
Parlamento Europeo y el Consejo, de 9 
de julio de 2008, por el que se 
establecen los requisitos de acreditación y vigilancia del mercado 
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relativos a la comercialización de los productos y por el que se deroga 
el Reglamento (CEE) nº 339/93. 
 
Dentro de Europa, la cooperación Europea para la Acreditación (EA) es 
la principal institución dedicada a supervisar las interacciones y la 
interoperabilidad entre los diferentes actores europeos, 
principalmente los organismos nacionales de acreditación. Esta red 
está bien establecida, particularmente en el ámbito de la norma 
ISO/IEC 27001 como principal estándar internacional para un SGSI. 
 
Los organismos nacionales de acreditación han acreditado a los 
organismos de certificación en el área de SGSI en la proporción que 
muestra en la tabla:  

 
 

Organismos acreditados de certificación de 
SGSI 
 
Al elegir un organismo de certificación es preciso considerar las 
siguientes recomendaciones: 

 Evaluar varios organismos de certificación.  
 Comprobar si el organismo de certificación utiliza la 
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correspondiente norma CASCO36. 
 Comprobar si está acreditado. La acreditación no es 

obligatoria, y la no acreditación no significa necesariamente 
que el organismo certificador no es de confianza, ahora bien 
sí que proporciona una confirmación de competencia 
independiente. Para encontrar un organismo de certificación 
acreditado se puede contactar con el organismo nacional de 
acreditación o visitar el Foro Internacional de Acreditación .  

 
Organismos de certificación en SGSI acreditados por ENAC a fecha de 
redacción de este capítulo: 

 LGAI Technological Center, S.A. 
 Asociación Española de Normalización y Certificación 

(AENOR) 
 Bureau Veritas Iberia, S.L. 
 OCA Instituto de Certificación, S.L. (Unipersonal) 

 

Certificaciones personales 
 
Las principales certificaciones personales en el ámbito de la Seguridad 
de la Información, que capacitan para las auditorías de los SGSI son: 

 BSI, SGS o AENOR: Entidades, entre otras, que ofrecen 
certificación a nivel internacional de Auditor Jefe ISO 27001. 

 ISACA® : CISA (Certified Information Systems Auditor) 
 GIAC: G2700 (Certified ISO-27000 Specialist) 

 

El proceso de certificación 
 
Como ya adelantamos al inicio de este capítulo, recordemos que la 
norma ISO/IEC 27001, al igual que su antecesora BS 7799-2, es 
certificable. Esto quiere decir que la organización que tenga 

                                                             
36 CASCO: Comité de desarrollo de políticas de evaluación de conformidad. 
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implantado un SGSI puede solicitar una auditoría a una entidad 
certificadora acreditada y, en caso de superar la misma con éxito, 
obtener una certificación del sistema según ISO/IEC 27001. 
La mejor forma de describir someramente estos dos pasos es 
gráficamente, y para ello haremos uso de los esquemas al efecto de la 
web www.iso27000.es: 
 

1º Implantación del SGSI 
 

2º Certificación del SGSI 
 

 
 
Para conocer los criterios sobre la validez, renovación, suspensión o 
revocación de la certificación del SGSI hay que recurrir, por ejemplo, al 
“Reglamento General de Certificación de Sistemas de Gestión y sus 
Marcas de Conformidad” y al  “Reglamento Particular de Certificación 
de Sistemas de Gestión de Seguridad de la Información” de AENOR, 
publicados en su web: 
 

 http://www.aenor.es/documentos/certificacion/reglamento

http://www.iso27000.es
http://www.aenor.es/documentos/certificacion/reglamento
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s/w_1355_RG_Certificacion_SG_Marcas_Conformidad.pdf 
 http://www.aenor.es/documentos/certificacion/reglamento

s/w_RP-CSG-08_00.pdf 
 
 
En ellos se puede leer que la concesión del certificado tendrá una 
validez por un máximo de tres años, en el que se detallará, entre otros, 
documento normativo aplicable, el alcance, actividades y ubicaciones, 
del sistema de gestión certificado. 
 
Respecto del mantenimiento del certificado, durante el período de 
validez del mismo, AENOR efectuará auditorías anuales de 
seguimiento al sistema de gestión de la organización con el fin de 
comprobar si este se mantiene eficazmente implantado en el alcance 
certificado y, por tanto, se mantienen las condiciones que dieron lugar 
a la concesión de dicho certificado. 
 
Al menos tres meses antes de finalizar el período de validez del 
certificado, se efectuará una auditoría del sistema de gestión de la 
organización certificada con el fin de verificar si procede su 
renovación. 
 
Sobre la suspensión, retirada o anulación del certificado, puede 
deberse a la voluntad de la organización certificada o por sanción de 
la autoridad de certificación, debida por ejemplo a la no subsanación 
de problemas en plazo.  
 
En este caso la organización certificada se compromete a:  

 No hacer ningún tipo de uso del certificado, copias o 
reproducciones del mismo, o del hecho de haber estado 
certificado. 

 Retirar de su documentación, publicidad o datos cualquier 
referencia de la certificación que se le concedió en su 
momento. 

 Cesar de manera inmediata cualquier uso de la Marca. 
 

http://www.aenor.es/documentos/certificacion/reglamento
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Herramientas y recursos 
 
El portal de ISO 27001 en español contiene una sección específica 
denominada “Herramientas” que incluye enlaces a diferentes 
herramientas y recursos relacionados con sistemas de gestión de 
seguridad de la información (normas y buenas prácticas, análisis de 
riesgos, dirección y gerencial, métricas e indicadores,…), de los cuales 
una buena parte son de libre acceso y algunos están en español: 

 http://www.iso27000.es/herramientas.html 
 
El portal de estándares de seguridad de la información también 
dispone de un apartado específico denominado “Recursos SGSI e 
ISO27000” y otro titulado “Kit de herramientas libres ISO27000”: 

 http://www.iso27001security.com/html/links.html 
 http://www.iso27001security.com/html/toolkit.html 

 

Implementación 
 
Abordar ISO 27001: Un Proyecto para construir un SGSI 

 http://www.iso27001security.com/GIAC_GCPM_gold_henni
ng.pdf 

 https://www.sans.org/reading-
room/whitepapers/leadership/tackling-iso-27001-project-
build-isms-33169 
 

Experiencias de certificación del SGSI 

Los costos de un certificado SGSI 

En la práctica, muchos organismos de certificación siguen la 

http://www.iso27000.es/herramientas.html
http://www.iso27001security.com/html/links.html
http://www.iso27001security.com/html/toolkit.html
http://www.iso27001security.com/GIAC_GCPM_gold_henni
https://www.sans.org/reading-
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orientación de la norma ISO/IEC 27006 en cuanto al número de días 
(gráfico sobre el tiempo del auditor en el anexo C37) para el cálculo de 
la duración mínima de una auditoría. Hecho esto, el costo se calculará 
mediante la aplicación de las tarifas diarias correspondientes por el 
número de días necesarios. 
 
Según los resultados de la encuesta realizada por ENISA publicados a 
finales del 2013, los costes para la certificación dependen de un 
conjunto de factores, tales como el tipo y tamaño de la organización, 
el alcance de la certificación, la localización de los centros de trabajo y 
de las operaciones, el plan de precios del organismo de certificación y 
los conocimientos / experiencia de los auditores implicados. Sólo uno 
de los encuestados nacionales proporcionó una estimación del costo, 
indicando que la tarifa diaria del auditor puede variar entre 800 y 1.000 
euros. 
 
Además de los costes para la auditoría de certificación de la empresa, 
hay un coste significativo asociado al esfuerzo para implementar el 
SGSI en la organización, para establecer procesos, recopilar y 
almacenar evidencias y para capacitar a los empleados. 
 

Experiencias prácticas con el proceso de certificación del 
SGSI en el sector público 

 
a. Motivación para someterse a la certificación del SGSI 

En este punto vamos a poner de manifiesto motivaciones reales, 
agrupadas según sus apoyos,  expresadas por organizaciones del 
sector público que han sido recogidas a través de la encuesta realizada 
por ENISA: 
 

 Todas las organizaciones públicas decidieron obtener la 
certificación del SGSI,  por un lado porque se dieron cuenta 

                                                             
37 https://www.iso.org/obp/ui/#iso:std:iso-iec:27006:ed-3:v1:en 

https://www.iso.org/obp/ui/#iso:std:iso-iec:27006:ed-3:v1:en
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de la importancia de la gestión de la información de una 
manera segura, y por otro lado porque deseaban fortalecer la 
confianza en la seguridad de los procesos de TI y el 
tratamiento de los datos, tanto de los ciudadanos como de 
las empresas colaboradoras. 
 

 Una organización destacó que la certificación se utilizó con el 
fin de que el “cliente” aceptara los servicios que estaban 
desarrollando. 

 
 Otra organización indicó que decidieron obtener el 

certificado de SGSI porque no querían que la seguridad fuera 
un proceso separado, sino que estuviera integrada en sus 
procesos de negocio. 

 
 Las organizaciones encuestadas que trabajan en el área de 

la salud y por tanto tratan datos de salud, consideran la 
certificación del SGSI esencial tanto para los ciudadanos como 
para sus socios (sector médico, compañías de seguros de 
salud...). 

 
 En Alemania, Eslovaquia y España la legislación nacional 

requiere la certificación de los procesos de seguridad de la 
información en los sectores en los que desempeñan su 
actividad las organizaciones encuestadas38.  

 
 Una organización reconoció que obtuvieron la certificación 

ISO/IEC 27001 para satisfacer la obligación de adherirse a un 
plan del sector, y que probablemente no habrían perseguido 

                                                             
38 En Alemania, una organización llamada Gematik especifica el sistema de 
tarjeta sanitaria electrónica de acuerdo con los requisitos propios de una 
certificación ISO/IEC 27001 para la infraestructura de la tarjeta sanitaria 
electrónica. El Reglamento 312/2010 del Ministerio de Economía Eslovaco 
contiene requisitos de seguridad de la información para la administración pública. 
En España, las organizaciones de la Administración Pública están obligadas a 
cumplir con el Esquema Nacional de Seguridad antes del 30 enero 2014 
(www.minhap.gob.es). 

http://www.minhap.gob.es).
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la misma en caso contrario. 
 

b. Periodo requerido para la preparación de la organización en 
vista de la certificación 

El período de tiempo necesario para la preparación de una 
organización con el fin de someterse a la certificación depende de una 
serie de factores, como por ejemplo, si la organización ha obtenido 
otro certificado o si varios de los controles ya están implantados 
adecuadamente; según los datos obtenidos el margen está entre 3 
meses y dos años. 
 

 Tres de las organizaciones entrevistadas se encuentran 
todavía en la fase de preparación para la certificación, 
mientras que una se está preparando para la norma ISO/IEC 
27001 en conjunto con la norma ISO 9001 y por lo tanto no 
se ha podido estimar el período de preparación que se 
requiere para la certificación del SGSI.  
 

 Dos organizaciones ya tenían sistemas de seguridad 
adecuadamente implantados y esto acortó el tiempo de 
preparación que necesitaban para la certificación. 

 
 Dos organizaciones necesitaron aproximadamente 8 meses, 

una 15 meses, otra 18 meses y la que más tiempo necesitó y 
la última, 2 años. 

 
c. Periodo requerido para el proceso de certificación real 

El período de tiempo requerido para el proceso de certificación real 
varió entre las empresas encuestadas, y ha de tomarse en 
consideración que tres de las organizaciones encuestadas no han sido 
certificadas todavía. Al igual que para la determinación de la fase de 
preparación, la duración del proceso de certificación real depende del 
tamaño de la organización y del alcance de la auditoría. 
 
 A menudo, la certificación se dividió en dos etapas que se llevaron a 
cabo en diferentes períodos de tiempo:  
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 La primera etapa para una revisión del SGSI, documentado en 
la fase de preparación frente a la norma 

 Y la segunda etapa para una revisión de la implementación 
del SGSI dentro de la empresa y la realización de pruebas de 
adherencia.  
 

La auditoría de certificación normalmente tardó entre 2 días y 2 
semanas, no obstante hubo una organización que pasó de 4 semanas. 
Más específicamente, dos organizaciones tardaron 2 días, dos 
tardaron 7 días, una tardó 10 días, dos organizaciones tardaron 2 
semanas, y una tardó 4 semanas. Como es lógico, el tiempo fue mayor 
en las organizaciones que fueron certificadas simultáneamente por 
otras normas. 
 

d. Coste de la certificación 
El costo de la certificación, considerando sólo la fase de auditoría, varía 
en función del tamaño de la organización, de los procesos que se están 
certificando y de la experiencia del auditor. 
 

 Para menos de un tercio de las organizaciones encuestadas, 
el coste no superó la cantidad de 10.000 euros. 

 Para un tercio de las compañías, el coste estuvo por encima 
de 10.000 euros y el resto de empresas no proporcionó 
valores. 

 Tres de las organizaciones encuestadas no han sido 
certificadas todavía y no proporcionaron ningún dato sobre el 
precio. 

 
e. Experiencias de certificación del SGSI 

 
Las experiencias globales de las organizaciones públicas encuestadas 
con la certificación del SGSI fueron positivas. El SGSI en sí es un sistema 
de gestión orientado a procesos y permite la gestión y el control 
estandarizados de la necesaria seguridad de la información en el 
procesamiento de conjuntos completos de datos como se define en las 
disposiciones legales existentes. La certificación del SGSI asegura una 
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identificación regular y sistemática de los riesgos para la seguridad de 
la información, y la evaluación y reducción de estos riesgos a un nivel 
aceptable y factible por medio de medidas de seguridad adecuadas. 
Además, la certificación permite proceder a una verificación anual de 
las buenas prácticas de la organización, lo que requiere una evaluación 
continua con la ayuda de numerosos sistemas y auditorías de 
procesos, y conduce a mejoras del sistema implementado y por lo 
tanto mejoras en la organización del trabajo. 
 
Gracias al cálculo de los indicadores de seguridad reflejando la 
eficiencia del sistema, éste se puede ajustar continuamente y 
promover una mayor evolución en línea con los cambiantes requisitos. 
La certificación del SGSI también permitió el manejo de la información 
de una manera mucho más rigurosa y deliberada que antes. Por otra 
parte, esta certificación garantiza una seguridad sostenible y asegura 
los procesos de la organización, lo cual no sería posible de otro modo. 
En resumen, la certificación del SGSI trajo a la organización mucha 
estructuración y una fuerte mejora de la disponibilidad del sistema. 
Con respecto al tratamiento de los datos personales, la organización 
encontró que la certificación del SGSI preserva el cumplimiento de las 
normas para la elaboración y manipulación de estos. Los SGSI 
certificados introdujeron también políticas de control de acceso a los 
sistemas de información, gestión de incidentes y gestión de 
vulnerabilidades de seguridad en las organizaciones encuestadas. 
Una de las empresas hace referencia a los límites de la certificación 
ISO/IEC 27001, e indica que una organización podría obtener la 
certificación sin poner realmente en práctica los procesos y controles 
que se han escrito en los documentos auditados. 
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Certificación CSX. 
Certificación en Ciberseguridad.  

La certificación CSX de ISACA®  es en realidad una familia de 5 
certificaciones en torno a la  ciberseguridad e interrelacionadas; CSXF, 
CSXP, CSXS, CSXE y CISM, al que se ha dedicado un capítulo 
específico a parte en este libro.  

Al contrario de lo que sucede con las certificaciones ISO/IEC, donde 
son las empresas y organizaciones las que obtienen estas 
certificaciones, la familia de certificaciones CSX (Cybersecurity 
Nexus) es aplicable a los profesionales, y garantizan a las empresas que 
éstos cuentan con un determinado conjunto de conocimientos, 
habilidades y experiencia profesional en el campo de la ciberseguridad.  

Se trata de una certificación muy reciente, año 2014, por lo que todavía 
no es muy conocida ni tampoco solicitada por la industria. Aunque cada 
vez más, las certificaciones de seguridad están siendo más demandadas. 
En 2015 entre las cinco certificaciones más buscadas y mejor pagadas 
cuatro eran de seguridad de la información, y las cuatro eran de 
ISACA®39. 
 

La Familia CSX 

Como hemos comentado antes, las certificaciones CSX son cinco;  
CSXF FUNDATION, CSXP PRACTIONER, CSXS Specialist, CSXE 
Expert y CISM Certified Information Security Manager40. Vemos a 
continuación una breve descripción de cada una de ellas. 

  

                                                             
39 http://bit.ly/TOP-CERTIFICACIONES 

40 Sobre la certificación CISM se dedica un capítulo aparte en este libro. 

http://bit.ly/TOP-CERTIFICACIONES
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CSXF (Fundation) 

CSXF está dirigido a profesionales que desean iniciarse en el área de la 
ciberseguridad y no requiere de conocimientos ni experiencia previa. 
Se trata de un examen on-line, a libro cerrado, y supervisado de forma 
remota. El examen debe realizarse en una habitación en silencio, en 
privado y bien iluminada. La mesa debe estar libre de notas y 
dispositivos electrónicos, el examinado debe aparecer centrado en la 
cámara, y no puede haber brillos provocados por luces o ventanas detrás 
del examinado. Antes del examen hay que pasar un test de 
compatibilidad hardware del equipo con el que se realizará41.  

El coste del CSXF es de 150$, unos 132€, a lo que habrá que sumar la 
guía de estudio, otros 45$, si eres miembro de ISACA®. 

El examen sólo se realiza en inglés, y consta de 75 preguntas de elección 
múltiple en torno a cinco dominios de conocimiento. Para aprobar es 
necesario superar el 65% de las preguntas en un tiempo máximo de dos 
horas. 

Hay guía de estudio disponible para la preparación del examen, y  se 
puede contar además con otro material como conferencias, workshops, 
webinars, whitepapers y otras publicaciones, cursos online impartidos 
por los capítulos de ISACA®  e incluso con entrenadores certificados 
por ISACA®. ISACA®  también ofrece algunos “Quiz”42 para que el 
alumno pueda practicar su nivel de conocimientos y verificar que está 
preparado para el examen. 

Al contrario que ocurre con otras certificaciones de ISACA®, no se 
trata de una certificación que requiera de la renovación continua de la 
certificación, sólo hay que aprobar el examen y la certificación no 
caduca. 

El CSXF se basa en cinco dominios de conocimiento sobre los 
fundamentos de la ciberseguridad: 

 Dominio 1: Conceptos de Ciberseguridad (10%). 

                                                             
41 http://bit.ly/CHECK-COMPATIBILIDAD 

42 http://bit.ly/CSX-QUIZ 

http://bit.ly/CHECK-COMPATIBILIDAD
http://bit.ly/CSX-QUIZ
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 Dominio 2: Principios de arquitectura de ciberseguridad 
(20%). 

 Dominio 3: Seguridad en las redes, sistemas, aplicaciones y 
datos (40%). 

 Dominio 4: Respuesta a incidentes (20%). 
 Dominio 5: Implicaciones de la seguridad y adopción de la 

tecnología evolutiva (10%) 
 

 

Los porcentajes de cada dominio indican el porcentaje de preguntas que 
habrá en el examen, relacionadas con cada uno de los dominios.  

Puedes encontrar la relación de los conocimientos que se adquirirán en 
cada dominio en la Declaración de Conocimientos Fundamentales de 
Ciberseguridad43 

En la guía de estudio44, publicada por ISACA®, se puede encontrar 
información completa relativa al examen, como preparar el examen, 
características del equipo hardware para pasarlo, como matricularse, 
requisitos de la estancia donde se hará el examen y reglas a tener en 
cuenta durante el mismo. También se explica el funcionamiento del 

                                                             
43 http://bit.ly/CSX-FUNDAMENTOS 

44 http://bit.ly/CSX-GUIA-EXAMEN 

http://bit.ly/CSX-FUNDAMENTOS
http://bit.ly/CSX-GUIA-EXAMEN
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entorno virtual en el que se ha lleva a cabo el examen y por último, 
como obtener el certificado.  

CSXP (Practitioner) 

El CSXP es una certificación dirigida a profesionales que actuarán 
como primer nivel de respuesta ante los incidentes de ciberseguridad, 
expertos en poner en marcha los procedimientos que siguen a un 
incidente. 

En el examen hay que demostrar básicamente, y de forma práctica, 
capacidad para actuar como primer nivel de respuesta ante los 
incidentes, siguiendo los procedimientos definidos y establecidos. El 
candidato tendrá que demostrar capacidades como: 

 Utilización de procesos de evaluación de vulnerabilidades y 
herramientas de análisis para identificar, analizar y 
documentar las vulnerabilidades basándose en la criticidad de 
los activos y el impacto de las amenazas. 
 

 Obtener y agregar información de múltiples fuentes - por 
ejemplo: registros logs y registros de eventos - para su análisis, 
la elaboración de métricas y la detección de incidentes. 

 
 Implementar controles de seguridad; de red, aplicaciones, 

puesto de usuario, servidores…  y validar que los controles 
están operando según lo esperado. 

 
 Llevar a cabo pruebas de control continuo y validaciones para 

verificar la eficacia de los controles e identificar deficiencias 
y vulnerabilidades. 

 
 Implementar y documentar cambios en los controles de 

seguridad, por ejemplo: en las firmas de los antivirus y en los 
cambios en las reglas de firewall,  cumpliendo los 
procedimientos de gestión del cambio. 
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 Identificar actividades anómalas y amenazas potenciales, tanto 
de origen interno, como externo, sobre los recursos de red, 
utilizando monitores de tráfico de red o de detección de 
intrusos y otros sistemas de prevención. 

 
 Realizar el análisis inicial de un ataque, determinar los 

vectores de ataque, los objetivos, el alcance y el impacto 
potencial. 

 
 Ejecutar los planes de respuesta definidos para contener el 

daño de los activos afectados. 
 
La preparación del CSXP consta también de una serie de ejercicios 
prácticos que ayudan a superar el examen. Estas prácticas están 
organizadas en cinco dominios de conocimiento o “dominios clave” que 
coinciden con los procesos de respuesta ante incidentes: 

 Dominio 1: Identificar (13% - 15%). 
 Dominio 2: Proteger (33% - 37%). 
 Domino 3: Detectar (21% - 24%). 
 Dominio 4: Responder (16 – 18%). 
 Dominio 5: Recuperar (10% - 12%). 

 

 

Para obtener la certificación CSXP es necesario pasar el examen, y 
además, estar de acuerdo con cumplir el Código Ético Profesional de 
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ISACA®45. No es necesario pasar por un proceso de certificación, como 
si ocurre con otras certificaciones ISACA®, como el CISA, CISM, 
CRISC y CGEIT, pero sí es obligatorio renovar la certificación 
anualmente mediante el proceso de educación continua de  
profesionales certificados de ISACA®. Es necesario obtener y 
demostrar 30 CPE46 anuales. Además, cada tres años es necesario 
volver a pasar el examen CSXP o en su lugar obtener la certificación 
CSXS Specilist o CSX Expert47.   
 
Esta certificación cuenta con un “laboratorio de prácticas” para ayudar 
al alumno a superar el examen práctico. El tutorial del laboratorio es 
gratuito.  
 
El coste del examen es de 540$ para los miembros de ISACA® y 725$ 
para los no miembros. El laboratorio de prácticas es algo más caro. El 
paquete completo que cubre los cinco dominios de conocimientos 
prácticos cuesta 1.400$. 
 

CSXS (Specialist) 

El CSXS completa a la certificación anterior, cualificando al profesional 
como especialista en alguno de los cinco dominios de conocimiento 
del CSXP: Identificar, Proteger, Detectar, Responder y Recuperar. Así 
que en realidad hay cinco certificaciones posibles para el CSXS. CSX 
Specialist Identify, CSX Specialist Protect, CSX Specialist Detect, CSX 
Specialist Respond y CSX Specialist Recover.  

Cada uno de los cursos de los dominios o certificaciones de especialista 
de cualquiera de los cinco procesos anteriores consta de 5 secciones 
diferenciadas que se llevan a cabo en una jornada de 8 horas. 

                                                             
45 http://bit.ly/CODIGO-ETICA-ISACA 
46 Continuing Professional Education Policy.  

47 http://bit.ly/CPE-ISACA 

http://bit.ly/CODIGO-ETICA-ISACA
http://bit.ly/CPE-ISACA
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Los CSX  Specialist Identify  serán capaces de analizar y evaluar 
ciberamenazas contra múltiples niveles de la infraestructura y tendrán 
que demostrar su capacidad respecto a: 

 Realizar evaluaciones de riesgos, tanto para los sistemas 
como para las aplicaciones, utilizando técnicas cualitativas y 
cuantitativas para identificar e informar sobre los  riesgos y 
sus impactos. 
 

 Identificar los activos clave del negocio (por ejemplo, la 
propiedad intelectual, los sistemas de misión crítica y 
aplicaciones) para asegurar la confidencialidad, integridad o 
disponibilidad de forma continua. 

 
 Priorizar los activos hardware y software a través de las redes, 

utilizando herramientas de escaneo o recolección automática 
o, para crear un inventario de activos. 

 
 Recopilar información y construir escenarios de ataque para 

identificar y evaluar los agentes y vectores conocidos. 
 

 Evaluar e interpretar los resultados de los análisis de 
vulnerabilidades para hacer recomendaciones con respecto a 
la mitigación de las vulnerabilidades. 

 
 Analizar la eficacia de los controles de seguridad existentes 

para recomendar e implementar nuevos controles o cambios 
en los controles de los procedimientos y técnicos. 

 
 Crear líneas base para el comportamiento normal (por 

ejemplo, la red, los dispositivos, los usuarios) con el fin de 
identificar anomalías. 

 
 Crear líneas base para las configuraciones de seguridad 

estándar basadas en estándares de la industria y las 
directrices de los proveedores. 
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 Evaluar y valorar los controles de seguridad de terceros para 
asegurar la alineación con las políticas de la empresa, los 
acuerdos y los requisitos reglamentarios. 

 Hacer recomendaciones para soluciones o controles para 
mitigar los escenarios identificados en el que los recursos o 
activos podrían ser utilizados maliciosamente contra otras 
entidades. 
 

Este curso de especialización se divide en cinco secciones: 
 Identificación de activos: La exploración e identificación de 

servidores. 
 Detección de amenazas: La detección y evaluación de 

amenazas. 
 Respuesta a las amenazas: Plan de respuesta a la amenaza e 

implementación. 
 Controles Básicos: Evaluación de los controles baseline de 

servidores y de red. 
 Creación Control: Creación e implementación de controles de 

seguridad. 
 

Los CSX  Specialist Protect deben ser capaces de implementar los 
controles adecuados para proteger sistemas y redes, y deben 
demostrar capacidad para: 

 Evaluar y seleccionar los controles de seguridad necesarios 
para alinearse con los requisitos de riesgo de la empresa y de 
la industria. 

 
 Correlacionar y analizar información proveniente de 

múltiples fuentes (por ejemplo, registros, flujos y los ID de 
evento) para proporcionar inteligencia de amenazas, 
métricas y detección de incidentes. 

 
 Coordinar la recuperación de desastres y las pruebas del plan 

de continuidad para identificar las deficiencias en los  
controles y sus vulnerabilidades. 
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 Planificar, dirigir, e informar sobre los resultados de las 
pruebas de seguridad (por ejemplo, pruebas de penetración 
y evaluaciones de aplicaciones web). 

 
 Implementar y mantener las plantillas de las configuraciones 

de los controles de seguridad. 
 

 Implementar un proceso de gestión de vulnerabilidades para 
mejorar los controles de seguridad. 

 
 Identificar, desarrollar y difundir la conciencia de seguridad 

relacionada con temas o controles específicos. 
 

 Recomendar e implementar cambios o sugerir mejoras para 
establecer planes de respuesta a incidentes. 

 
Este curso de especialización se divide en cinco secciones: 

 Controles de Ciberseguridad: Recabar, evaluar e implementar 
controles. 

 Prueba de Control: Testeo y evaluación de los controles. 
 Gestión de la vulnerabilidad: Llevar a cabo el cambio y la 

gestión de vulnerabilidades. 
 La concienciación en Ciberseguridad: Desarrollar y poner en 

práctica la concienciación en ciberseguridad. 
 Plan de mantenimiento: Mejorar el plan de Respuesta a 

Incidentes con controles actualizados y mantenidos. 
 

Los CSX Specialist Detect se forman para ser capaces de distinguir los 
incidentes y eventos de la red y del sistema mediante la identificación 
de indicadores de compromiso48, la evaluación del daño potencial y 
proporcionar los datos pertinentes a los equipos de primera respuesta. 
Los candidatos deben demostrar capacidades para: 

 Validar las intrusiones e impacto potenciales identificados 
por los sistemas de vigilancia e iniciar la respuesta o análisis 

                                                             
48 Los indicadores de Compromiso (IOC) son artefactos forenses de una intrusión que 
se pueden 
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adicional. Correlacionar y analizar todos los datos disponibles 
del evento,  TI y no TI (registros de auditoría, el acceso físico, 
eventos de video, llamadas de voz…) para tener conocimiento 
de la situación e identificar las actividades anómalas y las 
tendencias, las amenazas a los activos y los incidentes de 
ciberseguridad. 
 

 Realizar el análisis de los ataques para determinar los 
vectores de ataque, sus objetivos y su alcance. 

 
 Informar y evaluar el resultado (en función del impacto), y 

proporcionar recomendaciones para la respuesta inicial. 
 

 Detectar cambios no autorizados al sistema mediante la 
comparación de las actividades de control de cambios 
aprobadas con los cambios reales del sistema. 

 
 Evaluar las consecuencias no deseadas de los cambios 

autorizados, que se hicieron en respuesta a un incidente, que 
pueden conducir a la introducción de nuevas debilidades y 
vulnerabilidades. 

 
 Confirmar la validez de los datos del análisis de eventos para 

eliminar falsos positivos. 
 

 Utilizar los resultados de las pruebas (por ejemplo, 
pentesting) para mejorar continuamente los mecanismos de 
detección (herramientas, personas y procesos). 

 
Este curso de especialización se divide en cinco secciones: 

 Intrusión de identificación: Identificación de intrusiones en la 
red. 

 Actividad anómala y malicioso: La definición y el 
descubrimiento de la actividad maliciosa. 

 Análisis y reporting de los ataques: Reconocer y reportar los 
ataques a la red. 
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 Remedio/reparación del daño de los cambios de sistema: La 
lucha contra los cambios de ataque de la red. 

 Enriquecimiento de los mecanismos de defensa: El 
fortalecimiento de las defensas de la red. 

 

Los CSX Specialist Respond deben ser capaces de desarrollar, 
implementar y mantener los planes de respuesta a incidentes, así 
como estar familiarizados con las técnicas de respuesta a incidentes y 
comunicar correctamente eventos e incidentes. Deben demostrar 
capacidad para: 

 Realizar y dar apoyo en tareas relevantes para la 
ciberseguridad incluidas en los planes de continuidad de 
negocio y recuperación de desastres. 

 
 Verificar que la información contenida en las copia de 

seguridad se restaura correctamente y de forma segura, 
validando la integridad de los datos. 

 
 Documentar y comunicar controles correctivos como parte 

de las lecciones aprendidas para mejorar el programa de 
seguridad. 

 
Este curso de especialización se divide en cinco secciones: 

 Respuesta al incidente: Responder a un incidente 
identificado. 

 Determinación del ámbito: Determinar la magnitud de la 
respuesta requerida. 

 Implementación del Plan de Respuesta: Implementar el plan 
de respuesta adecuado.  

 Los forenses digitales: La obtención de pruebas y el 
mantenimiento de su integridad. 

 Documentación del incidente: Grabar correctamente los 
eventos a medida que ocurren. 
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Y por último, los CSX Specialist Recover deben ser capaces de 
desarrollar, implementar y mantener los planes de recuperación, así 
como tener capacidad para utilizar herramientas de dispersión de 
copia de seguridad, proporcionar la restauración del servicio y las 
tareas de apoyo asociadas.  

Este curso de especialización se divide en cinco secciones: 
 Composición / Ejecución del Plan de Continuidad del Negocio 

(BDP): Creación y consecución de un Plan de Continuidad del 
Negocio (BCP). 

 Composición / Ejecución del Plan de Recuperación ante 
Desastres (DRP): Determinar  la magnitud de la respuesta 
requerida.  

 Restauración del Servicio: Implementar del plan de respuesta 
adecuada. 

 El cumplimiento del sistema: La obtención de pruebas y el 
mantenimiento de su integridad. 

 Análisis tras la Acción: Grabar correctamente los eventos a 
medida que ocurren. 

 

Al igual que para la certificación anterior, CSXP, para certificarse en 
cualquiera de las cinco especialidades del CSXS es necesario aprobar el 
examen, estar de acuerdo y cumplir con el código de ética profesional 
de ISACA® y cumplir con el plan de educación profesional continua 
(CPE) de ISACA®. No es necesario seguir ningún proceso adicional de 
certificación para demostrar experiencia, tal y como ocurre con las 
certificaciones CISA, CISM, CRISC y CGEIT. 

Para mantener la certificación hay que reportar al menos 30 CPE 
anuales, de los cuales, al menos el 80% (unas 24 horas) deben consistir 
en prácticas basadas en entrenamiento y prácticas de laboratorio, y el 
20% pueden obtenerse del modo tradicional (cursos y actividades de 
aprendizaje, artículos, publicaciones…). Además, cada tres años hay 
que volver a pasar el examen o adquirir la certificación CSXE (Expert).  
Y todo esto para cada una de las certificaciones CSXS adquiridas por 
separado correspondientes a cada uno de los dominios, aunque si se 
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adquiere la certificación de nivel superior, sólo es necesario mantener 
esta última. 

Cada una de las certificaciones CSXS (Identificar, Proteger, Detectar, 
Responder, Recuperar) cuesta 590$.  

Hay numerosos recursos49 disponibles para preparar los exámenes 
que pueden encontrarse en la propia página web de ISACA®. Y por si 
se tienen dudas de cuál puede ser el mejor camino profesional a 
tomar, ISACA® te echa una mano con su herramienta “Cybersecurity 
Carreer Roadmap”50, que te orientará en tu elección en función de tus 
conocimientos y experiencia51.  

CSXE (Expert) 

Esta certificación designa al profesional como experto en 
ciberseguridad, capaz de identificar, analizar, responder y mitigar 
incidentes de ciberseguridad complejos. Trabajan directamente con la 
alta dirección para maximizar el éxito de la ciberseguridad en la 
organización y comunicar el impacto en el negocio de las cuestiones 
relacionadas con la seguridad.  Actúa además como líder del equipo de 
respuesta a incidentes y recuperación de desastres. 
 
Los candidatos al CSXE tendrán que demostrar capacidad para: 

 Identificar y analizar las nuevas amenazas mediante el examen 
de las fuentes de información internas y externas. 

 
 Realizar procesos de evaluación de vulnerabilidades y pruebas 

para identificar vulnerabilidades, en base a la criticidad de los 
activos y los impactos potenciales. 

 
 Validar la precisión de la información correlacionada de las 

fuentes pertinentes (registros log, flujos y registros de 

                                                             
49 http://bit.ly/CSX-RECURSOS 

50 http://bit.ly/CSX-ROADMAP 

51 Puedes ver el mapa completo en http://bit.ly/CSX-ROADMAP 

http://bit.ly/CSX-RECURSOS
http://bit.ly/CSX-ROADMAP
http://bit.ly/CSX-ROADMAP
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eventos…) para proporcionar inteligencia de amenazas, 
métricas, y la detección y respuesta de incidentes. 

 
 Llevar a cabo pruebas de seguridad (pruebas de penetración, 

evaluaciones de aplicaciones web…) para evaluar si las 
vulnerabilidades están adecuadamente protegidas. 

 
 Realizar análisis de intrusiones potenciales identificadas 

mediante la monitorización de los sistemas o de otras fuentes 
para validar y confirmar la existencia de amenazas. 

 
 Correlacionar y analizar datos de eventos relevantes para 

confirmar los incidentes de seguridad. 
 

 Validar las indicaciones y el impacto potencial de una 
actividad o código malicioso e iniciar los procesos de 
respuesta. 

 
 Realizar un análisis detallado de los ataques para determinar y 

documentar los tipos de ataque, y sus objetivos y alcance. 
 

 Identificar otros posibles artefactos adicionales consecuencia 
de una amenaza inicial. 

 
 Crear los indicadores de compromiso (reglas YARA, 

OpenIOC)52. 
 

 Ejecutar los procesos de recuperación para los incidentes de 
seguridad y trabajar para remediar el impacto. 

 
 Realizar el seguimiento posterior a los incidentes de los 

controles de seguridad implementados para asegurar que no se 
producen nuevas actividades anómalas. 

 

                                                             
52 http://bit.ly/OPEN-IOC 

 

http://bit.ly/OPEN-IOC
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Los candidatos al CSXE tienen que pasar el examen, además de 
comprometerse a cumplir el código ético profesional de ISACA®53. 
Tampoco hay procesos adicionales para obtener la certificación, como 
ocurre para otras certificaciones como CISA, CISM, CRISC y CGEIT. 
 
Sin embargo para mantener la certificación hay que seguir la política 
de educación continua profesional para CSX Expert de ISACA® (CSX 
Expert Continuing Professional Education (CPE)). 
 
El examen tiene un coste de 640$ para los miembros de ISACA® y 825$ 
para los no miembros, se realiza exclusivamente en inglés y tiene 
cuatro horas de duración. Curiosamente para esta certificación no hay 
material de estudio ni plataformas para hacer prácticas. El examen se 
basa en probar los conocimientos y habilidades en ciberseguridad del 
candidato en vivo, mediante un entorno virtual “ciber lab”.  Aunque si 
hay cursos de preparación diseñados para alcanzar las habilidades 
necesarias para pasar el examen. 
 
  

                                                             
53 http://bit.ly/CODIGO-ETICA-ISACA 

http://bit.ly/CODIGO-ETICA-ISACA
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CISM (Certificied Information Security Management) 

Mientras que las anteriores certificaciones CSX están en una línea 
técnica, la certificación CISM se aparta de esta línea, derivando hacia 
aspectos más relacionados con la estratégia y la gestión de la 
seguridad de la información. Un profesional certificado CISM, está más 
en la organización de la seguridad de la información y sus prácticas, lo 
que entendemos por un SGSI54, que en los detalles técnicos de la 
seguridad. 

No entramos en detalles sobre esta certificación, pues se dedica un 
capítulo específico para la certificación CISM en este libro. 

  

                                                             
54 Sistemas de Gestión de la Seguridad de la Información 
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Certificación ITIL55 
Miente, difama, se feroz en el titular para que tu artículo 
sea el más leído, luego limítate a contar la verdad de forma 
que todos la entiendan. 

Cuando se puso sobre la mesa escribir un capítulo sobre ITIL, muchos 
fueron los enfoques que surgieron, casi todos aburridos y que 
posiblemente desestimarías como lector a las pocas líneas ya que 
aportarían poco a lo que cualquiera con un navegador podría encontrar 
fácilmente en la Wikipedia o en algún que otro blog "especializado". 
Por esa razón eliminamos (SHIFT + Supr, pasando de papelera) el 
archivo "Certificación ITIL. The IT Infrastructure Library" y comenzó 
este otro algo más interesante y en el que en pocas páginas se tratará de 
dar una visión realista, técnica y humana sobre una de las 
certificaciones más de moda en el mundo IT. Para ello empezaremos 
con un poco de historia, luego hablaremos de su aplicación (real), 
seguiremos con el escabroso tema de las diferentes certificaciones por 
niveles y algunas cosas más que deberás leer por ti mismo y que espero 
no hayan sido censuradas por los editores (si ya has leído hasta aquí, te 
puedo asegurar que no lo fueron). 

                                                             
55 El título de este capítulo estaba entre "ITIL y su pu*** madre" y "Coma ITILICO" en 
relación a la expresión típica exclamada cuando intentas aplicar ITIL y por el estado en 
que queda un alumno tras una sesión formativa en la materia. Se ha cambiado por 
respeto y cariño a los organizadores del libro, no obstante, se nos ha permitido esta 
nota al pie, a partir de ahí, imagine buen lector que el título es uno de los anteriores y 
todo tendrá más sentido. 
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Un poco de 
Historia 

Sólo hay un bien, el conocimiento; 
sólo hay un mal, la ignorancia. 

Sócrates (470 a.C.-399 a.C.) 
 
56Antes de que existiera ITIL, 
todos éramos buenos, todos 
hacíamos bien las cosas, 
éramos unos genios del 
diseño, desarrollo, 
mantenimiento... Y entonces 
llegó ITIL y nos dimos 

cuenta que eso de que el diseño 
de software es algo "artesanal" 
(y cito a muchos de mis 

profesores de universidad57) era una falacia y una incongruencia con 
cualquier proceso que se defina en sí mismo como Ingeniería. 

ITIL nace por la necesidad o necedad de los equipos TI existentes en el 
mundo en general y en este caso en Reino Unido en particular. 

 A finales de los locos 80's, mientras que en España nos encontrábamos 
sumergidos en la movida madrileña y los "hombres G" rompían las 

                                                             
56 Ilustración 6: ¿qué podemos hacer para asegurarnos de que somos capaces de 
mantener durante los próximos años la aplicación de contabilidad? / Págale a Jim 
suficiente dinero y pídele que se cuide. 
57 Es necesario aclarar que los autores estudiaron a principios del siglo XXI. 

Ilustración 6. Mantenimiento de 
aplicaciones. 



Certificación ITIL. Soporte 

263 
 

listas de ventas (esto nos puede situar en el contexto histórico español) 
la Agencia Central de Computación y Telecomunicaciones (CCTA) 
británica, movida por la poca calidad de los servicios TI, recibe el 
encargo de desarrollar procedimientos viables que puedan repercutir en 
una mejora significativa de los servicios TI que contrata o desarrolla el 
Gobierno, el resultado de este trabajo fue un primer catálogo de 
recomendaciones de buenas prácticas para TI, nacía el germen de ITIL. 

ITIL, también conocida en español como la "Biblioteca de 
Infraestructura de Tecnologías de Información" evoluciona durante 
esos años de la mano de la CCTA y de varias firmas de consultoría a 
través del proyecto GITIMM (Government IT Infrastructure 
Management Method). El resultado de este esfuerzo fue una colección 
de libros referido cada uno a una práctica específica dentro de la gestión 
de servicios de TI. El tronco principal sobre el que se crean estas 
publicaciones es la orientación al cliente, buscando focalizar servicios 
y fijar responsabilidades dentro de todos los procesos TI, de forma que 
la calidad del servicio toma protagonismo frente a las cuestiones 
técnicas generalmente más del gusto de los "informáticos". 

Después de la publicación inicial y hasta 1996, el número de libros 
creció casi de forma exponencial, llegando a encontrar en esta primera 
versión más de 30 volúmenes, lo que dificulta y casi imposibilita su 
aplicación real, convirtiendo ITIL en otra metodología teórica más. 
Ante este escenario, al que se le suma la precariedad continuada de los 
sistemas TI, a principios del año 2000 se decide evolucionar ITIL a lo 
que se conoció como ITIL v2, donde lo que se intenta es convertir en 
aplicable lo teórico. En este caso se consolidan todas las publicaciones 
existentes en un total de nueve conjuntos donde se agrupan los 
principales procesos de la gestión TI. 

En abril del 2001, la ACTC se fusiona con la Oficina del Tesoro del 
Reino Unido (OGC). Esta fusión da más impulso al proyecto 
publicándose en mayo de 2007 la versión v3 (también conocido como 
el proyecto ITIL Refresh o ITIL 2007 Edition), que vuelve agrupar los 
26 procesos y funciones de ITIL ahora en 5 volúmenes que giran en 
torno al ciclo de vida del servicio: (i) estrategia de servicios, (ii) diseño 
de servicios, (iii) transición de servicios, (iv) operación de servicios y 
(v) mejora continua de servicios. 
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En 2009, se retira oficialmente la certificación ITIL v2 y se arranca con 
otra restructuración importante dentro de ITIL, tanto es así que en 2011 
surge una nueva revisión58 que persiste hasta la actualidad y sobre la 
que continuaremos hablando en las próximas secciones. 

 

Aplicando ITIL 
Peculiaridad del ignorante es responder antes de oír, negar 
antes de comprender, y afirmar sin saber de qué se trata. 
Miguel de Cervantes Saavedra (1547-1616) 

Cuando en una reunión de expertos se habla de aplicar buenas prácticas 
todos ponen cara de póker. Es obvio (o no) que todo el mundo cuando 
hace algo lo hace lo mejor posible, pero eso no significa que se haga 
bien e incluso que ni se haga. 

Es por ello que contar con guías que nos puedan "guiar" - valga la 
redundancia -, es bueno y de agradecer. El problema surge cuando la 
guía se convierte en un laberinto, en un sin fin de normas y comités, en 
un bosque que nos impide ver los árboles. Es en ese momento cuando 
más de un experto te dirá que ITIL está muy bien, pero para otros, 
precisamente, en ese momento te recomiendo cambiar de experto. 

ITIL es duro (muy duro), es complejo (muy complejo), por eso no está 
al alcance de todos comprenderlo, es por eso por lo que una 
certificación completa es casi inabordable (ya veremos por qué) pero la 
clave de ITIL es entender cómo funciona el mundo ideal y 
transformarlo al escenario en el que, en el día a día, batallamos. 

ITIL no es la solución, no es una panacea, no es la piedra filosofal que 
convierte en oro lo que toca, pero si es un punto de vista que puede (y 
lo hace) aportar soluciones lógicas a grandes problemas. 

                                                             
58 Indicar que tras la consolidación de la OGC en la Oficina del Gabinete del Reino 
Unido, ITIL es propiedad del Gobierno de Su Majestad, no obstante, ITIL es de libre 
utilización. 
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Ilustración 7. Diferentes realidades. 

Si me preguntas si es posible aplicar ITIL en una PYME, mi respuesta 
rotunda es SÍ, más aún si hablamos de grandes corporaciones. El 
problema estriba en saber y concienciarse que TODO no es posible 
siempre, y a veces, con un poco vale y sobra. Las buenas prácticas (y si 
lees ITIL verás que está llena de ellas) por definición nunca son malas, 
más aún, hay que recordar que ITIL intenta cubrir todos los procesos 
TI, muchos de los cuales pueden ser inexistentes en el entorno en el que 
nos encontremos. Es por ello muy importante que antes de aplicar ITIL, 
comprendamos dónde estamos, de dónde venimos y a dónde vamos y 
después nos empapemos de ITIL y no al revés59. 

                                                             
59 Es muy usual realizar el proceso de forma inversa, aprender ITIL y con "la visión 
itiliana" crear una distopía de nuestra empresa que al final dificulta o empeora la 
implantación de buenas prácticas e incluso eclipsa aquellas cosas que sí se hacían bien. 
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Empezando a implantar ITIL 
Nuestra mayor fuente de conocimiento son nuestros clientes más insatisfechos. 

Bill Gates 
 

Hablar de implantar ITL ya es un error, ITIL no se puede imponer, las 
buenas prácticas se asumen y de forma progresiva. Si en tu empresa los 
clientes están satisfechos, los cambios y evoluciones se asumen sin 
grandes traumas y la información fluye, enhorabuena, con seguridad ya 
cumples con muchos de los pilares de ITIL. Si no, si ves cómo, por 

mucho esfuerzo que realizas, 
tus servicios no dan la talla o 
que cada vez que se hace un 
cambio los distintos actores 
involucrados no se enteran y 
cada nuevo proyecto es 
rehacer otra vez lo que ya 
antes habías hecho, ITIL 
puede salvar tu empresa. 

Si hablamos de empresas 
pequeñas (por debajo de los 
10-20 trabajadores) la 
incorporación de buenas 

prácticas (ya no vamos a utilizar el término ITIL en un rato) suele ser 
fácil, las dificultades empiezan cuando crece el número de 
profesionales implicados (recordemos que una PYME llega hasta los 
250 empleados con volumen de negocio de 50 millones de euros). Si 
hablamos de grandes empresas, con una trayectoria afianzada, procesos 
grabados a fuego y grandes "dinosaurios" de negocio en la dirección, el 
esfuerzo puede parecer titánico, pero no es así. 

Escalar el Everest es complicado (al alcance de pocos), pero se 
comienza exactamente igual que la subida a cualquier cuestecilla: 
andando. Aplicar buenas prácticas no es complejo, sólo hay que 
empezar y, como en nuestro símil, por la base de la montaña. 

Es importante recordar que no estamos hablando de aspectos técnicos, 
sino de formas de actuar ante los diferentes escenarios (procesos) que 
se dan en nuestra empresa/sector, es decir, hablamos de aspectos 
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organizacionales, por lo que el caballo de batalla será precisamente 
combatir el rechazo al cambio. 

¿Cómo proceder entonces? Comencemos por dar un paso atrás y 
contemplar con perspectiva nuestra empresa y nuestro negocio para ver 
si realmente están alineados. Una vez que averigüemos de dónde vengo 
y dónde estoy es necesario comenzar una revisión de qué se quiere, debe 
y puede hacer con respecto a mejorar las formas de trabajo. Es 
importante que este trabajo inicial esté muy orientado al negocio y sus 
necesidades, sin dejarnos llevar por la visión técnica. Es decir, hay que 
aplicar ese concepto de Gobierno de TI para encauzar y supervisar el 
análisis. 

 
Ilustración 8. Cambios Estratégicos60. 

Como una buena práctica es documentar lo que se hace, comenzaremos 
por realizar un documento que sirva de hoja de ruta, es lo que se conoce 
como SOA (Service Offerings and Agreements). Este documento lo 
suelen hacer "los que mandan" en el negocio, pero si quieres tener éxito, 
que lo hagan "los que sepan" del negocio. Este grupo (que debería estar 
formado por la Junta Directiva y la Alta Gerencia) establecerá cual es y 
debe ser la dirección estratégica, cuales son los objetivos del negocio, 
evaluará los riesgos y organizará los recursos disponibles de forma 
"responsable". 

Una vez que tenemos los cimientos bien forjados, comenzaríamos a 
estudiar qué parte de buenas prácticas nos interesa ir asumiendo. Como 
ya hemos indicado, podemos encontrar muchos procesos de ITIL (ya 
                                                             
60 Ilustración 8. Vamos a contratar un director de gestión del cambio para ayudar a los 
empleados a asimilar los cambios estratégicos. / O podríamos pensar en estrategias 
que tengan sentido. Entonces, los empleados aceptarían el cambio. / Eso parece más 
complicado. 
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vuelve el término) y el segundo paso a realizar es decidir cuál implantar 
primero. La recomendación más usual es comenzar por aquellos que 
estén más cerca de los clientes y usuarios, de forma que la mejora que 
realicemos se perciba lo antes posible en los servicios TI. Usando un 
término técnico, estaríamos hablando de procesos de soporte al servicio. 
Ya estaríamos dando nuestros primeros pasos para escalar el Everest. 

Recuerda, ITIL cubre prácticamente todo lo relacionado con las TI, de 
forma que obviar un esfuerzo tan brutal sería de necios. Aunque su 
aplicación no suele ser directa, hay que insistir en que posibilita muchos 
caminos y rutas para mejorar cualquier organización. Si bien, cuando 
empezamos con ITIL puede parecernos muy lejano, con sus eternos 
comités para todo, informes y registro de lo minucioso, lo 
verdaderamente importante es, como ya hemos indicado, transformar 
ITIL hacia nuestra empresa y no al revés, es por ello por lo que el 
experto implantador de ITIL es una pieza clave en la evolución del 
negocio al aplicar cualquier metodología y la primera recomendación 
es que, si estás lo suficientemente maduro para pensar en ITIL o eres lo 
bastante arriesgado para tirarte a la piscina, no lo hagas solo. En ITIL 
(como en muchas cosas de la vida) la experiencia es un grado y es clave, 
más aún cuando hablamos de TI, el tener un sherpa que ya haya 
caminado por las tortuosas rutas de nuestro Himalaya. 

 

E ITIL dijo: No todo es software 
No existe ningún gran genio sin un toque de clemencia. 

Lucio Anneo Séneca (4 a.C.-65 d.C.) 
Un punto que queremos reforzar sobre ITIL en cuanto a su aplicación, 
es que no se trata de diseño software, aunque podamos creer que está 
muy ligado, ITIL trata de procesos TI que van mucho más allá de las 
metodologías de diseño y desarrollo de programas, aunque los 
Informáticos creamos que todo gira alrededor del cursor hay mucha 
vida más allá, e ITIL nos lo enseña (probablemente, uno de los grandes 
problemas de las TI es que se han tratado de llevar a efecto 
metodologías de diseño de software a la gestión de servicios TI y eso 
es un error absoluto). 
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  Ilustración 9. Gracias a Dios no todo es Software. 

Moraleja: ITIL no es el Demonio, aunque tampoco es Dios. 

 

La certificación ITIL. Un largo camino 
¿hacia la excelencia? 

En carácter, en comportamiento, en estilo, en todas las cosas, 
la suprema excelencia es la sencillez. 

Henry W. Longfellow (1807-1882) 

El conocimiento es algo extraño, es un intangible que únicamente se 
revela cuando en alguna situación (generalmente extrema) tenemos que 
hacer uso de él para solucionar un problema que sobrepasa lo habitual. 
Es por ello que certificar que alguien es conocedor de algún ámbito y 
más aún colocar el adjetivo de "experto" es muy complejo y, en mi 
opinión, salvo que vaya de la mano de un largo camino lleno de 
experiencias prácticas, imposible. 
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Decía Niels Bohr61 que un experto es una persona que ha cometido 
todos los errores que se pueden cometer en un determinado campo. 
Ciertamente, la experiencia, el trabajo y la capacidad de ver los fallos 
cometidos y sus soluciones es lo que hacen de un profesional un 
experto, y ese bagaje es difícil conseguirlo en un curso por muchos 
euros que cueste. 

Pero entonces, ¿tiene sentido hablar de certificaciones?. La respuesta es 
SI, tiene sentido, ya que es una forma "simple" de dar constancia de 
que, al menos, se ha cumplido con un temario de formación. Es obvio 
que alcanzar un nivel de experto, basándonos en lo anterior, será 
imposible, pero sí podremos tener, al menos, tranquilidad de que la 
persona certificada se ha leído más de un libro y lo que es más 
importante, tiene interés en aprender y se ha molestado en hacerlo. Si a 
la certificación le acompaña un perfil profesional extenso, habremos 
triunfado, sino al menos tendremos buena base para trabajar. 

Pero, OJO, la bibliografía ITIL es pública, y cualquiera puede aprender 
ITIL sin necesidad de certificarse, lo único es que, además de haberse 
ahorrado mucho dinero, se habrá perdido una formación maravillosa de 
la que ahora hablaremos. Si queremos saber si alguien sabe de ITIL, lo 
mejor es que nos sentemos durante un par de horas y le dejemos hablar. 

  

                                                             
61 Físico danés (1885-1962) que realizó contribuciones fundamentales para la 
comprensión de la estructura del átomo y la mecánica cuántica, ganó el Premio Nobel 
de Física en 1922. 
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Formación - Certificación ITIL. ¿El timo de 
la estampita? 

 
Lo imposible verosímil debe ser preferido a lo posible pero no convincente. 

Aristóteles (384 a.C.-322 a.C.) 

En ITIL, todo está regulado, todo 
se somete a reglas, procesos y 
comités para dar lugar a unas 
buenas prácticas, pero se ve que 
esa doctrina no se aplica a su 
formación. 

ITIL es complejo, de por sí usa un 
vocabulario en absoluto simple, 
siglas por doquier, frases que hay 
que leer y releer hasta la saciedad 
para comprender el sentido, cosas 
como: "La integración con otras 
fases y procesos del ciclo de vida 
es un CSF para la Transición del 
Servicio. Se basa en la Estrategia 
del Servicio para las políticas y 
restricciones, mientras que es 
necesario un Diseño del Servicio 
como origen principal de los 
criterios de aceptación y planes 
que determinan el enfoque de la 
Transición de Servicios a 
producción. Serán necesarios unos 
procesos sencillos de Gestión de 
Cambios, Gestión de Versiones y 
Despliegues (RDM), Validación y 
Pruebas del Servicio (SV&T) y 
Evolución del Cambio. Estos 

procesos junto con un compromiso de mejora continua..." Amén. 

Ilustración 10. Términos de 
Servicio. 
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Esta complejidad (voluntaria o no por sus autores) hace que una 
formación sea casi imprescindible para poder digerir ITIL sin acabar 
con las reservas mundiales de Almax, o al menos eso esperamos cuando 
nos apuntamos al curso de certificación, aunque puede que el resultado 
sea extrañamente el contrario. 

Y es que la formación en ITIL (al menos en España) está extrañamente 
orientada no a enseñar, sino a sacar (y lo antes posible) las diferentes 
certificaciones, eso sí por un módico precio. Llama la atención que 
algunos centros de formación se publiciten de la siguiente forma (y cito 
textualmente): 

"ITIL Expert Express es un programa de formación diseñado para ayudar a 
los profesionales certificados en ITIL® Foundation a obtener la certificación 
ITIL ® Expert en tan sólo 12 semanas y con absoluta garantía de éxito. 
Durante el transcurso de 12 semanas consecutivas, se alterna la realización 
de módulos auto-formativos con sesiones de formación presencial online. ITIL 
Expert Express, es la solución más rápida y eficaz para obtener la 
certificación ITIL "® Expert. Y estamos tan seguro de ello, que te 
garantizamos tu aprobado." 

La última frase es demoledora: garantizamos tu aprobado... puede 
parecer un caso anecdótico, pero no lo es (y esto no es únicamente 
exclusivo de las certificaciones ITIL, se repite en muchas otras ya que 
los centros son los mismos, pero esto no se suele contar) casi todas las 
academias y centros de formación obtienen números de aprobados 
cercanos al 100% en todos sus cursos, quizás las Universidades y 
Colegios deberían mirar a estos centros que han encontrado la llave de 
la formación: en pocos meses podrás conseguir la máxima acreditación 
ITIL (o cualquier otra), nosotros no lo dudaríamos, más por menos es 
imposible, aunque el coste monetario no está, en absoluto, al alcance de 
todos los mortales. 

Si acudes a una clase de ITIL, en cualquiera de sus niveles, ya sea 
presencial o a distancia, encontrarás a un docente leyendo 
transparencias a un ritmo demoledor, en sesiones de no menos de 3-4 
horas, teniendo en cuenta que nuestro cerebro no es capaz de mantener 
la atención en un mismo tema más de 45 minutos de media, "el 
aprendizaje está más que asegurado". ¿Cómo se explica entonces los 
altos niveles de aprobados? Respuesta fácil (y esto es una denuncia 
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personal): la preparación de los exámenes es "muy completa", y creo 
que a buen entendedor pocas palabras bastan. 

Pero el problema tienen solución, y humildemente, nos vamos a 
permitir en este capítulo dar una simple recomendación docente de 
cómo debería ser un curso de ITIL: 

Una clase de ITIL nunca debería superar los 5/8 alumnos más el 
profesor, todos deberían estar sentados en círculo con un libreta de 
notas y sin nada más. En este entorno, se deberían establecer 
coloquios/debates sobre los diferentes procesos IT, para que de forma 
guiada por el profesor (y experto) de ITIL, encontrar soluciones 
generales a problemas generales con el objetivo de que estas soluciones 
sean trasladables a los diferentes entornos en los que convive cada 
alumno (aprender siglas y conceptos es de interés, pero no es lo más 
importante). 

Obviamente, las reuniones no deben durar más de un par de horas y se 
deben repetir como mucho en días alternos para que cada uno pueda 
buscar sus soluciones de forma independiente y con documentación 
alejada de complejos tecnicismos (no sirve un corta y pega de los libros 
de ITIL traducidos). 

Esta es desde nuestra modesta opinión, un modelo más correcto de 
interiorizar lo que es ITIL y lo que representa, es una vía para que 
realmente un alumno, tras finalizar una formación en ITIL pueda aplicar 
lo aprendido a su empresa. 
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Ilustración 11. ¡¡Estoy Certificado!!62 

Una vez expresada nuestra indignación con los sistemas de formación, 
creo que es hora de explicar las diferentes certificaciones y lo que 
suponen: 

El esquema de certificación de ITIL se basa en un sistema de créditos 
similar al que se usa en las Universidades. El primer nivel, 
Foundation, es imprescindible para comenzar a certificarse y una vez 
superado nos da 2 créditos. En esta primera certificación no es 
obligatorio (aunque sí muy recomendable para aprobar) realizar un 
curso, estamos hablando de unos 600€ con examen incluido. En este 
curso se ven de forma muy rápida (unas 20 horas) los conceptos básicos 
de la documentación... y muchos ejemplos de examen. Con un poquito 
de preparación, no es difícil sacar el 65% necesario para aprobar la 
certificación (se debe responder correctamente al menos a 26 de las 40 
preguntas tipo test en español). Es una certificación que hoy en día no 
se le da demasiado valor, ya que cualquiera sin saber/estudiar la 
consigue. 

El resto de puntos necesarios para alcanzar el Expert lo podemos 
personalizar entre los distintos caminos que ofrece el siguiente nivel de 
acreditación, el ITIL Intermediate. En este caso podremos elegir entre 
dos caminos: 

a) Service Lifecycle: son cinco módulos, cada uno centrado en 
una fase del ciclo de vida del servicio. Cada módulo superado 
nos da 3 créditos. 

                                                             
62 Ilustración 11. ¡Aparta de ese servidor de Red!, ¡Yo estoy certificado! / ¡Invoco el 
vasto poder de la CERTIFICACIÓN! / Bueno, esto es embarazoso, eso es todo lo que 
recuerdo de las clases. 
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b) Service Capability: más centrado en los procesos y los roles a 
lo largo de todo el ciclo de vida. Se compone de cuatro 
módulos que otorgan 4 créditos cada uno. 

Aunque no es recomendable, se pueden mezclar ambas vías según 
nuestros intereses, teniendo en cuenta que no todas las combinaciones 
son válidas. 

Ojo, sea cual sea el camino elegido, para cada uno de los módulos 
intermedios es imprescindible demostrar que se ha cursado una 
formación en un centro convenientemente acreditado. Dicho curso 
puede ser presencial u online y debe tener como mínimo 21 horas para 
los módulos de Lifecycle y 30 para los módulos de Capability. 

Estamos hablando de unos 1.500 euros por curso, es decir, 6.000 euros 
en el mejor de los casos. 

Para todos los módulos intermedios, la estructura del examen es similar: 
se proporcionan ocho escenarios y se plantea una pregunta sobre cada 
uno de ellos. Cada escenario describe una empresa diferente con una 
situación muy concreta, centrándose en alguno de los aspectos del 
temario. Dentro de dicho escenario, el candidato adopta un rol 
específico y se le ofrecen cuatro posibles respuestas a la situación 
planteada. 

Las respuestas están puntuadas de mejor a peor con 5, 3, 1 y 0 puntos 
respectivamente. De este modo, la máxima puntuación que se puede 
obtener es 40, siendo necesario alcanzar el 70% (28 puntos) para 
superar la certificación. Este segundo nivel es algo más complejo, 
primero porque el test suele estar en inglés, segundo porque todas las 
respuestas son válidas, pero hay que elegir la mejor. En este caso es 
fácil suspender, menos mal que en los cursos te preparan bien para el 
examen. ¿Y el aprendizaje? estamos hablando de cursos generalmente 
intensivos, con clases de 7-5 horas durante 4-5 días, añadir algo más es 
innecesario. 

Una vez conseguidos 17 puntos entre el Foundation y los Intermediate, 
y podemos comenzar el módulo Managing Across the Lifecycle que, 
una vez superado, proporciona los 5 créditos faltantes para alcanzar los 
22 necesarios para la certificación ITIL Expert. 



Certificaciones 

276 
 

Al igual que en los módulos intermedios, es necesario recibir formación 
en un centro acreditado de al menos 30 horas y superar el 
correspondiente examen. De nuevo, tanto la documentación como los 
exámenes son en inglés y la formación... mejor sólo indicar precio: 
alrededor de los 2.000 euros. 

Cuando finalicemos este curso ya podemos decir que somos ITIL 
Expert, pero si queremos más, podemos optar por el ITIL Master, un 
nivel del que poca información hay, pero para la que únicamente hay 
que acreditar conocimientos y experiencia laboral en el sector (en 
cargos de alta responsabilidad) y redactar un proyecto real de mejora de 
negocio. Una vez realizado este proyecto hay que pasar una entrevista 
con un equipo de evaluación que, si da el visto bueno, te acredita. 
¿Precio? Desconocido, pero ya se sabe, para todo lo demás Master 
Card. 

En total, si te conformas con el Expert, son necesarios como mínimo 5 
cursos y 6 exámenes de certificación, lo que significa invertir 
aproximadamente unos 10.000 euros. 

Por cierto, como aspecto curioso y freak, cuando te certificas en algún 
nivel de ITIL (si pagas unos 15 eurillos más) te dan como regalo, junto 
a un precioso diploma, un "pin" muy exclusivo en función de la 
acreditación obtenida: Cruz dorada sobre fono verde Foundation, rojo 
Capabilities, azul Lifecycle, morado Expert y burdeos Advanced. 
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Conclusiones. Un Final Feliz 
Tres pequeñas frases que te ayudarán a lo largo de tu vida: 

1.- ¡Cúbreme!, 
2.- ¡Buena idea Jefe!, 

3.- Estaba así cuando llegué. 
Homer Simpson a su hijo Bart 

 
Ilustración 12. Tech Support63. 

Esperamos que después de leer este capítulo se saquen en claro tres 
puntos principales: 

Primero, si queremos mejorar y evolucionar en los entornos IT (y no 
IT) ITIL es una guía imprescindible. Es una documentación magnífica y 
un trabajo de muchos años que nos aporta sentido común. 

Segundo, si quieres aplicar ITIL en tu empresa, busca alguien con 
experiencia ITIL, déjate guiar y aconsejar, y sobre todo, recuerda que 
debes adaptar tu empresa a ITIL e ITIL a tu empresa. 

Tercero, si deseas aprender ITIL, la formación actual es decepcionante, 
sólo sirve para certificarse, pero es necesario un estudio "onanista" de 
uno consigo mismo, de machacar y releer para entender y comprender 
lo que realmente hay tras ITIL (que es mucho más que acrónimos y 
frases rebuscadas). No obstante, otra opción válida es quedar con el 
profesor tras las clases y en un ambiente más distendido "fusilarlo" 
con las preguntas "reales" que se te planteen sobre ITIL. 

                                                             
63 Ilustración 12. Dogberts, soporte técnico al habla: Su problema está causado por un 
producto o servicios de otra compañía / ¿No debo decirle mi problema antes de que 
usted determine la causa?/ Vale, ¿cree que eso cambiaría mi respuesta? 
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Obviamente el mundo de las certificaciones está muy desprestigiado 
en España (y ya también en el extranjero), gracias en parte a esa 
pillería innata del ser humano (de la que a veces nos creemos 
propietarios en exclusividad los descendientes del Buscón y el Lazarillo 
de Tormes). No obstante, eso no debe ser óbice para que, si deseas 
aprender y constatar ese aprendizaje, no hagas el esfuerzo de tiempo 
y dinero de una certificación, aunque siempre recordando que, casi 
con toda seguridad, deberás aprender por ti mismo. 

 
Ilustración 13. Entiendo lo que es una certificación64. 

Y recuerda: 

1. Implantar ITIL no es usar una nueva tecnología, es realizar un 
cambio organizacional (y muy relacionado con otras 
certificaciones como CobiT o ISO 27001). 
 

2. ITIL supone un esfuerzo de todos, desde la alta gerencia hasta 
los soldados rasos. Si no se comunica bien la importancia y el 
compromiso, será difícil llegar a buen puerto. 
 

3. Hay que ser paciente, ITIL no es cosa de dos días, y hay que 
tener cuidado con los expertos que circulan aunque estén 
certificados y no dejarse llevar por cantos de sirena. Los 
resultados pueden llevar años de trabajo y madurez, por eso: 
piano, piano. 

                                                             
64 Ilustración 13. Te voy a poner a cargo de conseguir nuestra certificación ISO 9000 / 
No sabemos qué es eso, pero quedará genial en nuestra publicidad / Creo que certifica 
que nuestros procesos son consistentes / Perfecto, nosotros siempre mentimos en 
nuestra publicidad. 
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4. Se necesita un esfuerzo en formación a todos los niveles. No 

basta con que unos pocos se certifiquen en ITIL, hay que 
formar en todos los niveles de la empresa y orientando a los 
procesos que se desarrollen para tener un núcleo que pueda 
servir de guías en los diferentes departamentos de la 
organización. 

 
5. Recuerda que las empresas son las personas que las 

conforman. El factor humano es siempre clave. 

 
Ilustración 14. Piensa en las personas65. 

Prometíamos al inicio contar la verdad de forma que todos la 
entendieran, y eso hemos intentado hacer, gracias por la 
comprensión. Por cierto, creo recordar que en ningún punto de este 
capítulo se ha realizado una definición formal de qué es exactamente 
ITIL (una biblioteca de...), el por qué, porque ya lo sabías... de nada. 

Creo que Smithers me escogió por mi capacidad de motivación:  
Todos dicen que tienen que trabajar mucho más cuando yo estoy 

cerca. 
Homer Simpson 

(Sabemos con certeza que Homer no está certificado en ITIL, 
pero es probable que sí lo esté en COBIT, casi seguro en SCRUM 

y prácticamente con certeza en PRINCE2) 

                                                             
65 Ilustración 14. Identifiqué nuestro problema de productividad. Instalamos 
ordenadores más rápidos, pero olvidamos instalar operadores más rápidos. 
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